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Términos de Referencia (TDR) para la adquisicion de bienes y servicios.

I.  Objetivo General

Licencias de antivirus por un afio, para ser utilizada en la Oficina Presidencial de Tecnologias de la
Informacion y Comunicacion (OPTIC), tanto en la oficina Metro, Gob y Datacenter del estado.

2. Especificaciones Técnicas.

Cantidad Item Descripeion detallada del Item

1 Licencia Caracteristicas técnicas
Antivirus por - La solucién debe ofrecer servicios de proteccién para 350
un aiio/ endpoints y 50 servidores Windows/Linux/ Mac.
Antimalware - Proteccion Anti Ramsoware que pueda coexistir con las

soluciones de otros fabricantes.

- Funcionalidad de respuesta de Endpoint (EDR).

- Solucion nativa en la nube de EndPoint Protection y server
protection con funcionalidades avanzadas.

- Funcionalidad de gestion de la respuesta de Malware con la
participacion de analistas y respuesta por humano (MTR).

- Funcionalidad de proteccion contra amenazas por navegacion
por medio de categorias, reputacion e inspeccion de contenido.

- Funcionalidad de Seguridad Sincronizada o su equivalente que
pueda trabajar en combinacion con el firewall segun el nivel de
proteccion con los clientes.

- Administracion mediante consola unificada.

Servicios conexos
- Configuracion; puesta en marcha inicial y acompaiiamiento
durante el despliegue.
- Entrenamientos:

o Entrenamiento oficial de certificacion en la
administraciéon de la herramienta de Endpoint y
servidores (2 técnicos a entrenar / certificar).

- Servicios adicionales:

o Servicios de acompafiamiento en Gestién y Respuesta
a incidentes de malware de hasta 60 horas presenciales

o Implementar un proceso de Gestion y Respuesta de
incidentes de malware con su manual de respuesta.

SRELL Requerimientos del Proveedor:



Ser socio autorizado directo del fabricante mediante carta del
fabricante.

Presentar dos referencias por escrito de instalaciones de por lo
menos 500 dispositivos.

Por lo menos dos personas certificadas en el manejo de la
solucién, una con el mas alto nivel ofrecido por ¢l fabricante.
Debe tener experiencia demostrable en procesos de gestion de
incidentes mediante certificaciones reconocidas
internacionalmente y experiencia probada mediante referencia
escrita.

Participantes:
Podran participar en esta cotizacion todas las empresas individuales o
- Juridicas, que cumplan con los requisitos siguiente:

No estar afectado por el régimen de prohibiciones en el Articulo
14 de la Ley 340-06 sobre compras y contrataciones publicas.
Estar registrado como Proveedor del Estado.

Estar al dia en el pago de sus obligaciones tributarias y de
seguridad social.

Estar registrado en Contabilidad Gubernamental.

Contenido de la oferta:

Formulario de Presentacion de Oferta (SNCC.F .034).
Formulario de informacién sobre el oferente (SNCC.F.042).
Registro Proveedor del Estado.

Certificacion de Impuestos Internos DGII al dia.

Ficha técnica que contenga las caracteristicas de los
bienes/servicios  ofertados. (marca, modelo, pais de
procedencia).

Cronograma de trabajo.

Carta de fabricante.

Referencias de otras empresas/instituciones de instalaciones en
por lo menos 500 dispositivos.

Certificaciones en Gestion de Incidencias y experiencias
probada mediante referencia escrita.

Formulario de Oferta Econémica SNCCF033,

' Recepcion de Ofertas:
Las propuestas deberdn ser entregadas en la fecha establecida en el
Cronograma de Actividades, debidamente selladas y firmadas por el
oferente, y en la portada mostrar los datos siguientes:

NOMBRE DEL OFERFENTE
~ (Sello Social)
COMITE DE COMPRAS Y CONTRATACIONES
Oficina Presidencial de Tecnologias de la Informacion y Comunicacion
—OPTIC
' Referencia:
Direccion: Av. 27 de febrero #419, Santo Domingo
| Teléfonos: (809) 286-1009
Correo electrénico:

| Criterios de evaluacion:



Cumple/ No Cumple

Nota: Se elegira la Oferta que cumpla con los requisitos y
documentos presentados y sea la mas conveniente para los
intereses de la institucion.
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Términos de Referencia (TDR) para la adquisicién de
Software de Mesa de Servicios de TI (HELP DESK)

1. Objetivo General

Adquisicién de Software de Mesa de Servicios de TI(HELP DESK) para ser utilizada en la Oficina
Presidencial de Tecnologias de la Informacién y Comunicacion (OPTIC).

La solucién debera estar integrada para la gestion de las operaciones de TI que comprende el
Manejo de Incidente y Problemas de TI. Inventario, Manejo de Activos, entre otros. Es decir, que
maneje una solucién tnica donde converjan estos modulos y que ofrezca un plan de
mantenimiento/soporte anual, el cual deberd sea implantado por técnicos de alto nivel con
demostrable experiencia en proyectos similares.

2. Especificaciones Técnicas

W Cantidad | N""i‘t‘_:g’ + fj Descripeion detallada del item
Software de -Licencia perpetua para 50 técnicos o agents. }
Mesa de -Licencias para 500 Nodos para médulo de inventario.

Servicios de TI | -Activos ilimitada.

(Help Desk) -Usuarios ilimitados.

-Version Web en premisas.

-Capacidad de varias localidades.

-Multiples colas.

-Desarrollo bajo el marco de referencia de ITIL,

-Catalogo de Servicios.

-Gestion de Incidentes.

-Gestion de Problemas.

-Gestion de Cambios.

-Gestion de Contratos.

-Gestion de la CMDB.

-Médulo de andlisis de datos.

-Gestion de activos de TI (Software y Hardware).

-Agentes de escaneo de activos de TI y Software.

! -Funcionabilidad de creacién configuracion, asignacion de Acuerdos de Nivel
l de Servicio (SLA).

-Funcionalidad de establecer control remoto de las estaciones de usuarios.
-Funcionalidad de integracion con directorio activo (Active Directory).
-Funcionabilidad de generar informes personalizados.

-Funcionabilidad de base de datos del conocimiento (Knowledge Base).
-Funcionabilidad de creacion de reglas de procesamiento de negocio.




-Portal de autoservicio.
-Aplicacion mévil para uso de técnicos.
-Mantenimiento y soporte por 24 meses.
-Permite convertir automaticamente el correo electrénico en tickets y utiliza
reglas de negocio para dirigir cada ticket al técnico adecuado.
- Permite organizar las solicitudes en categorias y grupos, y enviarla al técnico
adecuado utilizando las reglas de negocio.
- Permite Visualizar los detalles y el historial de las solicitudes, ¥y mantenerse al
dia sobre su estado.
- Permite personalizar plantillas de solicitud con campos adicionales y recibir la
informacién requerida de los clientes.
- Visualizar el tiempo empleado en una solicitud de cada técnico para una
facturacion facil y precisa.
-Habilitar las respuestas automaticas por correo electrdnico.
- Recibir alertas sobre el estado de Jas solicitudes, los nuevos correos electrénicos
de los clientes o los estados de violacion de los SLA.
- Agregar respuestas predefinidas para facilitar las respuestas por correo
electronico.
- Permitir que los clientes se ayuden a si mismos en los portales de clientes
personalizables.
- Establecer unidad de negocios individuales para sus servicios, departamentos,
regiones o sitios, y gestione todo desde un solo lugar.
- Agregar multiples direcciones de correo electrénico para cada unidad de
negocio, permitiendo que las solicitudes se dirijan autométicamente a la unidad
de negocio respectiva.
- Configure los flujos de trabajo automaticos, SLAs, y encuestas personalizadas
para adaptarse a las necesidades de cada unidad de negocio.
- Permitir filtrar las entradas de tiempo por fecha, mes, cuenta de cliente o
representante de asistencia.
- Visualice un resumen del tiempo empleado y el coste de cada representante de
asistencia.
- Extraer informacién en tiempo real con informes predefinidos, resumidos en
formatos tabulares y matriciales.
- Enviar autométicamente por correo electrénico los informes programados de
KPI a los administradores.
- Extraer informes en formato PDF, CSV, XLS o HTML.
- Permitir a los clientes hacer solicitudes directamente desde sus propios sitios
web, al enlazarlos a su portal de clientes.
- Permite a los usuarios iniciar una sesién de chat en vivo para emitir un nuevo
ticket o dar seguimiento a uno existente.
- Permite a los usuarios finales compartir archivos, capturas de pantalla y otros
recursos relevantes como archivos adjuntos en una conversacion.
- Permita que los representantes de soporte técnico transfieran o cierren chats y
creen rapidamente tickets a partir de conversaciones de chat.
- Crear y programar encuestas generales o encuestas relacionadas con tipos de
solicitud especificas y recopilar comentarios utiles para mejorar la atencion al
cliente.
- Licencia de renovaci6n anual.
- Capacitacion técnica para 25 personas duracién minima 24 horas por ingenieros
certificados. Capacitacion incluye material de apoyo y certificado de
participacion.




- Servicios técnicos profesionales de Instalacion, Configuracion, puesta en
marcha, soporte local por 24 meses, transferencias de conocimiento para
administradores de sistemas por ingeniero certificado.

- Cinco (5) instancias: Direccion General, Tecnologia / Datacenter, Recursos
Humanos, Administrativo y Servicios Generales.

Nota: La entidad contratante proveera las licencias de Sistema Operativo y Base
de Datos (si aplica).

Otros Requerimientos:

e Demostrar por lo menos tres (3) afios de experiencia ofreciendo bienes similares a los bienes
ofertados del presente proceso, comprobando mediante copia certificada por el representante
legal del Oferente de por los menos tres (3) contratos u 6rdenes de compra.

e Empresa oferente debe ser certificada y socio autorizado directo del fabricante mediante carta
del fabricante.

e Presentar tres (3) referencias por escrito de instalaciones realizadas al estado dominicano igual
a nuestra solicitud.

e Por lo menos dos personas certificadas en el manejo de la solucion, una con el mas alto nivel
ofrecido por el fabricante.




