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Division de Compras y Contrataciones

No. el::i(;?gn Documento - Parrafo o inciso Resumen motivo/cambio Doc. de Respaldo
Modificacion del Pliego Pliego de
Proceso OPTIC-CCC-CP-2021-0002 - Pliego de . Condiciones
Condiciones Especificas 2.15 Documentacion a Presentar Especificas
2.15 Documentacion a Presentar 21. Presentar tres (3) referencias por escrito de instalaciones Proceso OPTIC-
realizadas a empresas o instituciones, igual a lo establecido {item 1). CCC-CP-2021-0002
21. Presentar tres (3) referencias por escrito de TDR Antivirus /
instalaciones realizadas al estado dominicano igual a lo | Requisitos del Proveedor Antimalware
establecido (item 1).
Es un requerimiento obligatorio de que todas las soluciones requeridas
Requisitos del Proveedor sean actualizadas y de manera tal que se cumplan los objetivos de
01/06/21 funcionalidad de la solucion completa, en un formato llave en mano
1 23. Presentar dos referencias por escrito de que incluya todos los elementos necesarios para su puesta en
instalaciones de por lo menos 500 dispositivos (item 2). | funcionamiento integral.
24. Debe tener experiencia demostrable en procesos de | E| oferente debe incluir los servicios profesionales para el despliegue
gestion de incidentes mediante certificaciones de la solucion nuestras premisas
reconocidas internacionalmente y experiencia probada
mediante referencia escrita (item 2). El oferente debe incluir un servicio de monitoreo de amenazas con
cubrimiento 7x24x365.
27. Referencias bancarias del presente afio que
demuestren solvencia y respaldo economico e indicar——Debe incluirse y describirse explicitamente la Garantia, el Soporte y
A Mantenimiento Técnico a todas las soluciones tanto de Hardware, | _ .
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los montos disponibles en lineas de crédito (si aplica).
Minimo una (1).

2.9 Descripcion de los Bienes
item 2: Licencia Antivirus/Antimalware
Funcionalidad de seguridad de proteccion contra

amenazas por navegacion por medio de categorias,
reputacion e inspeccion de contenido.

 dispositivo afectado.

incluyendo la sustitucion de piezas, como de Licencias de Software,
incluyendo actualizacion de estos, servicios de suscripcion, y cualquier
otro elemento necesario en cada una de las soluciones propuestas.

Estos soportes deben ser por un tiempo de 1 afio a partir de la puesta
en marcha de la solucion con un tiempo de respuesta de 4 horas y
cobertura 24x 7 para todas las soluciones requeridas. Este soporte
debe incluir tanto la garantia del fabricante por un periodo de 1 afio
como también el soporte del oferente local durante este periodo, al
mismo tiempo el oferente debera proveer un programa de
concientizaciéon continua en materia de ciberseguridad para el personal
de Tl para un maximo 100 personas durante 1 afo

Los oferentes deberan proveer documentacion oficial del fabricante de
las soluciones propuestas donde se establezca explicitamente que el
proveedor esta autorizado legalmente por el fabricante para ofertar las
soluciones.

Experiencia Profesional Minima De Cinco (5) Afos en
implementaciones de Proteccion Contra Amenazas Avanzadas de la

industria

27. Referencias bancarias del presente afio que demuestren solvencia
y respaldo econémico e indicar los montos disponibles en lineas de
crédito (si aplica). Al menos dos (2).

2.9 Descripcion de los bienes
item 2: licencia Antivirus / Antimalware

La solucion propuesta debe tener un consumo maximo de 300 MB de
RAM y debe tener un consumo promedio de CPU de menos del 2%.

Debe permitir la limpieza automatica de dispositivos y revertir
modificaciones maliciosas mientras se mantiene la disponibilidad del
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4.1 Criterios de Adjudicacion

El Comité de Compras y Contrataciones evaluara las
Ofertas dando cumplimiento a los principios de
transparencia, objetividad, economia, celeridad y
demas, que regulan la actividad contractual, y
comunicara por escrito al Oferente/Proponente que
resulte favorecido. Al efecto, se tendran en cuenta los
factores economicos y técnicos mas favorables.

La Adjudicacion sera decidida a favor del

-[insfitucienales, teniendo en cuenta el precio, capacidad técnica, y las

La solucion propuesta debe proporcionar multiples mecanismos de
proteccion, incluida como la terminacién de un proceso, eliminacion de
un archivo malicioso, el bloqueo de una conexion de red

La solucion debe proveer andlisis de comportamiento basado en
inteligencia artificial en el mismo agente.

Suministro de una solucion de deteccion de punto final que cubra
eventos de pre-ejecucion y post-ejecucion para prevencion
antimalware, investigacion y respuesta a eventos

La solucién propuesta debe poder funcionar en modalidad "offline”
fuera de linea sin que el Agente se encuentre conectado a la red
gubernamental.

La solucion propuesta debe poder Incorporar inteligencia de amenazas
en tiempo real para remediar la amenaza sin intervencion manual

La solucién debe proveer analisis de comportamiento basado en
inteligencia artificial en el mismo agente la cual permita mitigar
automaticamente una amenaza y al mismo tiempo sea capaz de tomar
una decision en el dispositivo, sin depender de la nube o de alguna
interaccién humana para saber qué hacer.

4.1 Criterios de Adjudicacion

El Comité de Compras y Contrataciones evaluara las Ofertas dando
cumplimiento a los principios de transparencia, objetividad, economia,
celeridad y demas, que regulan la actividad contractual, y comunicara
por escrito al Oferente/Proponente que resulte favorecido. Al efecto, se
tendran en cuenta los factores econémicos y técnicos mas favorables.

La Adjudicacion sera por ITEM decidida a favor del o los
Oferentes/Proponentes cuya propuesta cumpla con los requisitos
exigidos y sea calificada como la mas conveniente para los intereses
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requisitos exigidos y sea calificada como la mas
conveniente para los intereses institucionales, teniendo
en cuenta el precio, la calidad, y las demas condiciones
que se establecen en el presente Pliego de Condiciones
Especificas.

Si se presentase una sola Oferta, ella debera ser
considerada y se procedera a la Adjudicacion, si
habiendo cumplido con lo exigido en el Pliego de
Condiciones Especificas, se le considera conveniente a
los intereses de la Institucion.

demas condiciones que se establecen en el presente Pliego de
Condiciones Especificas.

Un mismo proveedor puede participar por ambos items, sin que se
limite la adjudicacion individual, es decir, que puede participar por los
dos items o por uno solo, debido a que la adjudicacion sera realizada
por item a favor del o los oferentes que cumplan con las
especificaciones establecidas en el presente Pliego de Condiciones.

Si se presentase una sola Oferta, ella debera ser considerada y se
procedera a la Adjudicacion, si habiendo cumplido con lo exigido en el
Pliego de Condiciones Especificas, se le considera conveniente a los
intereses de la Institucion.
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