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La Oficina Gubernamental de Tecnologias de la Informacién y Comunicacién (OGTIC), en
cumplimiento de las disposiciones de la Ley No. 340-06 sobre Compras y Contrataciones Publicas
de Bienes, Servicios, Obrasy Concesiones de fecha dieciocho (18) de agosto del dos mil seis (2006),
modificada por la Ley No. 449-06 de fecha seis (06) de diciembre del dos mil seis (2006), convoca
a todos los interesados, Instituciones Nacionales, Extranjeras y Personas Fisicas y Juridicas a
presentar propuestas para la “Adquisicién de licenciamiento y herramientas de optimizacién de
monitoreo del DataCenter del Estado Dominicano.” de acuerdo con las condiciones fijadas en las
presentes Condiciones Generales.

Este documento constituye la base para la preparacion de las Ofertas. Si el Oferente/Proponente
omite suministrar alguna parte de la informacién requerida en el presente Pliego de Condiciones
Especificas o presenta una informacion que no se ajuste sustancialmente en todos sus aspectos al
mismo, el riesgo estard a su cargo y el resultado podra ser el rechazo de su Propuesta.

Los interesados deberan registrarse en el Departamento de Compras y Contrataciones, ubicada
en la Avenida 27 de febrero, Num. 419, El Millén, Distrito Nacional, Santo Domingo, Republica
Dominicana, segtin lo establecido en el Cronograma de Actividades, se realizard e/ Acto de
Apertura y Lectura de las Ofertas Técnicas y Econémicas. Ambas actividades seran realizadas en
el Departamento de Compras ubicado en la direccién institucional antes citada.

1.1 Objetivo y alcance del Procedimiento

Convocar al Proceso de Compra Menor para “Adquisicién de licenciamiento y herramientas de
optimizacion de monitoreo del DataCenter del Estado Dominicano.”, bajo la Referencia: OPTIC-
DAF-CM-2022-0017, de acuerdo con las condiciones fijadas en las presentes Condiciones
Generales.

1.2 Procedimiento de Seleccion

El Procedimiento de Seleccién aprobado por la Oficina Gubernamental de Tecnologias de la
Informacién y Comunicacién (OGTIC), para llevar a cabo el presente proceso es el de Proceso de
Compra Menor y se realizara mediante Etapa Unica; y la adjudicacion serd por LOTE a favor del
oferente que presente la propuesta que mejor cumpla con las presentes Condiciones Generales,
calidad de los productos y el mejor precio ofertado.

1.3 Organos Responsables del Proceso

El responsable de este proceso de compras es la Direccién Administrativa y Financiera, a través
del Departamento de Compras y Contrataciones para la adquisicién de los bienes y servicios a ser
adquiridos en la persona de la Méxima Autoridad Ejecutiva de la Institucion.

1.4 Disponibilidad y Adquisicién de las Condiciones Generales para Compras de Bienes y
Servicios

Las Condiciones Generales estaran disponibles de forma gratuita para quienes lo soliciten,
Departamento de Compras ubicado en la Avenida 27 de Febrero, Num. 419, El Millén,
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institucion (www.ogtic.gob.do) y en el portal web de la Direccion General de Compras vy
Contrataciones www.comprasdominicana.gob.do) para todos los interesados.

Aquellos interesados que descarguen las Condiciones Generales por cualquiera de estas dos vias
deberén notificarlo enviando un correo electrénico al compras@ogtic.gob.doe con sus datos de
contacto, para fines de cualquier notificacion necesaria.

1.5 Condiciones Generales para Participar

Toda persona natural o juridica, nacional o extranjera que haya adquirido las Condiciones
Generales para Compras de Bienes y Servicios, tendra derecho a participar en el presente Proceso
de Compra Menor, siempre y cuando redna las condiciones exigidas y no se encuentre afectada
por el régimen de prohibiciones establecido en el presente documento.

1.5.1 Prohibicion de Contratar

El articulo 14, Ley No. 340-06 sobre Compras y Contrataciones Publicas de Bienes, Servicios, Obras
y Concesiones, establece que no podran participar como Oferentes, en forma directa o indirecta,
las personas fisicas o sociedades comerciales que se relacionan a continuacion:

1) El Presidente y Vicepresidente de la Republica; los Secretarios y Subsecretarios de
Estado; los Senadores y Diputados del Congreso de la Republica; los Magistrados de la
Suprema Corte de Justicia, de los demas tribunales del orden judicial, de la Camara
de Cuentas y de la Junta Central Electoral; los Sindicos y Regidores de los
Ayuntamientos de los Municipios y del Distrito Nacional; el Contralor General
de la Republica y el Subcontralor; el Director de Presupuestoy Subdirector; el Director
Nacional de Planificacion y el Subdirector; el Procurador General de la Republica'y
los demas miembros del Ministerio Publico; el Tesorero Nacional y el Subtesorero y
demds funcionarios de primer y segundo nivel de jerarquia de las instituciones
incluidas bajo el ambito de aplicacién de la Ley 340-06.

2) Los jefesy subjefes de Estado Mayor de las Fuerzas Armadas, asi como el jefe y subjefes
de la Policia Nacional;

3) Los funcionarios publicos con injerencia o poder de decision en cualquier etapa del
procedimiento de contratacién administrativa;

4) Todo personal de la entidad contratante;

5) Los parientes por consanguinidad hasta el tercer grado o por afinidad hasta el segundo
grado, inclusive, de los funcionarios relacionados con la contratacidn cubiertos por la
prohibicion, asi como los cényuges, las parejas en union libre, las personas vinculadas
con analoga relacién de convivencia afectiva o con las que hayan procreado hijos, y
descendientes de estas personas;

6) Las personas juridicas en las cuales las personas naturales a las que se refieﬁe—n_lgg
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7) Las personas fisicas o juridicas que hayan intervenido como asesoras en cualquier etapa
del procedimiento de contratacion o hayan participado en la elaboracién de las
especificaciones técnicas o los disefios respectivos, salvo en el caso de los contratos de
supervision;

8) Las personas fisicas o juridicas que hayan sido condenadas mediante sentencia que haya
adquirido la autoridad de la cosa irrevocablemente juzgada por delitos de falsedad o
contra la propiedad, o por delitos de cohecho, malversacién de fondos publicos, trafico
de influencia, prevaricacion, revelacion de secretos, uso de informacién privilegiada o
delitos contra las finanzas publicas, hasta que haya transcurrido un lapso igual al doble
de la condena. Si la condena fuera por delito contra la administracién publica, la
prohibicion para contratar con el Estado serd perpetua;

9) Las empresas cuyos directivos hayan sido condenados por delitos contra la
administracion publica, delitos contra la fe puablica o delitos comprendidos en las
convenciones internacionales de las que el pais sea signatario;

10) Las personas fisicas o juridicas que se encontraren inhabilitadas en virtud de cualquier
ordenamiento juridico;

11) Las personas que suministraren informaciones falsas o que participen en actividades
ilegales o fraudulentas relacionadas con la contratacion;

12) Las personas naturales o juridicas que se encuentren sancionadas administrativamente
con inhabilitacién temporal o permanente para contratar con entidades del sector
publico, de acuerdo con lo dispuesto por la presente ley y sus reglamentos;

13) Las personas naturales o juridicas que no estén al dia en el cumplimiento de sus
obligaciones tributarias o de la seguridad social, de acuerdo con lo que establezcan las
normativas vigentes;

PARRAFO I: Para los funcionarios contemplados en los Numerales 1 y 2, la prohibicion se
extendera hasta seis (6) meses después de la salida del cargo.

PARRAFO II: Para las personas incluidas en los Numerales 5 y 6 relacionadas con el personal
referido en el Numeral 3, la prohibicién se aplicara en el ambito de la institucion en que estos
Ultimos prestan servicios.

En adicion a las disposiciones del Articulo 14 de la Ley 340-06 con sus modificaciones NO podran
ser Oferentes ni contratar con el Estado Dominicano, los Oferentes que hayan sido inhabilitados
temporal o permanentemente por la Direccién General de Contrataciones Publicas en su calidad
de Organo Rector del Sistema. En el caso de inhabilitacién temporal, la prohibicién sera por el
tiempo establecido por el Organo Rector. Tampoco podran contratar con el Estado dominicano
los proveedores que no hayan actualizado sus datos en el Registro de Proveedores del Estado.

1.6 Conocimiento y Aceptacion de las Condiciones Generales T
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excepcion alguna, establecidos en las presentes Condiciones Generales para Compras de Bienesy
Servicios, el cual tienen caracter juridicamente obligatorio y vinculante.

1.7 Precio de la Oferta y Moneda de la Oferta

Los Precios deberan ser presentados en el formulario de Presentacion de la Oferta Econdmica
(SNCC.F.033) deberd ser el precio total de la oferta, excluyendo cualquier descuento que se
ofrezca. Los precios cotizados por el Oferente seran fijos durante la ejecucion del Contrato y no
estaran sujetos a ninguna variaciéon por ninglin motivo.

La Oferta Econémica debera presentarse en pesos dominicanos (RDS). Los precios deberédn
expresarse en dos decimales (XXXX). El oferente/Proponente que cotice en cualquier moneda
distinta al peso dominicano (RDS), se auto-descalifica para ser adjudicatario.

Los precios no deberan presentar alteraciones ni correcciones y deberan ser dados por la
unidad de medida establecida en el Formulario de Oferta Econémica.

Sera responsabilidad del Oferente/Proponente la adecuacién de los precios unitarios a las
Unidades de medidas solicitadas, considerando a los efectos de adjudicacion el precio consignado
en la Oferta Econémica como el unitario y valorandolo como tal, respecto de otras ofertas de los
mismos productos. La entidad contratante, no realizaré ninguna conversion de precios unitarios
si éstos se consignaren en Unidades diferentes a las solicitadas.

1.8 Plazo de Mantenimiento de Oferta

Los Oferentes/Proponentes deberan mantener las ofertas por el término de minimo treinta (30)
dias habiles contados a partir de la fecha del acto de apertura.

1.9 Atribuciones:
Son atribuciones de la Entidad Contratante, sin caracter limitativo, las siguientes:

a) Definir la Unidad Administrativa que tendra la responsabilidad técnica de la gestion.

b) Nombrar a los Peritos.

c) Determinar funciones y responsabilidades por unidad participe y por funcionario vinculado
al proceso.

d) Cancelar, declarar desierta o nula, total o parcialmente el Proceso de Compra Menor, por las
causas que considere pertinentes. En consecuencia, podra efectuar otro proceso en los
términos y condiciones que determine.

1.10 Subsanaciones

Se considera que una Oferta se ajusta sustancialmente a estas Condiciones Generales, cuando
concuerda con todos los términos y especificaciones de dichos documentos, sin desviaciones,
reservas, omisiones o errores significativos. Cuando proceda la posibilidad de subsanar errores u
omisiones se interpretara en todos los casos bajo el entendido de que la Entidad Contratante——
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posteriores que permitan que cualquier Oferta, que inicialmente no se ajustaba a dichos
Términos, posteriormente se ajuste al mismo. El Comité de Compras y Contrataciones de la
Oficina Presidencial de Tecnologias de la Informacién y Comunicacién (OPTIC), informa a todos
los interesados que la notificacion de resultados de la evaluacion de propuestas técnicas “Sobres
A” y la notificacion de resultados de proceso de Subsanacion y Oferentes Habilitados para la
Presentacidn y Lectura de las Propuestas Econdmicas “Sobres B”; seran notificadas a través de
nuestro portal institucional, del portal del drgano rector DGCP, por el correo electrénico
suministrados por los participantes en el Listado de Registro de Participantes y en fisico en el
Departamento de Compras y Contrataciones de la OPTIC. Cabe destacar que es un deber de los
oferentes participantes visualizar o adquirir los documentos publicados en los portales
institucionales previamente mencionados.

1.11 Los Oferentes deberan presentar las siguientes Garantias:
» Garantia de Fiel Cumplimiento de Contrato

Los Adjudicatarios cuyos Contratos excedan el equivalente en Pesos Dominicanos de Diez Mil
Délares de los Estados Unidos de Norteamérica con 00/100 (US$10.000,00), estan obligados a
constituir una Garantia Bancaria o Pélizas de Fianzas de compaiiias aseguradoras de reconocida
solvencia en la Republica Dominicana, con las condiciones de ser incondicionales, irrevocables y
renovables, en el plazo de Cinco (5) dias habiles, contados a partir de la Notificacion de la
adjudicacion, por el importe del CUATRO POR CIENTO (4%) del monto total del Contrato a
intervenir, a disposicion de la Entidad Contratante, cualquiera que haya sido el procedimiento y
la forma de Adjudicacion del Contrato.

En el caso de que el adjudicatario sea una Micro, Pequefia y Mediana empresa (MIPYME) el
importe de la garantia sera de un UNO POR CIENTO (1%), debiendo presentar a empresa el
certificado que le acredite como tal. La Garantia de Fiel Cumplimiento de Contrato debe ser
emitida por una entidad bancaria o una aseguradora de reconocida solvencia en la Republica
Dominicana.

La no comparecencia del Oferente Adjudicatario a constituir la Garantia de Fiel Cumplimiento de
Contrato se entenderd que renuncia a la Adjudicacion y se procedera a la ejecucion de la Garantia
de Seriedad de la Oferta.

Cuando hubiese negativa a constituir la Garantia de Fiel Cumplimiento de Contrato, la Entidad
Contratante, como Organo de Ejecucion del Contrato, notificara la Adjudicacién de los renglones
correspondientes al Oferente que hubiera obtenido la siguiente posicién en el proceso de
Adjudicacion, conforme al Reporte de Lugares Ocupados. El nuevo Oferente Adjudicatario
depositara la Garantia y suscribira el Contrato de acuerdo con el plazo que le sera otorgado por la
Entidad Contratante, mediante comunicacion formal.

1.12 Devolucién de las Garantias
* Después de aprobada la liquidacion del Contrato, si no resultaren responsabilidades que

conlleven la ejecucién de la Garantia y transcurrido el plazo de la misma, se ordena;@sﬁ:r~?>
oo

devolucion. Y/

\\ %

\

Piigina 6

> ~
Pt A7 —_
as% A R
AP f‘u-,\\.\ \
A\

con

Yo




1.13 Circulares y Enmiendas

El Comité de Compras y Contrataciones podra emitir Circulares de oficio o para dar respuesta a
las Consultas planteadas por los Oferentes con relacion al contenido de las presentes Condiciones
Generales para Compras de Bienes y Servicios, formularios, otras Circulares o anexos. Las
Circulares se haran de conocimiento de todos los Oferentes. Seran notificadas a todos los
Oferentes que hayan adquirido las Condiciones Generales y publicadas en el portal institucional y
en el administrado por el Organo Rector.

De considerarlo necesario, por iniciativa propia o como consecuencia de una Consulta, el Comité
de Compras y Contrataciones podra modificar, mediante Enmiendas, estas Condiciones
Generales, otras Enmiendas o anexos. Las Enmiendas se hardn de conocimiento de todos los
Oferentes y se publicaran en el portal institucional y en el administrado por el Organo Rector.

Tanto las Enmiendas como las Circulares emitidas por el Comité de Compras y Contrataciones
pasardn a constituir parte integral y vinculante de las presentes Condiciones Generales para
Compras de Bienes y Servicios y en consecuencia, seran de cumplimiento obligatorio para todos
los Oferentes.

1.14 Errores No Subsanables del Proceso

a) Presentar cantidades o caracteristicas diferentes a lo solicitado, o excluir algin item del
lote necesario para la realizacion de la propuesta.

b) Corregir precios y cantidades en las propuestas que impliquen que el monto total afecte
su posicion en la comparacion.

1.15 Rectificaciones Aritméticas
Para fines de subsanaciones, los errores aritméticos seran corregidos de la siguiente manera:

e Si existiere una discrepancia entre una cantidad parcial y la cantidad total obtenida
multiplicando las cantidades parciales, prevalecera la cantidad parcial y el total serd
corregido.

e Siladiscrepancia resulta de un error de suma o resta, se procedera de igual manera; esto
es, prevaleciendo las cantidades parciales y corrigiendo los totales. Si existiere una
discrepancia entre palabras y cifras, prevalecera el monto expresado en palabras.

e Siel Oferente no acepta la correccién de los errores, su Oferta serd rechazada.

1.16 Consultas

Podran presentarse consultas o solicitudes de aclaraciones dentro del plazo establecido en el
Cronograma del procedimiento. Estas se presentaran por escrito mediante




de la OGTIC, ubicado en la Avenida 27 de febrero, Num. 419, El Millén, Distrito Nacional, Santo
Domingo, Republica Dominicana.

1.17 Reclamos, Impugnaciones y Controversias

En los casos en que los Oferentes no estén conformes con la Resolucién de Adjudicacion, tendran
derecho a recurrir dicha Adjudicacion. El recurso contra el acto de Adjudicaciéon deberd
formalizarse por escrito y seguird los siguientes pasos:

1. El recurrente presentard la impugnacion ante la Entidad Contratante en un plazo no
mayor de diez dias (10) a partir de la fecha del hecho impugnado o de la fecha en que
razonablemente el recurrente debidé haber conocido el hecho. La Entidad pondra a
disposicion del recurrente los documentos relevantes correspondientes a la actuacion en
cuestion, con la excepcion de aquellas informaciones declaradas como confidenciales por
otros Oferentes o Adjudicatarios, salvo que medie su consentimiento.

2. Enlos casos de impugnacion de Adjudicaciones, para fundamentar el recurso, el mismo
se regira por las reglas de la impugnacion establecidas en el formato de Especificaciones
Técnicas.

3. Cada una de las partes debera acomparfiar sus escritos de los documentos que hara valer
en apoyo de sus pretensiones. Toda entidad que conozca de un recurso debera analizar
toda la documentacion depositada o producida por la Entidad Contratante.

4. Llaentidad notificard la interposicion del recurso a los terceros involucrados, dentro de un
plazo de dos (2) dias habiles.

5. Los terceros estaran obligados a contestar sobre el recurso dentro de cinco (5) dias
calendario, a partir de la recepcion de notificacion del recurso, de lo contrario quedarén
excluidos de los debates.

6. La entidad estard obligada a resolver el conflicto, mediante resolucién motivada, en un
plazo no mayor de quince (15) dias calendario, a partir de la contestacion del recurso o
del vencimiento del plazo para hacerlo.

7. El Organo Rector podra tomar medidas precautorias oportunas, mientras se encuentre
pendiente la resolucion de una impugnacion para preservar la oportunidad de corregir un
incumplimiento potencial de esta ley y sus reglamentos, incluyendo la suspension de la
adjudicacion o la ejecucidon de un Contrato que ya ha sido Adjudicado.

8. Llas resoluciones que dicten las Entidades Contratantes podran ser apeladas, cumpliendo
el mismo procedimiento y con los mismos plazos, ante el Organo Rector, dando por
concluida la via administrativa.

Parrafo I.- En caso de que un Oferente iniciare un procedimiento de apelacion, la Entidad
Contratante deberd poner a disposicién del Organo Rector copia fiel del expediente completo.

Parrafo Il.- La presentacion de una impugnaciéon de parte de un Oferente o Proveedor, no
perjudicarad la participacion de éste en Licitaciones en curso o futuras, siempre que la misma no
esté basada en hechos falsos.

Las controversias no resueltas por los procedimientos indicados en el articulo anterior seran
sometidas al Tribunal Contencioso Administrativo conforme al procedimiento establecido en/}é
Ley 13-07, de fecha cinco (05) de febrero del 2007, que instituye el Tribunal Contencraso
Tributario y Administrativo De igual modo, y de comin acuerdo entre las partes, pqdfan
acogerse al procedimiento de Arbitraje Comercial de la Republica Dominicana, de confonmldad,'




con las disposiciones de la Ley No. 479-08, de fecha treinta (30) de diciembre del dos mil ocho
(2008).

La informacidn suministrada al Organismo Contratante en el proceso de Licitacion, o en el proceso
de impugnacién de la Resolucién Administrativa, que sea declarada como confidencial por el

Oferente, no podra ser divulgada si dicha informacion pudiese perjudicar los intereses comerciales
legitimos de quien la aporte o pudiese perjudicar la competencia leal entre los Proveedores.

2. Propuestas Técnicas y Econdmicas
2.1 Presentacion de Propuestas Técnicas y Econémicas
Las Ofertas se presentaran en un Sobre Cerrado y rotulado con las siguientes inscripciones:
NOMBRE DEL OFERENTE
(Sello social)
Firma del Representante Legal
Oficina Presidencial de Tecnologias de la Informacién y Comunicacién (OPTIC)
Referencia : OPTIC-DAF-CM-2022-0017
Direccidn : Avenida 27 de febrero Num. 419, El Millén, Distrito

Nacional, Santo Domingo, Republica Dominicana

Teléfonos : 809-286-1009

2.2 Presentacion de Propuestas Técnicas y Econémicas

La presentacion de las propuestas técnicas y econémicas se efectuard en el Departamento de
Compras de la Institucidn, ubicado en la Avenida 27 de febrero, Nim. 419, El Millén, Distrito
Nacional, Santo Domingo, Republica Dominicana, en el dia y hora indicada en el Cronograma de
Actividades.

2.3 Documentacion a Presentar en la Oferta Técnica

1) Formulario (SNCC.F.034) Presentacion de Oferta.

2) Formulario (SNCC.F.033) Presentacion de oferta econdmica o cualquier formato de
preferencia elegido por el proveedor.

3) FORMULARIO (SNCC.F042) Informacion sobre el oferente.

4) Registro Nacional de Proveedores del Estado (RPE), emitido por la Direccién General de

Contrataciones Publicas actualizado o acuse de inscripcion indicando que esta en proceso.
5) Certificacién emitida por la Direccién General de Impuestos Internos (DGII) y/o recibos de

obligaciones fiscales, vigente.
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6) Certificaciéon emitida por la Tesoreria de la Seguridad Social (TSS) y/o recibos de pago donde
se manifieste que el Oferente se encuentra al dia en el pago de impuestos de sus obligaciones
con el pago de la Tesoreria de la Seguridad Social, vigente.

7) Garantia de seriedad de la oferta, si la misma sobrepasa los 10,000 délares o su equivalente
en pesos dominicanos, el valor de esta debe ser del 1% de la oferta.

8) Comunicacién del oferente donde indique que acepta y esta de acuerdo con los tiempos de
entrega y las condiciones de pago de acuerdo con lo establecido en las presentes Condiciones
Generales y Especificaciones Técnicas del Proceso.

9) Ficha técnica donde se presente imagenes y descripciones de los articulos ofertados.

10) Carta de garantia de los articulos a ofertar y alcance de esta.

La presentacion de toda y cada una de esta documentacién es obligatoria, la misma debera ser
presentada mediante una documentacion integra en un sobre sellado llevando consigo el nombre
del oferente en la portada.

2.4 Apertura de Propuestas Técnicas y Econémicas

La modalidad de apertura para el referido proceso de Compra Menor es de ETAPA UNICA. La
apertura de propuestas se realizara en la fecha, lugar y hora establecidos en el Cronograma de
Actividades en las presentes Condiciones Generales.

3._PROCESO DE REFERENCIA: OPTIC-DAF-CM-2022-0017

3.1 Cronograma de Actividades
e Sujeto a la publicacion del Portal
3.2 Descripcion de los bienes

De igual forma, se presenta esta informacion detallada en las Especificaciones Técnicas anexas a
las presentes Condiciones Generales del Proceso, los cuales forman parte integral y vinculante de
estas.

La OGTIC esta interesada en la adquisicion de los siguientes equipos:
A . RRA A

Licencia para balanceador de trafico:

e Equilibrio de carga de capa 4 y capa 7 y persistencia de cookies
* Descarga de certificado de seguridad seguro en cada aplicativo.
* Aceleracion de aplicaciones, compresién y seguridad

* Compatibilidad completa con protocolo HTTP/2

* WAF - Cortafuegos de aplicaciones web 1 fosms

e Equilibrio de carga del servidor global %Q/:::&: N
* Paquete de seguridad /e w o
* Comprobacion del estado de la aplicacidn /f,/; "G

e Equilibrio de carga adaptativo (recurso de servidor) [l & ) d‘&", ’
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o Plantillas automatizadas para distribucién de carga por aplicaciones.
e Soporte 24X7 en vivo.

e Operacion redundante.

e La solucion debe ser de ultima generacidn del fabricante.

Licenciamiento gestion de riesgo de Vulnerabilidades.

« Solucién de gestién de vulnerabilidades basada en riesgos.

e Analisis externo de la red (acceso por Internet).

o Alta visibilidad de la red, seguridad y gestion en la nube.

« Servidores y puertos de acceso visibles desde el internet.

e Comunicacion y comparacion de Cyber Exposure.

e Deteccidn y respuesta de forma continua a los ataques contra Active Directory.

« Analisis de las vulnerabilidades a la que esté expuesto el portal escaneado.

« Que este entre las principales soluciones de evaluacion de vulnerabilidades.

e Que cuente con proteccién de contenedores en el desarrollo y en las operaciones.
« Analisis de las aplicaciones y portales basadas en la web, incluyendo la plataforma Office
365 de la OGTIC y la plataforma de inteligencia de negocios.

« Escaneo de vulnerabilidades para aplicaciones web, que sea: Sencillo, escalable y
automatizado.

o Verificacién simplificada del cumplimiento del Estdndar de Seguridad de Datos PCI.

e Analisis de vulnerabilidades de bases de datos. 1
« Analisis interno de toda la red LAN/WAN, incluyendo todos los elementos de los

segmentos de red y de servicios especializados.

e Analisis de los servicios de telefonia y videoconferencia sobre IP.

e Andlisis de la red inaldmbrica del Centro De Datos Del Estado Dominicano

e Revisidn de reglas de firewalls perimetrales.

« Visibilidad completa hacia la infraestructura convergente de (Tecnologias de la

Informacién) y TO (Tecnologias de la Operacidn).

« Realizacion de actividades éticas basadas en ingenieria social o mediante simulaciones

éticas de ataques de phishing o de ransomware dirigidas a la concientizacion y cultura en

materia de seguridad del personal del Centro De Dato.

« Analisis y priorizacion de las vulnerabilidades encontradas.

e Zero Trust

« Seguimiento al cierre de las vulnerabilidades que se identifiquen como parte de los

ejercicios de Ethical Hacking que se realicen en su momento, e identificando para cada una

de ellas si efectivamente fue atendida o si nuevamente fue detectada.

D RIPCION D DAD
Probador de Fibra

Longitud de onda:

650 + 10nm

Distancia dindmica: Conector:

conector universal de 2.5 mm

Potencia de salida:

Fuente de alimentacion: 1

AA X 2 (no incluida)

Funcion:

Cuenta con un disefio resistente, un conector universal y una medicién precisa.
Conector universal para probar diferentes interfaces ST, SC, FC

Los circuitos de alta potencia efectiva permiten una potencia

estable
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Funciona tanto en CW (onda continua) como en modo pulso
Medidor de potencia de fibra dptica:

Descripcion del producto:

de mano es un tipo de instrumento

portatil de precision y duradero disefiado para la instalacién. Rango de medicién de
potencia: -70 ~ + 10db

Incertidumbre: = 0.2db

Tipo de sonda: InGaAs

Conector: FC/SC

Funcidn de auto calibracién del usuario

El indice lineal y el no lineal (dB) se muestran simultdneamente
Interfaz genérica tnica FC / SC / ST, sin conversién complicada
Aplicaciones:

Ingenieria de prueba de CATV de fibra

prueba de CCTV de fibra dptica ingenieria de comunicacidn
sistema dptico de cableado integrado

produccion e investigacién

comunicacion dptica ensefianza y prueba

otra ingenieria de fibra dptica, etc.

Paquete incluido:

1 x medidor de potencia dptica,

1 x localizador visual de fallas,

1 x FC-LC

Herramienta de Gestor de contrasefias:

Controle el acceso compartido:

Esta aplicaciéon ofrece a los responsables de Tl las opciones de supervision y gestion
necesarias para realizar el seguimiento de las cuentas compartidas.

Permisos personalizados:

Comparta cuentas sin compartir contrasefias, y sin perder el control. Oculte contrasefias
por carpeta, grupo o de forma individual. Restringa el acceso en el nivel del sitio, por
usuario e incluso en la misma carpeta compartida.

Uso compartido basado en politicas:

Cree politicas de seguridad aplicables y personalizadas. Exija que las credenciales
compartidas tengan contrasefias seguras y Unicas y evite que los usuarios las compartan
fuera de la organizacion. Permita a los usuarios crear carpetas compartidas o blinde el
acceso solo para los administradores.

Supervision del administrador:

Comparta credenciales para sitios web al tiempo que mantiene el control y relaciona las
actividades con cada usuario. Entre los registros de informes para administradores y
auditores se incluyen marcas de hora, cambios conocidos y detalles sobre la identidad del
usuario que ha accedido al sitio y la ubicacién de acceso.

Automatice con AD:

Que asigne y mantenga carpetas compartidas para el grupo de usuarios adecuado usando
sus grupos existentes de Active Directory. Cuando Active Directory se actualice, que
reflejara de inmediato los cambios en las cuentas de usuario, incluido el momento de su
eliminacion.

Acceda a puntuaciones de seguridad:
Consultar lecturas en tiempo real de practicas en materia de contrasefias de su empresa y
realice el seguimiento de mejoras a lo largo del tiempo.




Revise informes de auditoria:
Garantice el cumplimiento de las normas y el rendimiento de cuentas generando informes
a partir de registros detallados que relacionan acciones con personas.

Obtener informacién util sobre los empleados:
Para cada empleado, puede ver sus puntuaciones de contrasefias, acceso a cuentas
compartidas, pertenencia a grupos y muchos mas datos.

Politicas de seguricad exhaustivas:

Funciones de seguridad avanzada. O utilice las configuraciones predefinidas para lograr un
equilibrio entre seguridad y comodidad.

The unified admin console allows you to create and manage security policies by user group.
Aplique précticas recomendadas de contrasefias

Defina requisitos de contrasefias maestras, restrinja el acceso a ubicaciones y dispositivos
concretos, exija el uso de funciones y mucho mas.

Permisos a nivel de grupo:
Gestione la seguridad de las contrasefias y el uso compartido con grupos creados en su
directorio o el nuestro.

Habilite la autenticacidn multifactor:
Y Authenticator estd incluido para una proteccién mejorada de las cuentas de los
empleados, y se admiten otras opciones extendidas.

Credenciales con una proteccion unica:

Que, aunque una clave de inicio de sesion quede expuesta, las demas estan protegidas en
otras partes. Y sin todas las claves nadie puede acceder a la béveda de un usuario, por lo
que los robos de datos son practicamente imposibles.

Cifrado de contrasefias de maxima seguridad:
El cifrado AES de 256 bits con PBKDF2 SHA-256 y los hashes con sal garantizan una
seguridad total en la nube.

DESCRIPCION DEL ITEM CANTIDAD

Anemometro:

Rango de medicién de la velocidad del flujo de aire

0.2...30m/s (39,4 ... 5905.5 fpm)

Precisién de la velocidad del flujo de aire <20 m/s: £(1,5% de rdg. + 0,3 m/s)
>20 m/s: (3% de rdg. + 0,3 m/s)

Rango de medicidn de la temperatura del aire -20...60°C/-4...140°F
Precisién de la temperatura del aire 0,6 °C
Resolucidn de la temperatura del aire 0.1°C/°F 1

Rango de medicién de humedad 0.1...99,9 % r.H.

Precision de humedad  #3%r.H. (a25°C/ 77 °Fy 10...90 % r.H.)
else: 5% r.H.

Resolucion de humedad 0,1 % r.H.

Tiempo de respuesta a la temperatura 60 segundos
Tiempo de respuesta a la humedad 60 segundos
Actualizacién de LCD 1 x por segundo

Pantalla de temperatura de bulbo himedo -20... +59.9°C/ -4 ... 139.8°F




Visualizacion de la temperatura del punto de rocio -5 ... +59.9 °C / 23 ... 139.8°F
Visualizacion de flujo de volumen 0 ... 99999 m3/min

Resolucion de flujo volumétrico 0,1 m?/min (0...9999,9 m3/min)

1 m3/min (10000...99999 m3/min)

Apagado automatico después de 20 minutos de inactividad

Tamafio LCD 32,5x54 mm /1,28 x 2,13" (alto x ancho)

Fuente de alimentacion 4 pilas AAAde 1,5V

Condiciones de funcionamiento  0...+50 °C/ 32 ... 89.6°F, <80 % r.H.

Soar:

° Administre alertas de seguridad, incidentes, indicadores, activos y tareas a través
de una GUI simplificada y fécil de usar basado en roles.

o Realice un seguimiento del ROI, MTTD y MTTR a través de informes y paneles
personalizables.

o Automatice dentro del disefiador visual de plantillas con mas de 300

integraciones de plataformas de seguridad y mas de 2500 acciones para flujos de trabajo
y conectores automatizados.

o Minimice el error humano mediante el uso de guias claras y auditables y
mddulos personalizados para manejar los requisitos de investigacién en constante
cambio.

o Arquitectura distribuida multiusuario desde una tnica consola colaborativa.

o Identifique amenazas reales con el filtrado automético de falsos positivos y 1
prediga amenazas y campafias similares con el motor de recomendaciones basado en ML.
. Elimine las tareas repetitivas a través de la automatizacion, la correlacién de
incidentes, la inteligencia de amenazas y los datos de vulnerabilidad.

° Contar con sala de incidentes incorporada para optimizar la gestidn de crisis y las
investigaciones colaborativas de incidentes.

o Contar con una aplicacion mévil que permita tomar decisiones importantes y
mantenerse informado mientras se desplaza.

U Que permita crear y editar conectores facilmente dentro de la interfaz de
usuario del producto utilizando el asistente de creacién de conectores.

o Opciones de implementacion flexibles: VM, alojado o en la nube.

] Facil integracién con diferentes plataformas de seguridad tanto en premisa
como en la nube.

o Informes y paneles basados en roles.

Sobre el proceso:

Debe contener imagenes y descripcién de los articulos (Ficha técnica), el oferente que no cumpla con este
requisito serd automaticamente descalificado.

El objeto del presente proceso es para la contrataciéon “Adquisicion de licenciamiento y
herramientas de optimizacién de monitoreo del DataCenter del Estado Dominicano.” tomara
los siguientes para su evaluacién:

1. Colocar en su oferta econémica el costo unitario de bien. La oferta econémica
contemplar un monto total y desglosados por cada item solicitado, tal como se ve
la solicitud de compras. [
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a. Al igual que debe de reflejar los impuestos correctos correspondientes a lo
ofertado. De lo contrario, su oferta sera descalificada.

b. La oferta econdmica debe de tener la marca del bien ofertado.

c. La oferta técnica debe de contener imagenes del bien ofertado.

2. Elproveedor debe de poseer el rubro presentado en la Solicitud de Compras al momento
de la evaluacion de las ofertas (No se aceptaran otros Rubros similares, solo el
correspondiente. NO SUBSANABLE)

3.3 Criterios para la Adjudicacion

La entidad contratante evaluara las Ofertas dando cumplimiento a los principios de transparencia,
objetividad, economia, celeridad y demds, que regulan la actividad contractual, y comunicara por
escrito al Oferente que resulte favorecido. Al efecto, se tendrdn en cuenta los factores
econdmicos y técnicos mas favorables. Las Propuestas deberan contener la documentacion
necesaria, suficiente y fehaciente para demostrar que el servicio cumpla con las Especificaciones
Técnicas requeridas, que seran verificados bajo la modalidad “CUMPLE/ NO CUMPLE”.

La Adjudicacién sera decidida a favor de un Unico Oferente cuya propuesta cumpla con los
requisitos exigidos y sea calificada como la mds conveniente para los intereses institucionales,
teniendo en cuenta el precio total, la calidad y las demas condiciones que se establecen en las
presentes Condiciones Generales. Si se presentase una sola Oferta, ella deberd ser considerada y
se procederd a la Adjudicacion, si habiendo cumplido con lo exigido en estas Condiciones
Generales, se le considera conveniente a los intereses de la Institucion.

Se adjudicara Unica y exclusivamente a la empresa o persona fisica que oferte o cotice el servicio
que se estd requiriendo en su totalidad. Serdn rechazadas las ofertas que presenten cotizaciones
obviando la descripcién del servicio.

En caso de empate entre dos o mas oferentes/proponentes, la Oficina Presidencial de
Tecnologias de la Informacién y Comunicacién (OPTIC), de esta institucion procedera a llamar a
las empresas que resultaron empatadas a mejorar ofertas adjudicando de ese modo a la empresa
que menor precio presente, de lo contrario se realizara una eleccion al azar en frente de un
Notario Publico, utilizando para tales fines el procedimiento de sorteo.

3.4 Declaracién de Desierto

La entidad contratante podra declarar desierto el procedimiento, total o parcialmente, en los
siguientes casos:

» Por no haberse presentado Ofertas de los bienes requeridos.

> Por haberse rechazado, descalificado, o porque no sean convenientes para los
intereses nacionales o institucionales, todas las Ofertas o la Unica presentada. Que
la institucion detecte que la oferta esta sobreevaluada.

,» r—

En la Declaratoria de Desierto, la Entidad Contratante podrd reabrirlo dando un plazmﬁar% 1a
presentacion de Propuestas de hasta un cincuenta por ciento (50%) del plazo del procesgfalhdo




3.5 Adjudicaciones Posteriores
En caso de incumplimiento del oferente Adjudicatario, la Entidad Contratante procedera a

solicitar, mediante “Carta solicitud de disponibilidad”, al siguiente Oferente que certifique si
esta en capacidad de suplir los renglones que le fueron indicados.

3.6 Incumplimientos y Sanciones
Los bienes y/o servicios brindados por el suplidor seran revisados en cada entrega, bajo los
criterios de calidad establecidos, por la unidad requirente correspondiente; de no cumplir con uno

de los criterios se le contara como 1 falta leve.

Pérrafo I: se le denomina falta leve a lo siguiente:

a) Retrasos en la entrega de los bienes y/o servicios
b) Bienes y/o servicios entregados, no siendo lo solicitado
c) Entrega de bienes y/o servicios sin el conduce firmado el mismo dia del despacho o un dia

habil como maximo

Parrafo Il: se le denomina falta grave la siguiente:

a) No entrega del bien y/o servicio en el tiempo establecido
b) No entrega del bien y/o servicio con las condiciones contratadas
c) La acumulacion de 2 (dos) faltas leves

Las faltas leves deberan de ser subsanadas por el proveedor realizando los cambios de acuerdo
con las especificaciones contratadas y segln los criterios establecidos. Al acumular 2 faltas leves
se le hard un aviso de falta grave, a la segunda falta grave, el proveedor estard afectando su
calificacion para ser proveedor de la entidad contratante.

3.7 Condiciones de Pago

Se establece la condicidn de pago a crédito, con plazo a treinta (30) dias luego de haber sido
efectuada la recepcion de los bienes en su totalidad.

Para la realizacién de los pagos es requerido el conduce de entrega y la factura con comprobante
gubernamental. Los mismos deben ser depositados en la Direccién Administrativa, ubicada en la
Avenida 27 de febrero, Num. 419, El Millén, Santo Domingo, Republica Dominicana.

Anexos
1. Formulario (SNCC.F.033) Presentacién de Oferta Econdmica.

2. Formulario (SNCC.F.042) Informacion sobre Oferente.
3. Formulario (SNCC.F.034) Presentacion de Oferta

Fin Pliego

No hay nada escrito después de esta linea




