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TERMINOS DE REFERENCIA

SERVICIO PARA ALOJAR APLICACIONES DE ALTO IMPACTO Y TRAFICO EN LA NUBE PARA LAS INSTITUCIONES
DEL ESTADO DOMINICANO.

OBJETO DE LA CONTRATACION.

Se requiere contar con una plataforma que ayude a la Oficina Gubernamental de Tecnologia Informacién y Comunicacion (OGTIC)
a modernizar su infraestructura y servicios con el fin de garantizar seguridad y transparencia en todo el ambito gubernamental
enfocados principalmente:

® |Infraestructura como servicio (laaS)
® Plataforma como servicio (PaaS)
® Software como servicio (SaaS).

DESCRIPCION DEL SERVICIO.

El servicio consiste en brindar una solucién completa de recursos en la nube y comunicacién digital segura que incluye alta velocidad
de procesamiento, alta disponibilidad, tolerancia a fallas y seguridad en cada uno de sus servicios, estos servicios pueden ser
software, plataformas e infraestructura en la nube.

Todos estos servicios deberan estar garantizados a través de un soporte técnico y ser escalable con el fabricante de la solucion.

Adicionalmente deberan proveer servicios de implementacion, de ser necesario, desde las plataformas actuales hacia la solucién
contratada.

El servicio se iniciara al dia siguiente de la firma del acta de inicio del servicio previa perfeccion del contrato.

El SERVICIO PARA ALOJAR APLICACIONES DE ALTO IMPACTO Y TRAFICO EN LA NUBE PARA LAS INSTITUCIONES DEL
ESTADO DOMINICANO.

El servicio para alojar aplicaciones de alto impacto y trafico en la nube. debe contar con las siguientes caracteristicas generales.

DESCRIPCION DEL ITEM

# Descripcion

1 Una plataforma sin servidor totalmente administrada para desarrollar y alojar aplicaciones web a escala. Puede
elegir entre varios lenguajes, bibliotecas y marcos populares para desarrollar sus aplicaciones y luego dejar
que esta plataforma se encargue de aprovisionar servidores y escalar las instancias de su aplicacion segin la
demanda.

2 Un administrador de paquetes universal para todos sus artefactos y dependencias de compilacion. Rapido,
escalable, fiable y seguro.
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Un repositorio Unico para administrar imagenes de contenedores y paquetes de idiomas (como Maven y
npm).

Estar completamente integrado con las herramientas y los tiempos de ejecucion de la plataforma en nube y
venir con soporte para protocolos de artefactos nativos. Esto simplifica la integracion con sus herramientas
de CI/CD para configurar canalizaciones automatizadas.

Garantizar seguridad y ser consistente. Automatizacion en construccion del paquete y despliegue del mismo.
Poder integrar herramientas y servicios de CI/CD.

Proteger la cadena de suministro de software de contenedores.

Ser compatible con los siguientes formatos de imagen (Docker Image Manifest V2, Schema 1, Docker Image
Manifest V2, Schema 2 ,Especificaciones de los formatos de imagen de Open Container Initiative (OCI))

3 Servicio con la capacidad de importar codigo fuente desde varios repositorios, ejecutar una compilacion
segun tus especificaciones y producir artefactos como contenedores de Docker o archivos de Java. Crear
canalizaciones como parte de los pasos de la compilacién a fin de automatizar las implementaciones.
Ejecutar la compilacién como una serie de pasos de compilacion, en los que cada uno se ejecuta en un
contenedor de Docker. Un paso de compilacién puede hacer cualquier cosa que se pueda hacer desde un
contenedor, independientemente del entorno.

4 Plataforma especializada en la comprensién del lenguaje natural y que facilita el disefio y la integracién de
una interfaz de usuario conversacional en su aplicacion mévil, aplicacion web, dispositivo, bot, sistema de
respuesta de voz interactivo, etc. Debe proporcionar formas nuevas y atractivas para que los usuarios
interactlen con su producto. Tener la capacidad de analizar multiples tipos de entradas de sus clientes,
incluidas entradas de texto o audio (como desde un teléfono o una grabacion de voz). También puede
responder a sus clientes de varias maneras, ya sea a través de texto o con voz sintética.

Tener medios 0 métodos invocables para construir interfaces conversacionales.

5 Servicio para publicar los nombres de dominio mediante el uso de la infraestructura de la plataforma para
servicios de DNS de gran volumen y calidad de produccion. Contar con una red global de servidores de
nombres anycast para proporcionar blisquedas de nombres confiables, de baja latencia y autorizadas para
sus dominios desde cualquier parte del mundo.

Debe garantizar:

Busqueda de DNS confiable

Registro y administracién de dominios
Servidores de nombres Anycast rapidos
Seguridad DNS (DNSSEC)

6 Contar con una solucion informatica liviana para que los desarrolladores creen funciones independientes de
un solo propdsito que responden a eventos en la nube sin la necesidad de administrar un servidor o un
entorno de tiempo de ejecucién y Resolucion Automatica de dependencias para Node JS. Debe ser una
solucién serverless o sin tener que manejar un servidor ya sea fisico o virtualizado.

7 Un servicio totalmente administrado que le permite almacenar, buscar, analizar, monitorear y alertar sobre
los datos de registro y eventos en la plataforma de nube. Debe recopilar datos de registro de aplicaciones
comunes, sistemas locales y sistemas de nube hibrida.

Debe incluir el almacenamiento de registros a través de cubos de registros, una interfaz de usuario para
poder realizar busqueda y analisis en forma rapida y amigable. Poseer API para administrar los registros
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mediante programacion.

Debe tener siguientes caracteristicas:
Explorador de registros

Alertas de registros

Estadisticas de registros

Registros personalizados o API de transferencia
Retencion de registros

Registro de auditoria

Error Reporting

8 Servicio de memorias 0 caché para proporcionar un servicio completamente administrado que funciona con
el almacén de datos en memoria de Redis para crear cachés de aplicaciones que brindan acceso a datos en
sub-milisegundos.

Debe ser seguro, altamente escalable y disponible sin la carga de administrar implementaciones complejas
de Redis.

Debe tener siguientes caracteristicas:
Totalmente administrado
Implementacion simple

Alta disponibilidad

Seguridad de nivel empresarial

9 Debe ser una plataforma informatica administrada que le permite ejecutar contenedores que se pueden
invocar a través de solicitudes o eventos. Debe incluir toda la gestion de la infraestructura por lo que el
usuario solo tiene que ocuparse de las aplicaciones en varias lenguajes de programacion o de
framework(Go, Python, Java, Node.js, .NET efc)

Debe contar la portabilidad de plataforma, Debe poder incorporar en una estrategia Multi-cloud e Hibrida.

10 Un programador para trabajos cron totalmente administrado. Que permite programar cualquier tipo de
trabajo, incluidos lotes, trabajos de big data, operaciones de infraestructura en la nube. Que pueda
automatizar todo, incluidos los reintentos en caso de falla para reducir el trabajo manual y la intervencion.
Que pueda actuar como un panel Unico, lo que le permite administrar todas sus tareas de automatizacién
desde un solo lugar.

Debe tener siguientes caracteristicas:
Compatible con el formato cron de Unix
Compatibilidad con diversos objetivos
Politica de reintentos configurable
Registros potentes

Entrega confiable

1" Un servicio de base de datos relacional de mision critica completamente administrado que debe ofrecer
consistencia transaccional a escala global, replicacion sincrénica automatica para alta disponibilidad y
soporte para dos dialectos de SQL: SQL estandar de Google (ANSI 2011 con extensiones) y PostgreSQL.
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Debe ser una base de datos relacional totalmente administrada con escala ilimitada, consistencia sélida y
hasta un 99.999 % de disponibilidad.

Debe ser disponible a cualquier escala (regional, global)

12 Servicio de base de datos relacional totalmente administrado para MySQL, PostgreSQL y SQL Server. Debe
ejecutar las mismas bases de datos relacionales que se conoce con las colecciones de extensiones,
indicadores de configuracion y ecosistema de desarrolladores, pero sin la molestia de la autogestion.

Debe tener siguientes caracteristicas:
Soporta hasta 10 réplicas por instancia
Rangos de Failover desde 45 -120 segundos.

13 Almacenamiento de objetos. Almacena cualquier cantidad de datos.

Debe tener la flexibilidad de ser utilizados en una amplia variedad de escenarios, incluido el servicio de
contenido de sitios web, el almacenamiento de datos para archivado y recuperacién ante desastres, o la
distribucién de objetos de datos de gran tamafio a los usuarios mediante descarga directa.

Debe tener distintos niveles para ahorrar costos sin sacrificar el rendimiento almacenando datos en
diferentes clases de almacenamiento.

Debe tener siguientes caracteristicas:

Control de versiones de los objetos

Automatizacion del ciclo de la vida de los objetos almacenados
Politicas de retencion de objetos que evitan su eliminacién
Cifrado de los objetos

Notificaciones al crear, actualizar o eliminar algun objeto
Permisos a nivel de objetos

14 Un servicio informatico y de alojamiento que le permite crear y ejecutar maquinas virtuales en la
infraestructura de la nube. Debe ofrecer escala, rendimiento y valor que le permiten lanzar facilmente
grandes clusteres de computo en la infraestructura ofertada.

Debe soportar la modalidad Live Migration.

La oferta debe tener la flexibilidad de poder configurar un servidor virtual con los recursos personalizados,
aunque no esté disponible entre las opciones preconfigurados.

15 Un servicio que proporciona escaneo de vulnerabilidades y almacenamiento de metadatos para
contenedores.

16 Uso de API de la plataforma Google Maps para calcular el tiempo de viaje en trayectoria y distancias para
multiples destinos de un punto de inicio o viceversa en un solo llamado utilizando JS o API. Debe ser de
forma nativa y el mismo API de Google Maps para no afectar a las aplicaciones existentes en el ambiente.

17 Uso de API de la plataforma Google Maps para convertir una direccién en coordenadas geograficas y
viceversa utilizando API o JS. Debe ser de forma nativa y el mismo API de Google Maps para no afectar a
las aplicaciones existentes en el ambiente.
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18 Uso de API que proporciona control de admision e informes de telemetria para servicios integrados con
Infraestructura de servicios de la plataforma utilizando API.

19 La solucion Kubernetes ofertada debe proporcionar los mecanismos a través de los cuales interactta con su
cluster permitiendo un entorno administrado para implementar, administrar y escalar sus aplicaciones en
contenedores por medio de uso de reglas configuradas.

Debe permitir el uso de los comandos y recursos de Kubernetes para implementar y administrar sus
aplicaciones, realizar tareas de administracion, establecer politicas y monitorear el estado de sus cargas de
trabajo implementadas.

Migracion de Maquinas Virtuales

Gestion de trafico en microservicios

Se puede incorporar en una estrategia Multi-cloud e Hibrida
Totalmente gestionada a diferencia de otros proveedores
Balanceo de carga entre contenedores

Escalado automatico de pods y clusteres

20 Conjunto de APIs para soportar la plataforma de Google Maps.

Que la plataforma tenga de manera nativa integracion con Google Maps API para no afectar a las
aplicaciones existentes en el ambiente.

21 La plataforma debe permitir la creacion de redes privadas virtuales, equilibradores de cargas en la red,
traducciones de direcciones ip (NAT), reenvios de protocolos, detectar intrusos en las nubes a través de la
red y diferentes opciones para la interconexion a los productos a gran velocidad y sin reducir la latencia de la
red.

Debe tener siguientes caracteristicas:
Red de fibra 6ptica

Router en las nubes

VPN

Equilibrio de carga en la nube

Nube privada virtual

Nube NAT

DNS en la nubes

Deteccidn de intrusos

22 La plataforma debe recopilar mediciones que permitan el monitoreo de los productos y servicios utilizados,
de tal forma que las mediciones se puedan visualizar, supervisar y a la vez crear alertas segun los criterios
definidos por el administrador.

Debe tener siguientes caracteristicas:

Supervisién de SLO

Métricas personalizadas

Supervision del uso de API

Monitoreo de los servicios y productos

Agente de operaciones

Creacion de tableros

Soporte para mdiltiples proyectos y grupos/clusters
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Creacion de alertas
Supervision del tiempo de actividad

23 Contar con un Marketplace donde se puedan adquirir diferentes productos como por ejemplo WordPress,
Elastic Search y puedan ser facturados con junto con los servicios de nube

SERVICIO DE SOPORTE TECNICO

El fabricante debera proveer soporte para incidentes una plataforma de soporte via Web y por teléfono de 24x7 (24 horas durante los
7 dias de la semana). El postor debera proveer soporte de primer nivel via correo electronico y por teléfono de 8x5 (8 horas en horario
de oficina durante los dias habiles de la semana) en ambos casos con un tiempo maximo de respuesta de dos (02) horas, luego de
colocado el pedido de soporte. Este servicio sera provisto durante todo el tiempo de vigencia de la prestacidn principal.

PLAZO DE PRESTACION DEL SERVICIO:

El plazo de la prestacion de los servicios se establece como sigue:

SERVICIO PLAZO DESDE LA ENTREGABLE

FIRMA DEL
CONTRATO

1 Servicio de Migracion de Proyectos 2 dias 2

2 Servicio de soporte técnico (por el fabricante y Permanente Trimestral

postor)

3 Servicio de Migracion 30 dias 3

4 Servicio de Gestion del Cambio y Capacitacion 30 dias 4

5 Servicio de soporte técnico (por el fabricante) Permanente Trimestral

El plazo total de los servicios contratados sera de 12 meses, contados desde la fecha de activacion de las cuentas contratadas.

PERFIL DE PROVEEDOR
El proveedor del servicio debera cumplir con los siguientes lineamientos y entregables, mismos que debera manifestar bajo protesta
de decir verdad y adjuntar evidencia, dentro de su propuesta técnica y econémica:

e  Contar con certificacion de Partner de Google Cloud

e Requisitos de Capacidad de los Recursos Humanos

o  Los participantes deberan contar con al menos 1 afio de experiencia, ejecutando servicios de:
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m Infraestructura como servicio (laaS)
m  Plataforma como servicio (PaaS)
m  Software como servicio (SaaS)

o Para garantizar el dimensionamiento, disefio, e implementacion exitosa del proyecto, los participantes deberan
presentar las certificaciones o credenciales del personal que realizara las actividades. Los participantes deberan
contar con al menos el personal siguiente con certificacion vigente.

0

Associate Cloud Engineer

. . PERSONAL MINIMO
CERTIFICACION DESCRIPCION CERTIFICADO
Professional Cloud Architect | Consultor Técnico capaz de disefiar, desarrollar y administrar 3

soluciones de alta disponibilidad sélida, segura, escalable y
dindmica para lograr objetivos empresariales. Debera de
presentar CV del participante que vale la experiencia
solicitada.

Consultor Técnico capaz de implementar aplicaciones,
supervisar  operaciones y  administrar  soluciones
empresariales. Asi como realizar tareas comunes en la
plataforma a fin de mantener una o mas soluciones
implementadas que aprovechen los servicios administrados
por el fabricante o autoadministrados que se encuentran en
la plataforma.

e El participante debera demostrar con copia simple de certificado vigente de partner, que es partner reconocido por Google.
e El Participante debera haber desarrollado localmente proyectos de Google Cloud Platforms y Google Workspace

CONDICIONES DEL SERVICIO

N —

Todos los componentes seran adjudicados a un solo proveedor.
La contratacidn de los servicios sera por un periodo de 12 meses.

3. El contrato de servicio debera garantizar el manejo de la informacion confidencial que la INSTITUCION proporcione al
participante durante la ejecucién de los servicios.
4. En la propuesta se debera de incluir de manera enunciativa més no limitativa la cantidad, nimero de parte, modelo y
descripcion de los productos, en los supuestos de descritos en parrafos anteriores.
5. Todas las especificaciones sefialadas en este anexo son minimas, por lo tanto, los participantes podran ofertar bienes con
especificaciones superiores, si asi lo considera conveniente.
6. Los participantes deberan de considerar la implementacion y puesta a punto de la solucion incluyendo la totalidad de servicios,
configuraciones, interfaces, utilerias, herramientas y procedimientos para la correcta operacion de la solucion.
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