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PARTEI ,
PROCEDIMIENTOS DE LA EXCEPCION POR EXCEPCION

Seccion |
Instrucciones a los Oferentes (IAQO)

1.1 Objetivos y Alcance

El objetivo del presente documento es establecer el conjunto de clausulas juridicas, econdmicas,
técnicas y administrativas, de naturaleza reglamentaria, por el que se fijan los requisitos, exigencias,
facultades, derechos y obligaciones de las personas naturales o juridicas, nacionales o extranjeras,
que deseen participar en la Excepcién por Exclusividad para la compra de “Adquisicion De
Licenciamientos de monitoreo, seguridad y Firewall del Centro de Datos del Estado
Dominicano.” llevada a cabo por la Oficina Gubernamental de Tecnologias de la Informacion y
Comunicacion (OGTIC) (Referencia: OPTIC-CCC-PEEX-2022-0004).

Este documento constituye la base para la preparacion de las Ofertas. Si el Oferente/Proponente omite
suministrar alguna parte de la informacidn requerida en el presente Pliego de Condiciones Especificas
o0 presenta una informacién que no se ajuste sustancialmente en todos sus aspectos al mismo, el
riesgo estara a su cargo y el resultado podré ser el rechazo de su Propuesta.

1.2 Definiciones e Interpretaciones

A los efectos de este Pliego de Condiciones Especificas, las palabras y expresiones que se inician
con letra mayuscula y que se citan a continuacion tienen el siguiente significado:

Adjudicatario: Oferente/Proponente a quien se le adjudica el Contrato u Orden de Compra.

Bienes: Productos elaborados a partir de materias primas, consumibles para el funcionamiento de los
Entes Estatales.

Caso Fortuito: Acontecimiento que no ha podido preverse, o que previsto no ha podido evitarse, por
ser extrafo a la voluntad de las personas.

Circular: Aclaracién que el Comité de Compras y Contrataciones emite de oficio o para dar respuesta
a las consultas planteadas por los Oferentes/Proponentes con relacion al contenido del Pliego de
Condiciones, formularios, otra Circular o anexos, y que se hace de conocimiento de todos los
Oferentes/Proponentes.

Comité de Compras y Contrataciones: Organo Administrativo de caracter permanente responsable
de la designacion de los peritos que elaboraran las especificaciones técnicas del bien a adquirir y del
servicio u obra a contratar, la aprobacion de los Pliegos de Condiciones Especificas, del Procedimiento
de Seleccion y el dictamen emitido por los peritos designados para evaluar ofertas.

Compromiso de Confidencialidad: Documento suscrito por el Oferente/Proponente para recibir
informacion de la Excepcién por Exclusividad.
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Consorcio: Uniones temporales de empresas que sin constituir una nueva persona juridica se
organizan para participar en un procedimiento de contratacion.

Consulta: Comunicacion escrita, remitida por un Oferente/Proponente conforme al procedimiento
establecido y recibida por el Comité de Compras y Contrataciones, solicitando aclaracion,
interpretacion o modificacién sobre aspectos relacionados exclusivamente con el Pliego de
Condiciones Especificas.

Contrato: Documento suscrito entre la institucion y el Adjudicatario elaborado de conformidad con los
requerimientos establecidos en el Pliego de Condiciones Especificas y en la Ley.

Credenciales: Documentos que demuestran las calificaciones profesionales y técnicas de un
Oferente/Proponente, presentados como parte de la Oferta Técnica y en la forma establecida en el
Pliego de Condiciones Especificas, para ser evaluados y calificados por los peritos, lo que
posteriormente pasa a la aprobacion del Comité de Compras y Contrataciones de la entidad
contratante, con el fin de seleccionar los Proponentes Habilitados, para la apertura de su Oferta
Econdmica Sobre B.

Cronograma de Actividades: Cronologia del Proceso de Excepcién.

Dia: Significa dias calendarios.

Dias Habiles: Significa dia sin contar los sabados, domingos ni dias feriados.

Enmienda: Comunicacién escrita, emitida por el Comité de Compras y Contrataciones, con el fin de
modificar el contenido del Pliego de Condiciones Especificas, formularios, anexos u otra Enmienda y

que se hace de conocimiento de todos los Oferentes/Proponentes.

Entidad Contratante: EI organismo, érgano o dependencia del sector publico, del ambito de
aplicacion de la Ley No. 340-06, que ha llevado a cabo un proceso contractual y celebra un Contrato.

Estado: Estado Dominicano.

Fichas Técnicas: Documentos contentivos de las Especificaciones Técnicas requeridas por la
Entidad Contratante.

Fuerza Mayor: Cualquier evento o situacién que escapen al control de la Entidad Contratante,
imprevisible e inevitable, y sin que esté envuelta su negligencia o falta, como son, a manera
enunciativa pero no limitativa, epidemias, guerras, actos de terroristas, huelgas, fuegos, explosiones,
temblores de tierra, catastrofes, inundaciones y ofras perturbaciones ambientales mayores,
condiciones severas e inusuales del tiempo.

Interesado: Cualquier persona natural o juridica que tenga interés en cualquier procedimiento de
compras que se esté llevando a cabo.
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Licitaciéon Publica: Es el procedimiento administrativo mediante el cual las entidades del Estado
realizan un llamado publico y abierto, convocando a los interesados para que formulen propuestas, de
entre las cuales seleccionard la mas conveniente conforme a los Pliegos de Condiciones
correspondientes. Las licitaciones publicas podran ser internacionales o nacionales. La Excepcién por
Exclusividad publica nacional va dirigida a los Proveedores nacionales o extranjeros domiciliados
legalmente en el pais.

Licitacion Restringida: Es la invitacion a participar a un nimero limitado de proveedores que pueden
atender el requerimiento, debido a la especialidad de los bienes a adquirirse, razén por la cual sélo
puede obtenerse un numero limitado de participantes, de los cuales se invitara un minimo de cinco
(5) Oferentes cuando el registro sea mayor. No obstante ser una Excepcion por Exclusividad
restringida se hara de conocimiento publico por los medios previstos.

Lider del Consorcio: Persona natural o juridica del Consorcio que ha sido designada como tal.

Méaxima Autoridad Ejecutiva: El titular o el representante legal de la Entidad Contratante o quien
tenga la autorizacion para celebrar Contrato.

Notificacién de la Adjudicacién: Notificacién escrita al Adjudicatario y a los demas participantes
sobre los resultados finales del Procedimiento de Excepcion por Exclusividad, dentro de un plazo de
cinco (05) dias habiles contados a partir del Acto de Adjudicacion.

Oferta Econdmica: Precio fijado por el Oferente en su Propuesta.

Oferta Técnica: Especificaciones de caracter técnico-legal de los bienes a ser adquiridos.

Oferente/Proponente: Persona natural o juridica legalmente capacitada para participar en el proceso
de compra.

Oferente/Proponente Habilitado: Aquel que participa en el Proceso de Excepcion y resulta Conforme
en la fase de Evaluacién Técnica del Proceso.

Peritos: Funcionarios expertos en la materia del proceso llevado a cabo, de la Entidad Contratante,
de otra entidad publica o contratados para el efecto y que colaborarén asesorando, analizando y
evaluando propuestas, confeccionando los informes que contengan los resultados y sirvan de sustento
para las decisiones que deba adoptar el Comité de Compras y Contrataciones.

Practicas de Colusion: Es un acuerdo entre dos 0 mas partes, disefiado para obtener un propédsito
impropio, incluyendo el influenciar inapropiadamente la actuacion de otra parte.

Practicas Coercitivas: Es dafiar o perjudicar, 0 amenazar con dafiar o perjudicar directa o
indirectamente a cualquier parte, 0 a sus propiedades para influenciar inapropiadamente la actuacién
de una parte.

Practicas Obstructivas: Es destruir, falsificar, alterar u ocultar en forma deliberada pruebas
importantes respecto de su participacion en un proceso de compra o incidir en la investigacion o
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formular declaraciones farsas a los investigadores con la intensién de impedir sustancialmente una
investigacion de la Entidad Contratante referente a acusaciones sobre practicas corruptas,
fraudulentas, coercitivas, o colusorias y/o amenazar, acosar o intimidar a una parte con el propdsito
de impedir que dicha parte revele lo que sabe acerca de asuntos pertinentes a la investigacion, o que
lleve adelante la investigacion, o la ejecucion de un Contrato.

Pliego de Condiciones Especificas: Documento que contiene todas las condiciones por las que
habran de regirse las partes en la presente Excepcidn por Exclusividad.

Proveedor: Oferente/Proponente que, habiendo participado en la Excepcidn por Exclusividad resulta
adjudicatario del contrato y suministra productos de acuerdo a los Pliegos de Condiciones Especificas.

Representante Legal: Persona fisica o natural acreditada como tal por el Oferente/ Proponente.

Reporte de Lugares Ocupados: Formulario que contiene los precios ofertados en el procedimiento,
organizados de menor a mayor.

Resolucién de la Adjudicacién: Acto Administrativo mediante el cual el Comité de Compras y
Contrataciones procede a la Adjudicacion alllos oferentes(s) del o los Contratos objeto del
procedimiento de compra o contratacion

Sobre: Paquete que contiene las credenciales del Oferente/Proponente y las Propuestas Técnicas o
Econdmicas.

Unidad Operativa de Compras y Contrataciones (UOCC): Unidad encargada de la parte operativa
de los procedimientos de Compras y Contrataciones.

Para la interpretacion del presente Pliego de Condiciones Especificas:

» Las palabras o designaciones en singular deben entenderse igualmente al plural y
viceversa, cuando la interpretacion de los textos escritos lo requiera.

» Eltérmino “por escrito” significa una comunicacion escrita con prueba de recepcion.

» Toda indicacion a capitulo, numeral, inciso, Circular, Enmienda, formulario o anexo
se entiende referida a la expresion correspondiente de este Pliego de Condiciones
Especificas, salvo indicacion expresa en contrario. Los titulos de capitulos,
formularios y anexos son utilizados exclusivamente a efectos indicativos y no
afectaran su interpretacion.

» Las palabras que se inician en mayuscula y que no se encuentran definidas en este
documento se interpretaran de acuerdo a las normas legales dominicanas.

» Toda clausula imprecisa, ambigua, contradictoria u oscura a criterio de la Entidad
Contratante, se interpretara en el sentido mas favorable a ésta.

» Las referencias a plazos se entenderan como dias habiles, salvo que expresamente
se utilice la expresion de “dias calendario”, en cuyo caso seran dias calendario de
acuerdo con lo establecido en el parrafo | del articulo 20 de la Ley 107-13 sobre los
derechos de las personas en sus relaciones con la Administracion y de
procedimientos administrativos.
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1.3 Idioma

El idioma oficial de la presente Excepcidén por Exclusividad es el espafiol, por tanto, toda la
correspondencia y documentos generados durante el procedimiento que intercambien el
Oferente/Proponente y el Comité de Compras y Contrataciones deberén ser presentados en este
idioma o, de encontrarse en idioma distinto, deberan contar con la traduccion al espafiol realizada por
un intérprete judicial debidamente autorizado.

1.4 Precio de la Oferta

Los precios cotizados por el Oferente en el Formulario de Presentacion de Oferta Econémica deberan
ajustarse a los requerimientos que se indican a continuacion.

Todos los lotes y/o articulos deberan enumerarse y cotizarse por separado en el Formulario de
Presentacién de Oferta Econdmica. Si un formulario de Oferta Econdmica detalla articulos, pero no
los cotiza, se asumira que esta incluido en la Oferta. Asimismo, cuando algun lote o articulo no
aparezca en el formulario de Oferta Econdmica se asumira de igual manera, que esta incluido en la
Oferta.

El desglose de los componentes de los precios se requiere con el unico propésito de facilitar a la
Entidad Contratante la comparacién de las Ofertas.

El precio cotizado en el formulario de Presentacion de la Oferta Econdmica debera ser el precio total
de la oferta, excluyendo cualquier descuento que se ofrezca.

Los precios cotizados por el Oferente seran fijos durante la ejecucion del Contrato y no estaran sujetos
a ninguna variacién por ningun motivo, salvo lo establecido en los Datos del Proceso de Excepcion
por Exclusividad (DPEEX).

1.5 Moneda de la Oferta

El precio en la Oferta debera estar expresado en moneda nacional, (Pesos Dominicanos, RD$), a
excepcion de los Contratos de suministros desde el exterior, en los que podra expresarse en la
moneda del pais de origen de los mismos.

De ser asi, el importe de la oferta se calculara sobre la base del tipo de cambio vendedor del BANCO
CENTRAL DE LA REPUBLICA DOMINICANA vigente al cierre del dia anterior a la fecha de recepcion
de ofertas.

1.6 Normativa Aplicable
El Proceso de Excepcion , el Contrato y su posterior ejecucion se regiran por la Constitucion de la
Republica Dominicana, Ley No. 340-06 sobre Compras y Contrataciones de Bienes, Servicios, Obras

y Concesiones, de fecha dieciocho (18) de agosto del 2006, su modificatoria contenida en la Ley No.
449-06 de fecha seis (06) de diciembre del 2006; y su Reglamento de Aplicacidén emitido mediante el
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Decreto No. 543-12, de fecha Seis (06) de septiembre del 2012, por las normas que se dicten en el
marco de la misma, asi como por el presente Pliego de Condiciones y por el Contrato a intervenir.

Todos los documentos que integran el Contrato seran considerados como reciprocamente
explicativos.

Para la aplicacion de la norma, su interpretacion o resolucion de conflictos o controversias, se seguira
el siguiente orden de prelacion:

9)

10)
1)
12)
13)
14)

La Constitucion de la Republica Dominicana;

La Ley No. 340-06, sobre Compras y Contrataciones de Bienes, Servicios, Obras y
Concesiones, de fecha 18 de agosto del 2006 y su modificatoria contenida en la Ley No. 449-
06 de fecha seis (06) de diciembre del 2006;

Ley No. 107-13, sobre los derechos de las personas en sus relaciones con la Administracion
y de procedimientos administrativos;

El Reglamento de Aplicacion de la Ley No. 340-06, emitido mediante el Decreto No. 543-12,
de fecha Seis (06) de septiembre del 2012;

Decreto No. 164-13 para fomentar la produccién nacional y el fortalecimiento competitivo de
las MIPYMES de fecha diez (10) de junio del 2013.

Resolucion 154-16, de fecha veinticinco (25) de mayo del 2016 sobre las consultas en linea
emitida por el Ministerio de Hacienda.

Resolucion No. 33-16, de fecha veintiséis (26) de abril del 2016 sobre fraccionamiento,
actividad comercial del registro de proveedores y rubro emitida por la Direccién de
Contrataciones Publicas.

Resolucién PNP-03-2019, de fecha siete (07) de julio de 2019 sobre incorporacién de criterios
de Accesibilidad Universal en el Sistema Nacional de Compras y Contrataciones Publicas,
emitida por la Direccion de Contrataciones Publicas.

Las politicas emitidas por el Organo Rector.

El Pliego de Condiciones Especificas;

La Oferta y las muestras que se hubieren acompafiado;

La Adjudicacion;

El Contrato;

La Orden de Compra.

1.7 Etapas del Proceso de Excepcion:

Los procesos de Excepcion por Exclusividad podran ser de Etapa Unica o de Etapas Multiples.

Etapa Unica:
Cuando la comparacion de las Ofertas y de la calidad de los Oferentes se realiza en un mismo acto.

Etapa Multiple:
Cuando la Ofertas Técnicas y las Ofertas Econdémicas se evallan en etapas separadas:

Etapa I: Se inicia con el proceso de entrega de los “Sobres A”, contentivos de las Ofertas Técnicas,
acompafadas de las muestras, si procede, en acto publico y en presencia de Notario Publico.
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Concluye con la valoracion de las Ofertas Técnicas y la Resolucion emitida por el Comité de Compras
y Contrataciones sobre los resultados del Proceso de Homologacion.

Etapa II: Se inicia con la apertura y lectura en acto publico y en presencia de Notario Publico de las
Ofertas Econémicas “Sobre B”, que se mantenian en custodia y que resultaron habilitados en la
primera etapa del procedimiento, y concluye con la Resolucion de Adjudicacion a los
Oferentes/Proponentes.

1.8 Organo de Contratacion

El érgano administrativo competente para la contratacion de los bienes a ser adquiridos es la Entidad
Contratante en la persona de la Maxima Autoridad Ejecutiva de la institucion.

1.9 Atribuciones
Son atribuciones de la Entidad Contratante, sin caracter limitativo, las siguientes:

a) Definir la Unidad Administrativa que tendra la responsabilidad técnica de la gestién.

b) Nombrar a los Peritos.

c) Determinar funciones y responsabilidades por unidad participe y por funcionario vinculado al
proceso.

d) Cancelar, declarar desierta o nula, total o parcialmente la Excepcion por Exclusividad, por las
causas que considere pertinentes. En consecuencia, podra efectuar otras Licitaciones en los
términos y condiciones que determine.

1.10 Organo Responsable del Proceso

El Organo responsable del Proceso de Excepcion es el Comité de Compras y Contrataciones. El
Comité de Compras y Contrataciones esta integrado por cinco (05) miembros:

» Elfuncionario de mayor jerarquia de la institucion, o quien este designe, quien lo presidir;
» El Director Administrativo Financiero de la entidad, o su delegado;

» El Consultor Juridico de la entidad, quien actuaréa en calidad de Asesor Legal;

> El Responsable del Area de Planificacion y Desarrollo o su equivalente;

» ElResponsable de la Oficina de Libre Acceso a la Informacion.

1.11 Exencion de Responsabilidades
El Comité de Compras y Contrataciones no estara obligado a declarar habilitado y/o Adjudicatario a
ningun Oferente/Proponente que haya presentado sus Credenciales y/u Ofertas, si las mismas no

demuestran que cumplen con los requisitos establecidos en el presente Pliego de Condiciones
Especificas.

Pagina 8 | 41



09!

-
m

tic)

a Gubernamental de Tex \g HF[UBII("'\ I)UVIINI('AV\
n | | formacién y Cot mum:ac ———————————————

1.12 Practicas Corruptas o Fraudulentas

Las practicas corruptas o fraudulentas comprendidas en el Codigo Penal o en la Convencion
Interamericana contra la Corrupcion, o cualquier acuerdo entre proponentes o con terceros, que
establecieren practicas restrictivas a la libre competencia, seran causales determinantes del rechazo
de la propuesta en cualquier estado del procedimiento de seleccion, o de la rescision del Contrato, si
éste ya se hubiere celebrado. A los efectos anteriores se entendera por:

a) “Practica Corrupta”, al ofrecimiento, suministro, aceptacion o solicitud de cualquier cosa de
valor con el fin de influir en la actuacion de un funcionario publico u obtener una ventaja
indebida con respecto al proceso de contratacién o a la ejecucion del Contrato, y,

b) “Practica Fraudulenta”, es cualquier acto u omisién incluyendo una tergiversacion de los
hechos con el fin de influir en un proceso de contratacion o en la ejecucion de un Contrato de
obra publica en perjuicio del contratante; la expresion comprende las préacticas colusorias
entre los licitantes (con anterioridad o posterioridad a la presentacién de las ofertas) con el fin
de establecer precios de oferta a niveles artificiales y no competitivos y privar al contratante
de las ventajas de la competencia libre y abierta, coercitivas y obstructiva.

1.13 De los Oferentes/ Proponentes Habiles e Inhabiles

Toda persona natural o juridica, nacional o extranjera que haya adquirido el Pliego de Condiciones,
tendra derecho a participar en el presente Proceso de Excepcion, siempre y cuando relna las
condiciones exigidas y no se encuentre afectada por el régimen de prohibiciones establecido en el
presente Pliego de Condiciones.

1.14 Prohibicion a Contratar

No podran participar como Oferentes/Proponentes, en forma directa o indirecta, las personas fisicas
0 sociedades comerciales que se relacionan a continuacion:

1) El Presidente y Vicepresidente de la Republica; los Secretarios y Subsecretarios de
Estado; los Senadores y Diputados del Congreso de la Republica; los Magistrados de la
Suprema Corte de Justicia, de los demas tribunales del orden judicial, de la Camara de
Cuentas y de la Junta Central Electoral; los Sindicos y

Regidores de los Ayuntamientos de los Municipios y del Distrito Nacional; el Contralor
General de la Republica y el Sub-contralor; el Director de Presupuesto y Subdirector; el
Director Nacional de Planificaciéon y el Subdirector; el Procurador General de la
Republica y los demas miembros del Ministerio Publico; el Tesorero Nacional y el
Subtesorero y demas funcionarios de primer y segundo nivel de jerarquia de las
instituciones incluidas bajo el ambito de aplicacion de la Ley No. 340-06;

2) Los jefes y subjefes de Estado Mayor de las Fuerzas Armadas, asi como el jefe y
subjefes de la Policia Nacional;
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3) Los funcionarios publicos con injerencia o poder de decision en cualquier etapa del
procedimiento de contratacion administrativa;

4) Todo personal de la entidad contratante;

5) Los parientes por consanguinidad hasta el tercer grado o por afinidad hasta el segundo
grado, inclusive, de los funcionarios relacionados con la contratacién cubiertos por la
prohibicidn, asi como los cdnyuges, las parejas en unién libre, las personas vinculadas
con anéloga relacién de convivencia afectiva o con las que hayan procreado hijos, y
descendientes de estas personas;

6) Las personas juridicas en las cuales las personas naturales a las que se refieren los
Numerales 1 al 4 tengan una participacion superior al diez por ciento (10%) del capital
social, dentro de los seis meses anteriores a la fecha de la convocatoria;

7) Las personas fisicas o juridicas que hayan intervenido como asesoras en cualquier etapa
del procedimiento de contratacién o hayan participado en la elaboracion de las
especificaciones técnicas o los disefios respectivos, salvo en el caso de los contratos de
supervision;

8) Las personas fisicas o juridicas que hayan sido condenadas mediante sentencia que
haya adquirido la autoridad de la cosa irrevocablemente juzgada por delitos de falsedad
o contra la propiedad, o por delitos de cohecho, malversacion de fondos publicos, trafico
de influencia, prevaricacion, revelacion de secretos, uso de informacion privilegiada o
delitos contra las finanzas publicas, hasta que haya transcurrido un lapso igual al doble
de la condena. Si la condena fuera por delito contra la administracion publica, la
prohibicién para contratar con el Estado sera perpetua;

9) Las empresas cuyos directivos hayan sido condenados por delitos contra la
administracién publica, delitos contra la fe publica o delitos comprendidos en las
convenciones internacionales de las que el pais sea signatario;

10) Las personas fisicas o juridicas que se encontraren inhabilitadas en virtud de cualquier
ordenamiento juridico;

11) Las personas que suministraren informaciones falsas o que participen en actividades
ilegales o fraudulentas relacionadas con la contratacion;

12) Las personas naturales o juridicas que se encuentren sancionadas administrativamente
con inhabilitacion temporal o permanente para contratar con entidades del sector
publico, de acuerdo a lo dispuesto por la presente ley y sus reglamentos;

13) Las personas naturales o juridicas que no estén al dia en el cumplimiento de sus

obligaciones tributarias o de la seguridad social, de acuerdo con lo que establezcan las
normativas vigentes;
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PARRAFO [: Para los funcionarios contemplados en los Numerales 1y 2, la prohibicién se extendera
hasta seis (6) meses después de la salida del cargo.

PARRAFO II: Para las personas incluidas en los Numerales 5 y 6 relacionadas con el personal referido
en el Numeral 3, la prohibicién sera de aplicacion en el ambito de la instituciéon en que estos Ultimos
prestan servicio.

En adicion a las disposiciones del Articulo 14 de la Ley No. 340-06 con sus modificaciones NO podran
contratar con el Estado dominicano los proveedores que no hayan actualizado sus datos en el Registro
de Proveedores del Estado.

1.15 Demostracion de Capacidad para Contratar
Los Oferentes/Proponentes deben demostrar que:

1) Poseen las calificaciones profesionales y técnicas que aseguren su competencia, 10s
recursos financieros, el equipo y demas medios fisicos, la fiabilidad, la experiencia y el
personal necesario para ejecutar el contrato.

2) No estan embargados, en estado de quiebra o en proceso de liquidacion; sus negocios
no han sido puestos bajo administracion judicial, y sus actividades comerciales no han
sido suspendidas ni se ha iniciado procedimiento judicial en su contra por cualquiera de
los motivos precedentes;

3) Han cumplido con sus obligaciones tributarias y de seguridad social;

4) Han cumplido con las demas condiciones de participacion, establecidas de antemano en
los avisos y el presente Pliego de Condiciones;

5) Se encuentran legalmente domiciliados y establecidos en el pais, cuando se trate de
licitaciones publicas nacionales;

6) Que los fines sociales sean compatibles con el objeto contractual;
1.16 Representante Legal
Todos los documentos que presente el Oferente/Proponente dentro de la presente Excepcion por
Exclusividad deberan estar firmados por él, 0 su Representante Legal, debidamente facultado al
efecto.
1.17 Subsanaciones
Alos fines del presente Proceso de Excepcion se considera que una Oferta se ajusta sustancialmente
a los Pliegos de Condiciones, cuando concuerda con todos los términos y especificaciones de dichos

documentos, sin desviaciones, reservas, omisiones o errores significativos. La ausencia de requisitos
relativos a las credenciales de los oferentes es siempre subsanable.
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La determinacion de la Entidad Contratante de que una Oferta se ajusta sustancialmente a los
documentos de la Excepcion por Exclusividad se basara en el contenido de la propia Oferta, sin que
tenga que recurrir a pruebas externas.

Siempre que se trate de errores u omisiones de naturaleza subsanable entendiendo por éstos,
generalmente, aquellas cuestiones que no afecten el principio de que las Ofertas deben ajustarse
sustancialmente a los Pliegos de Condiciones, la Entidad Contratante podra solicitar que, en un plazo
breve, El Oferente/Proponente suministre la informacion faltante.

Cuando proceda la posibilidad de subsanar errores u omisiones se interpretara en todos los casos
bajo el entendido de que la Entidad Contratante tenga la posibilidad de contar con la mayor cantidad
de ofertas validas posibles y de evitar que, por cuestiones formales intrascendentes, se vea privada
de optar por ofertas serias y convenientes desde el punto de vista del precio y la calidad.

No se podra considerar error u omision subsanable, cualquier correccidon que altere la sustancia de
una oferta para que se la mejore.

La Entidad Contratante rechazard toda Oferta que no se ajuste sustancialmente al Pliego de
Condiciones Especificas. No se admitiran correcciones posteriores que permitan que cualquier Oferta,
que inicialmente no se ajustaba a dicho Pliego, posteriormente se ajuste al mismo.
1.18 Rectificaciones Aritméticas
Para fines de subsanaciones, los errores aritméticos seran corregidos de la siguiente manera:
a) Si existiere una discrepancia entre una cantidad parcial y la cantidad total obtenida
multiplicando las cantidades parciales, prevalecera la cantidad parcial y el total sera

corregido.

b) Sila discrepancia resulta de un error de suma o resta, se procedera de igual manera;
esto es, prevaleciendo las cantidades parciales y corrigiendo los totales.

c) Siexistiere una discrepancia entre palabras y cifras, prevalecera el monto expresado en
palabras.

Si el Oferente no acepta la correccion de los errores, su Oferta sera rechazada.

1.19 Garantias

Los importes correspondientes a las garantias deberan hacerse en la misma moneda utilizada para la
presentacion de la Oferta. Cualquier garantia presentada en una moneda diferente a la presentada en

la Oferta sera descalificada sin mas tramite.

Los Oferentes/Proponentes deberan presentar las siguientes garantias:
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1.23.1 Garantia de la Seriedad de la Oferta
Correspondiente al uno por ciento (1%) del monto total de la Oferta.

PARRAFO |. La Garantia de Seriedad de la Oferta sera de cumplimiento obligatorio y vendra incluida
dentro de la Oferta Econdmica. La omision en la presentacion de la Oferta de la Garantia de Seriedad
de Oferta o cuando la misma fuera insuficiente, conllevara la desestimacion de la Oferta sin mas
tramite.

1.23.2 Garantia de Fiel Cumplimiento de Contrato

Los Adjudicatarios cuyos Contratos excedan el equivalente en Pesos Dominicanos de Diez Mil
Délares de los Estados Unidos de Norteamérica con 00/100 (US$10.000,00), estan obligados a
constituir una Garantia Bancaria o Pdlizas de Fianzas de compafiias aseguradoras de reconocida
solvencia en la Republica Dominicana, con las condiciones de ser incondicionales, irrevocables y
renovables, en el plazo de cinco (5) dias habiles, contados a partir de la Notificaciéon de la
Adjudicacion, por el importe del CUATRO POR CIENTO (4%) del monto total del Contrato a intervenir,
a disposicion de la Entidad Contratante, cualquiera que haya sido el procedimiento y la forma de
Adjudicacion del Contrato. En el caso de que el adjudicatario sea una Micro, Pequefia y Mediana
empresa (MIPYME) el importe de la garantia sera de un UNO POR CIENTO (1%). La Garantia de Fiel
Cumplimiento de Contrato debe ser emitida por una entidad bancaria de reconocida solvencia en la
Republica Dominicana.

La no comparecencia del Oferente Adjudicatario a constituir la Garantia de Fiel Cumplimiento de
Contrato, se entendera que renuncia a la Adjudicacién y se procedera a la ejecucion de la Garantia
de Seriedad de la Oferta.

Cuando hubiese negativa a constituir la Garantia de Fiel Cumplimiento de Contrato, la Entidad
Contratante, como Organo de Ejecucion del Contrato, notificara la Adjudicacion de los renglones
correspondientes al Oferente que hubiera obtenido la siguiente posicion en el proceso de Adjudicacion,
conforme al Reporte de Lugares Ocupados. El nuevo Oferente Adjudicatario depositara la Garantia y
suscribira el Contrato de acuerdo al plazo que le sera otorgado por la Entidad Contratante, mediante
comunicacion formal.

1.20 Devolucion de las Garantias

a) Garantia de la Seriedad de la Oferta: Tanto al Adjudicatario como a los demas oferentes
participantes una vez integrada la garantia de fiel cumplimiento de contrato.

b) Garantia de Fiel Cumplimiento de Contrato: Una vez cumplido el contrato a satisfaccion de

la Entidad Contratante, cuando no quede pendiente la aplicacion de multa o penalidad
alguna.
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1.21 Consultas

Los interesados podran solicitar a la Entidad Contratante aclaraciones acerca del Pliego de
Condiciones Especificas, hasta la fecha que coincida con el CINCUENTA POR CIENTO (50%) del
plazo para la presentacion de las Ofertas. Las consultas las formularan los Oferentes por escrito, sus
representantes legales, o quien éstos identifiquen para el efecto. La Unidad Operativa de Compras y
Contrataciones, dentro del plazo previsto, se encargard de obtener las respuestas conforme a la
naturaleza de la misma.

Las Consultas se remitiran al Comité de Compras y Contrataciones, dirigidas a:

COMITE DE COMPRAS Y CONTRATACIONES

Oficina Gubernamental de Tecnologias de la Informacion y Comunicacién (OGTIC)

Referencia:  OPTIC-CCC-PEEX-2022-0004

Direccion:  Avenida Romulo Betancourt, Edificio corporativo vista 311, #311,
Bella vista, Distrito Nacional

Teléfonos:  809-286-1009 ext. 2279 y 2278

Correo electronico: compras@ogtic.gob.do

1.22 Circulares

El Comité de Compras y Contrataciones podra emitir Circulares de oficio o para dar respuesta a las
Consultas planteadas por los Oferentes/Proponentes con relacidn al contenido del presente Pliego de
Condiciones, formularios, otras Circulares o anexos. Las Circulares se haran de conocimiento de todos
los Oferentes/Proponentes. Dichas circulares deberan ser emitidas solo con las preguntas y las
respuestas, sin identificar quien consulté, en un plazo no mas alla de la fecha que signifique el
SETENTA Y CINCO POR CIENTO (75%) del plazo previsto para la presentacion de las Ofertas y
deberan ser notificadas a todos los Oferentes que hayan adquirido el Pliego de Condiciones
Especificas y publicadas en el portal institucional y en el administrado por el Organo Rector.

1.23 Enmiendas

De considerarlo necesario, por iniciativa propia 0 como consecuencia de una Consulta, el Comité de
Compras y Contrataciones podra modificar, mediante Enmiendas, el Pliego de Condiciones
Especificas, formularios, otras Enmiendas o anexos. Las Enmiendas se haran de conocimiento de
todos los Oferentes/Proponentes y se publicaran en el portal institucional y en el administrado por el
Organo Rector.

Tanto las Enmiendas como las Circulares emitidas por el Comité de Compras y Contrataciones
pasaran a constituir parte integral del presente Pliego de Condiciones y, en consecuencia, seran de
cumplimiento obligatorio para todos los Oferentes/Proponentes.

1.24 Reclamos, Impugnaciones y Controversias
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En los casos en que los Oferentes/Proponentes no estén conformes con la Resolucion de
Adjudicacion, tendran derecho a recurrir dicha Adjudicacidn. El recurso contra el acto de Adjudicacion
debera formalizarse por escrito y seguira los siguientes pasos:

1. Elrecurrente presentara la impugnacion ante la Entidad Contratante en un plazo no mayor de
diez dias (10) habiles a partir de la fecha del hecho impugnado o de la fecha en que
razonablemente el recurrente debi6 haber conocido el hecho. La Entidad pondré a disposicion
del recurrente los documentos relevantes correspondientes a la actuacion en cuestion, con la
excepcion de aquellas informaciones declaradas como confidenciales por otros Oferentes o
Adjudicatarios, salvo que medie su consentimiento.

2. Enlos casos de impugnacion de Adjudicaciones, para fundamentar el recurso, el mismo se
regira por las reglas de impugnacion establecidas en los Pliegos de Condiciones Especificas.

3. Cada una de las partes debera acompafiar sus escritos de los documentos que hara valer en
apoyo de sus pretensiones. Toda entidad que conozca de un recurso deberé analizar toda la
documentacion depositada o producida por la Entidad Contratante.

4. La entidad notificara la interposicién del recurso a los terceros involucrados, dentro de un
plazo de dos (2) dias habiles.

5. Los terceros estardn obligados a contestar sobre el recurso dentro de cinco (5) dias
calendario, a partir de la recepcién de notificacién del recurso, de lo contrario quedaran
excluidos de los debates.

6. La entidad estara obligada a resolver el conflicto, mediante resolucion motivada, en un plazo
no mayor de quince (15) dias calendario, a partir de la contestacion del recurso o del
vencimiento del plazo para hacerlo.

7. El Organo Rector podra tomar medidas precautorias oportunas, mientras se encuentre
pendiente la resolucién de una impugnacion para preservar la oportunidad de corregir un
incumplimiento potencial de esta ley y sus reglamentos, incluyendo la suspension de la
adjudicacién o la ejecucién de un Contrato que ya ha sido Adjudicado.

8. Las resoluciones que dicten las Entidades Contratantes podran ser apeladas, cumpliendo el
mismo procedimiento y con los mismos plazos, ante el Organo Rector, dando por concluida
la via administrativa.

Parrafo .- En caso de que un Oferente/Proponente iniciare un procedimiento de apelacion, la Entidad
Contratante debera poner a disposicion del Organo Rector copia fiel del expediente completo.

Parrafo Il.- La presentacion de una impugnacion de parte de un Oferente o Proveedor, no perjudicara

la participacion de éste en Licitaciones en curso o futuras, siempre que la misma no esté basada en
hechos falsos.
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Las controversias no resueltas por los procedimientos indicados en el articulo anterior seran sometidas
al Tribunal Superior Administrativo, o por decision de las partes, a arbitraje.

La informacién suministrada al Organismo Contratante en el Proceso de Excepcidn, o en el proceso
de impugnacién de la Resolucion Administrativa, que sea declarada como confidencial por el Oferente,
no podré ser divulgada si dicha informacion pudiese perjudicar los intereses comerciales legitimos de
quien la aporte o pudiese perjudicar la competencia leal entre los Proveedores.

1.25 Comision de Veeduria

Las Veedurias son el mecanismo de control social, que, de manera mas concreta, acerca a la
comunidad al ejercicio y desempefio de la gestion publica y la funcion administrativa.

Los interesados podran contactar a la Comision de Veeduria de Oficina Gubernamental de
Tecnologias de la Informacion y Comunicacién (OGTIC) a través de los siguientes datos:

COMISION DE VEEDURIA
Oficina Gubernamental de Tecnologias de la Informacion y Comunicacion (OGTIC)
Nombre de contacto: Bibian Cuevas
Teléfono: 809-286-1009 ext. 2261
Correo electrénico: bibian.cuevas@optic.gob.do

Seccion |l

Datos de la Excepcién por Exclusividad (DPEEX)

2.1 Objeto de la Excepcion

Constituye el objeto de la presente convocatoria la “Adquisicion De Licenciamientos de monitoreo,
seguridad y Firewall del Centro de Datos del Estado Dominicano” de acuerdo con las condiciones
fijadas en el presente Pliego de Condiciones Especificas.

2.2 Procedimiento de Seleccion

El Procedimiento de Seleccién aprobado por el Comité de Compras y Contrataciones de la Oficina
Gubernamental de Tecnologias de la Informacion y Comunicacion (OGTIC), para llevar a cabo el
presente proceso, se realizara mediante Etapa Unica; la adjudicacion seré por la totalidad del lote, a
favor del Oferente que presente la propuesta que mejor cumpla con las especificaciones técnicas
requeridas, calidad en la presentacién de los productos y el mejor precio ofertado.

2.3 Justificacion del uso de la Excepcion de Bienes o Servicios con Exclusividad:

El articulo 3, numeral 5, del Decreto No. 543-12, establece textualmente lo siguiente:

Pagina 16 | 41



OgtiCA‘ do

GOBIERNO DE LA
oficina Gubernamental de Tecnologias REPUBLICA DOMINICANA
de la Informacién y Comunicacién ——

“ARTICULO 3.- Seran considerados casos de excepcion y no una violacion a la ley,
las (situaciones) que se detallan a continuacién, siempre y cuando se realicen de
conformidad con los procedimientos que se establecen en el presente Reglamento:

5. Bienes o servicios con exclusividad: Aquellos que sélo pueden ser suplidos por un
numero limitado de personas naturales juridicas.

La OGTIC cuenta actualmente dentro de la infraestructura tecnoldgica del Centro de Datos del
Estado Dominicano equipos Firewall de la marca Fortinet de la serie 1500 y 2200 asi también
como equipos fortiswitch de la referida marca, estos equipos actualmente son la base operativa
de los proyectos de conectividad del estado. Los requerimientos de este proyecto seran a los fines
de lograr la interoperabilidad de las diferentes instituciones del estado con el Centro de Datos a
través de los equipos existentes en el mismo.

Fortinet es una de las marcas lideres de la industria en proveer equipos de seguridad y
conectividad con altos niveles de confiabilidad, los equipos actualmente instalados en el Centro
De Datos estan funcionando en condiciones 6ptimas y con capacidades para soportar las nuevas
implementaciones proyectadas en este proceso.

El cual consiste en una plataforma de equipos de Red configurados en alta disponibilidad para
proveer al cliente una arquitectura de telecomunicaciones, seguridad eficientes y redundantes con
una alta disponibilidad del Servicio. El sistema ofrece, ademas, la posibilidad automatica de
rechazar rafagas de ataques maliciosos.

Con esta arquitectura se brindan servicios en los dos verticales: OGTICLOUD y COLOCACION,
la cual por la demanda actual y proyectada requiere alta disponibilidad y continuidad operacional,
disminuyendo los riesgos y la incertidumbre de la falla del equipo principal.

2.4 Fuente de Recursos

La Oficina Gubernamental de Tecnologias de la Informacion y Comunicaciéon (OGTIC), de
conformidad con el Articulo 32 del Reglamento No. 543-12 sobre Compras y Contrataciones Publicas
de Bienes, Servicios y Obras, ha tomado las medidas previsoras necesarias a los fines de garantizar
la apropiacion de fondos correspondiente, dentro del Presupuesto del afio 2022, que sustentara el
pago de todos los bienes adjudicados y adquiridos mediante la presente Excepcion por Exclusividad.
Las partidas de fondos para liquidar las entregas programadas seran debidamente especializadas
para tales fines, a efecto de que las condiciones contractuales no sufran ningun tipo de variacion
durante el tiempo de ejecucion del mismo.

2.5 Condiciones de Pago
e Laentidad contratante realizara un pago anticipo del 20% tras la certificacion del
contrato ante la CGR (Contraloria General de la Republica).

e Laentidad contratante realizara el pago del 80% restante con la recepcion conforme
de los bienes/ servicios presentados por el oferente.
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2.6 Cronograma de la Excepcion por Exclusividad

El Cronograma para conocer de las fechas y horas con que se ventilara el presente proceso sera el
pautado a través del Portal Transaccional de Compras y Contrataciones Publicas, el cual podran
descargar del Portal de Transparencia de Ogtic, asi como del referido Portal, también podran solicitar
el cronograma a través de los correos descritos en el Departamento de Compras y Contrataciones de
Ogtic.

2.7 Disponibilidad y Adquisicion del Pliego de Condiciones

El Pliego de Condiciones estara disponible para quien lo solicite, en la sede central de la Oficina
Gubernamental de Tecnologias de la Informacién y Comunicaciéon (OGTIC), ubicada en la
Avenida Rémulo Betancourt, Edificio corporativo vista 311, #311, Bella vista, Distrito Nacional
y en la pagina Web de la institucion ogtic.qob.do y en el portal administrado por el Organo Rector,
www.comprasdominicana.gov.do, para todos los interesados.

El Oferente que adquiera el Pliego de Condiciones a través de la pagina Web de la institucion,
ogtic.gob.do o del portal administrado por el Organo Rector, www.comprasdominicana.gov.do, debera
enviar un correo electronico a compras@ogtic.gob.do, o en su defecto, notificar a la Divisiéon de
Compras y Contrataciones de la Oficina Gubernamental de Tecnologias de la Informacién y
Comunicacion (OGTIC) sobre la adquisicion del mismo, a los fines de que la Entidad Contratante
tome conocimiento de su interés en participar.

2.8 Conocimiento y Aceptacion del Pliego de Condiciones

El s6lo hecho de un Oferente/Proponente participar en la Excepcién por Exclusividad implica pleno
conocimiento, aceptacion y sometimiento por él, por sus miembros, ejecutivos y su Representante
Legal, a los procedimientos, condiciones, estipulaciones y normativas, sin excepcion alguna,
establecidos en el presente Pliego de Condiciones, el cual tienen caracter juridicamente obligatorio y
vinculante.

2.9 Descripcion de los Bienes/Servicios

Lote Descripcion

1 Adquisicién de Web Application Firewall (WAF) para el
DataCenter del Estado, segun especificaciones.

1 Adquisicién de Analyzer para el DataCenter del Estado, segun
especificaciones.

2 Adquisicion de Firewall para el DataCenter del Estado, segun
especificaciones.
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La entidad contratante deberéd tener pendiente que, al momento de confeccionar el Pliego de
Condiciones Especificas, debera distribuirse la cantidad total de cada producto en diferentes
renglones, en los casos en que una misma convocatoria abarque un numero importante de unidades,
con el objeto de estimular la participacion de las micro, pequefas y medianas empresas.

Actualmente el Datacenter Del Estado Dominicano requiere de una solucién que ofrezca una
administracion de registros, andlisis y plataforma de informes, proporcionando a la institucién un panel
unico de orquestacion, automatizacién y respuesta para una seguridad simplificada, operaciones,
identificacion proactiva, remediacion de riesgos, y visibilidad completa de toda la superficie de ataque.
Con esta adquisicion se pretende contar con una solucién tecnologica vigente que garantice la
prevencion y deteccion temprana de cualquier tipo de amenaza cibernética, que puedan afectar las
operaciones del centro de datos del estado
Especificaciones del servicio:

LICENCIAS
DESCRIPCION DEL ITEM \ CANTIDAD
LOTE 1
Analyzer

e Lasolucidn debe ser compatible con la tecnologia Security Fabric Analytics.

e Lasolucidn debe tener la capacidad de realizar correlacidn de eventos en tiempo
real, deteccidn en todos los registros, con Indicadores de compromiso (I0C)
servicio y deteccidon de amenazas avanzadas.

e Lasolucidn debe poder integrarse con FortiGate NGFW, FortiClient, FortiSandbox,
FortiWeb, FortiMail y otros, para visibilidad mds profunda y critica de la red.

e La solucidn debe contar la disponibilidad para automatizar copia de seguridad de
base de datos, (hasta cluster de cuatro nodos) que puede ser segregado
geograficamente para recuperacion de desastres.

e Lasolucidn debe contar con la capacidad de automatizacién de la seguridad para
reducir complejidad, aprovechando REST, API, scripts, conectores, y puntadas de 1
automatizacion para acelerar la respuesta de seguridad y reducir el tiempo de
deteccion.

e Lasolucidn debe contar con la capacidad de multiusuario con gestion de cuotas.

e Lasolucidn debe contar con la capacidad de separar los datos del cliente,
administrar dominios para eficacia operativa y cumplimiento.

e Lasolucidn debe contar con opciones de implementacion flexibles como
dispositivo, VM, alojado o nube publica. Utilice AWS, Azure, o Google para la nube
secundaria almacenamiento de archivos.

e  Suscripcion por 3 afios 50gb por dia.

e Soporte 24/7 10C, SOC y nube.

Web Application Firewall

e VM Appliance Virtual

e Soporte para 4 x vCPU core

e  Soporte por 3 afios 24x7

e  Antivius 1

e |P Reputation

e Servicios de Seguridad

e Sandboxing cloud
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Credential Stuffing Defense Service

Funcionalidades Generales Solucion Seguridad Aplicaciones Web

La solucién debe de ser del tipo appliance virtual

Cada equipo (appliance fisico o virtual) debe de tener un firmware especifico
destinado a la finalidad de Firewall de Aplicacion Web (WAF —Web Application
Firewall), asi como las licencias necesarias para su funcionamiento y proteccién de
servidores y aplicaciones Web.

La solucidn debe de soportar virtualizacién en hypervisor VMware

La solucidn debe de soportar virtualizacion en hypervisor Microsoft Hyper-V

La solucidn debe de soportar virtualizacion en hypervisor Citrix XenServer

La solucidn debe de soportar virtualizacion en hypervisor Open Source Xen

La solucién debe de soportar virtualizaciéon en hypervisor KVM

La solucidn debe de soportar virtualizacion en plataformas Docker containers

La solucidn debe de soportar virtualizacion en Amazon AWS

La solucidn debe de soportar virtualizacion en Microsoft Azure

La solucidn debe de soportar virtualizacion en Google Cloud

La solucidn debe de soportar virtualizacion en Oracle Cloud

Tener puerto console RS-232 o RJ45, para acceso a la interfaz de linea de
comandos

Funcionalidades de Red

Tener LEDs para la indicacidn del status y actividades de las interfaces

La solucidn debe permitir implementaciéon en modo Proxy Transparente, Proxy
Reverso, Transparente en Linea y Sniffer

La solucidn debe de ser capaz de ser implementada con protocolo WCCP
Soportar VLANs del estandar IEEE 802.1q.

Debe de implementar el protocolo Link Aggregation Control Protocol (LACP) - IEEE
802.3ad

Soportar direcionamiento IPv4 y IPv6 en las interfaces fisicas y virtuales (VLANS).

La solucidn debe de soportar y brindar cluster de alta disponibilidad entre dos
equipos en modo Activo-Pasivo y Activo-Activo, de forma que el trafico siga siendo
procesado en caso de fallo del equipo principalpara que quando o principal falhar
o trafego possa continuar sendo processado.

La solucidn debe de soportar la sincronizacion de configuracién entre dos
appliances del mismo tipo, con el objetivo de operar en modo activo-activo, con la
distribucién de trafico siendo realizada por balanceador de trafico externo o por la
propia solucion.

La solucidn debe de soportar enrutamiento por politica (policy route)
Funcionalidades de Gestidn

El firmware debe soportar interfaz grafica web para la configuracion de las
funciones del sistema, utilizando navegadoes disponibles gratuitamente y
protocolo HTTPS, y también por CLI (interface de linea de comando), accediendo
localmente al equipo por puerto de console, o remotamente via SSH.

Debe de soportar administracion basada en interface web HTTP

Debe de soportar administracion basada en interface de linea de comando via
Telnet

Tener la funcién de auto-completar comandos en la CLI

Tener ayuda contextual en la CLI

La solucién debe de tener un Dashboard con informacidn sobre el sistema
(informacidn del cluster, hostname, nimero de série, modo de operacién, tiempo
en servicio, version de firmware)
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Debe de ser posible visualizar a través de la interfaz grafica de gestidn la
informacion de licencia, firmas y contrato de soporte

La solucién ofertada debera de tener acceso a la linea de comando CLI
directamente a través de la interfaz grafica de gestién (GUI)

Debe de proveer, en la interfaz de gestidn, las siguientes informaciones del
sistema para cada equipo: consumo de CPU y estadisticas de conexién

Debe de ser posible visualizar en la interfaz de gestion la informacién de consumo
de memoria

Debe de incluir herramienta dentro de la interfaz grafica de gestién (dashboard)
que permita visualizar los Ultimos logs de ataques detectados/bloqueados

Dede proveer las siguientes informaciones en la interfaz gréfica de gestién:
estadisticas de throughput HTTP en tiempo real, estadisticas de eventos de
ataques detectados/blogueados, estadisticas de requisicion HTTP en tiempo real y
los ultimos logs de eventos del sistema

Tener en la interfaz grafica estadisticas de conexion concurrente y por segundo,
de politicas de seguridad del sistema

Tener un dashboard de visualizacion con informacidn de las interfaces de red del
sistema

La configuracion de administracion de la solucién debe permitir la utilizacidn de
perfiles

Debe de ser posible ejecutar y recuperar backup por la interfaz Web (GUI)

Debe de tener la opcidn de criptografar el backup utilizando algoritmo AES 128-bit
0 superior

Debe de ser posible ejecutar y recuperar el backup utilizando FTP

Debe de ser posible ejecutar y recuperar el backup utilizando SFTP y TFTP

Debe ser posible probar una nueva version de firmware en memaria RAM, sin
instalar en disco, antes de aplicarla

Debe ser posible instalar un firmware alternativo en disco y arrancarlo en caso de
fallo del firmware principal

Debe soportar los protocolos de monitoreo SNMP v1, SNMP v2c e SNMP v3

Debe ser capaz de realizar notificacion de eventos de seguridad a través de e-
mail, traps SNMP y Syslog

La solucidn debera de soportar almacenar logs localmente en disco y en servidor
externo via protocolo SYSLOG

Debe tener la capacidad de almacenar los logs en appliance remoto

La solucidn debe tener la capacidad de enviar alertas por email de los eventos
basado en severidad y/o categorias

La solucidn debe tener datos analiticos conteniendo la localizaciéon geografica de
los clientes web

La solucidn debe tener datos analiticos, siendo posible visualizar el total de
ataques y porcentaje de cada pais de origen, el volumen total de trafico en bytes y
porcentaje de cada pais de origen, y el total de accesos (hits) y porcentaje de cada
pais de origen

Debe tener la capacidad de generar reportes detallados basados en
trafico/acceso/actividades del usuario

Debe soportar RESTful API para gestion de la configuracion

Los usuarios deben de ser capaces de autenticarse a través del encabezado de
autorizacién HTTP/HTTPS

Los usuarios deben de ser capaces de autenticarse a través de formuldrios HTML
embebidos
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La solucidn debe de ser capaz de autenticar los usuarios a través de certificados
digitales personales

Debe tener base local para almacenamiento y autenticacién de los usuarios

La solucidn debe tener la capacidad de autenticar usuarios en bases externas
remotas LDAP, RADIUS y SAML

La solucidn debe de ser capaz de autenticar los usuarios en base remota via NTLM

La solucidn debe de ser capaz de crear grupos de usuarios para configurar
mecanismos de autenticacién por grupos

Debe soportar CAPTCHA y Real Browser Enforcement (RBE)

Debe soportar autenticacion de doble factor

Regulamentacion y Certificaciones

La solucidn debe de soportar el modelo de seguridad positiva definido por OWASP
y proteger contra el Top 10 de ataques a aplicaciones definido por OWASP

El equipo debe de tener certificacién FCC Class A part 15

El equipo debe de tener certificacion C-Tick

El equipo debe de tener certificacion VCCI

El equipo debe de tener certificacién CE

El equipo debe de tener certificacion UL/cUL

El equipo debe de tener certificacion CB

Funcionalidades de Web Application Firewall

Debe tener soporte nativo de HTTP/2

Dbe soportar traduccion de HTTP/2 a HTTP 1.1

Debera soportar interoperabilidad con OpenAPI 3.0

Debe de ser capaz de identificar y bloquear ataques a través de una base de datos
de firmas de virus y reputacion IP, la cual se debe actualizar automaticamente y de
manera periddica

La solucidn debe permitir eligir entre utilizar la base de datos completa o
solamente la base de datos que contiene los Ultimos y mas peligrosos virus
Debera tener algoritmos para deteccién de amenazas avanzadas basados en
aprendizaje de maquina con Inteligencia Artificial (Al) para detectar anomalias y
aprender si se trata de ataques o no

Debera minimizar la ocurrencia de Falsos Positivos y falsos negativos utilizando
Inteligencia Artificial

Tener mecanismo de aprendizaje automatico capaz de identificar todos los
contenidos de la aplicacidn, incluyendo URLs, pardmetros de URLs, campos de
formularios y lo que se espera de cada campo

El perfil aprendido de forma automatica debe de poder ser ajustado

Tener la capacidad de creacién de firmas de ataques customizables

Tener la capacidad de protecion contra ataques del tipo Adobe Flash binary (AMF)
protocol

Tener la capacidad de protecidn contra ataques del tipo Botnet

Tener la capacidad de protecion contra ataques del tipo Browser Exploit Against
SSL/TLS (BEAST)

La solucion debe tener funcionalidad de protecién contra ataques como acceso
por fuerza bruta

Debe soportar deteccidn de ataques de Clickjacking

Debe soportar deteccidn de ataques de cambios de cookie

Identificar y proteger contra ataques del tipo Credit Cart Theft

Identificar y proteger contra ataques del tipo Cross Site Request Forgery (CSRF)
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La solucién debe tener funcionalidad de protecién contra ataques como cross site
scripting (XSS)

Debe tener protecion contra ataques de Denial of Service (DoS);

Tener la capacidad de protecion contra ataques del tipo HTTP header overflow

Tener la capacidad de protecion contra ataques del tipo Local File inclusion (FLI)

Tener la capacidad de protecion contra ataques del tipo Man-in-theOmiddle
(MITM)

Tener la capacidad de protecion contra ataques del tipo Remote File Inclusion
(RFI)

Tener la capacidad de protecion contra ataques del tipo Server Information
Leakage

Protecion contra envios de comandos SQL ocultos en las requisiciones enviadas a
la base de datos (SQL Injection);

Tener la capacidad de protecion contra ataques del tipo Malformed XML
Identificar y prevenir ataques del tipo Low-rate DoS

Prevencidn contra Slow POST attack

Proteger contra ataques Slowloris

Tener la capacidad de protecidn contra ataques del tipo SYN flood

Tener la capacidad de protecion contra ataques del tipo Forms Tampering

La solucidn debe tener funcionalidad de protecién contra ataques de
manipulacién de campos ocultos

Tener la capacidad de protecion contra ataques del tipo Directory Traversal
Tener la capacidad de protecion del tipo Access Rate Control

Identificar y proteger contra Zero Day Attacks

Tener la capacidad de configurar protecion del tipo TCP SYN flood-style para
prevencion de DoS para cualquier politica, a través de Syn Cookie y Half Open
Threshold.

Equipo

DESCRIPCION DEL ITEM CANTIDAD
LOTE 2
Equipo Firewalls

e 2200 4 x 40GE QSFP+ slots, 20 x 10GE SFP+ slots (including 18x ports, 2x

HA ports), 14 x GE RJ45 ports (including 12 x ports, 2 x management ports),

SPU NP6 and CP9 hardware accelerated, and dual AC power supplies

e Next Generation Firewall

e Segmentation

e Secure Web Gateway 1

e |PS

e Mobile Security

e Soporte del fabricante de 36 meses.

e Servicios de configuracion e implementacion.
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CONDICIONES DEL SERVICIO

Soporte de fabricante por 3 afios

Acceso permanente al Centro de asistencia técnica, soporte 24/7-365, ademas de acceso a la
comunidad de la aplicacién seleccionada, supervisada de forma activa por los especialistas.
gestionar todos los recursos incluidos en la asistencia técnica basica y en la asistencia técnica por e-
mail.

SERVICIOS DE CONFIGURACION E IMPLEMENTACION.

El oferente debera entregar minimo 3 meses de soporte y servicio post implementacion donde
ejecutara cualquier peticion solicitada y documentada por la institucion.

La Adjudicacién seré decidida a favor del Oferente/Proponente cuya propuesta cumpla con todos los
requisitos exigidos (técnicos y econémicos) logrando cumplir con los Criterios de Evaluacion y haya
presentado el menor precio ofertado.

Para la implementacion del Firewall el oferente debera presentar certificaciones en las que
especifique las siguientes caracteristicas: 1. NSE4, NSE7, ITIL y CEH para el ingeniero Senior.
(Adjuntar certificaciones de los ingenieros avalada por la entidad competente y que la misma pueda
ser validada).

2.10 Duracion del Suministro

La Convocatoria a Excepcién por Exclusividad se hace sobre la base de un suministro para un
periodo de treinta y seis (36) meses, contados a partir del Registro de Contrato ante la Contraloria
General de la Republica; conforme se establezca en el Cronograma de Entrega de Cantidades
Adjudicadas, si aplica.

2.11 Programa de Suministro

La ejecucidn del servicio se realizara en el Data Center del Estado Dominicano, ubicado en el Parque
Cibernético, Av. Panamericana, Santo Domingo Republica Dominicana, en las oficinas principales
ubicadas en la Avenida Rémulo Betancourt, Edificio corporativo vista 311, #311, Bella vista, Distrito
Nacional, Megacentro y Sambil y conforme al Cronograma de Entrega establecido.

2.12 Presentacion de Propuestas Técnicas y Economicas “Sobre A” y “Sobre B”
Las Ofertas se presentaran en un Sobre cerrado y rotulado con las siguientes inscripciones:

NOMBRE DEL OFERENTE

(Sello social)

Firma del Representante Legal

COMITE DE COMPRAS Y CONTRATACIONES
Oficina Gubernamental de Tecnologias de la
Informacion y Comunicacién (OGTIC)
Referencia: OPTIC-CCC-PEEX-2022-0004
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Direccién: Avenida Romulo Betancourt, Edificio corporativo vista
311, #311, Bella vista, Distrito Nacional
Teléfono: 809-286-1009

Este Sobre contendra en su interior el “Sobre A” Propuesta Técnica y el “Sobre B” Propuesta
Econémica.

Ninguna oferta presentada en término podra ser desestimada en el acto de apertura. Las que fueren
observadas durante el acto de apertura se agregaran para su andlisis por parte de los peritos
designados.

2.13 Lugar, Fechay Hora

La presentacion de Propuestas “Sobre A” y “Sobre B” se efectuara en acto publico, ante el Comité
de Compras y Contrataciones y el Notario Publico actuante, en la oficina principal, sito Avenida
Rémulo Betancourt, Edificio corporativo vista 311, #311, Bella vista, Distrito Nacional, en la
fecha y hora indicada en el Cronograma de la Excepcion por Exclusividad y sélo podré postergarse
por causas de Fuerza Mayor o Caso Fortuito definidos en el presente Pliego de Condiciones
Especificas.

Los “Sobres B” quedaran bajo la custodia del Consultor Juridico de la institucién, en su calidad de
Asesor Legal del Comité de Compras y Contrataciones hasta la fecha de su apertura, conforme al
Cronograma establecido.

La Entidad Contratante no recibira sobres que no estuviesen debidamente cerrados e
identificados segun lo dispuesto anteriormente.

2.14 Forma para la Presentacion de los Documentos Contenidos en el “Sobre A”.

Los documentos contenidos en el “Sobre A” deberan ser presentados en original debidamente
marcado como “ORIGINAL" en la primera pagina del ejemplar, junto con una (1) fotocopia de los
mismos, debidamente marcada, en su primera pagina, como “COPIA” y una (1) Memoria USB con la
documentacion adjunta. El original y las copias deberan firmarse en todas las paginas por el
Representante Legal, debidamente foliadas y deberan llevar el sello social de la compafiia.

El “Sobre A” debera contener en su cubierta la siguiente identificacion:

NOMBRE DEL OFERENTE/PROPONENTE
(Sello Social)

Firma del Representante Legal

COMITE DE COMPRAS Y CONTRATACIONES
Oficina Gubernamental de Tecnologias de la
Informacion y Comunicacién (OGTIC)
PRESENTACION: OFERTA TECNICA
REFERENCIA: OPTIC-CCC-PEEX-2022-0004

Pagina 25 | 41



OgtiCA‘ do

GOBIERNO DE LA
oficina Gubernamental de Tecnologias REPUBLICA DOMINICANA
de la Informacién y Comunicacién ——

2.15 Presentacion de la Documentacion Contenida en el “Sobre A”
2.15.1 Documentacion Legal o Credenciales:

1. Formulario de informacidn sobre el oferente (SNCC.F.042).
. Formulario de presentacién de oferta (SNCC.F.034)

3. Registro Nacional de Proveedor del Estado (RPE), emitido por la Direccion General de
Contrataciones Publicas (DGCP).

4. Copia de cédula o pasaporte del representante legal de contrato.

5. Certificacion emitida por la Direccion General de Impuestos Internos (DGII) donde se
manifieste que el oferente se encuentra al dia en el pago de impuestos de sus obligaciones
fiscales, vigente.

6. Certificacion emitida por la Tesoreria de la Seguridad Social (TSS) donde se manifieste que
el oferente se encuentra al dia en el pago de impuestos de sus obligaciones con el pago de
la Tesoreria de la Seguridad Social, vigente.

7. Copia del Registro Mercantil vigente.

8. Ultima asamblea realizada, debidamente registrada y certificada por la Camara de Comercio
y Produccion.

9. Nodmina de socios de la Ultima asamblea realizada, debidamente registrada y certificada por
la Camara de Comercio y Produccion.

10. Certificacion de No Antecedentes Penales (original y actualizada) del representante legal de
la empresa.

11. Poder especial de representacion (actualizado) en el cual la empresa autoriza a la persona
elegida como representante a contratar en su nombre, debidamente notarizado por un notario
y legalizado por la Procuraduria General de la Republica y sellado con el sello de la empresa,
0 Poder de representacion otorgado mediante acta de asamblea reciente, debidamente
registrado en la Camara de Comercio y Produccién. Si aplica.

12. Declaracion Jurada del proveedor en la que manifieste que no se encuentra dentro de las
prohibiciones establecidas en el Articulo 14 de la Ley 340-06, y donde manifieste si tiene 0 no
juicio con el Estado Dominicano, debidamente notarizada por notario y legalizado por la
Procuraduria General de la Republica.

13. Carta donde indica estar en acuerdo con las condiciones de pago y tiempos de entrega,
establecidos en el presente pliego de condiciones.

2.15.2 Documentacion Técnica:

1. Oferta técnica conforme a la ficha técnica del presente proceso.

2. Carta o certificacion emitida por fabricante indicando que el oferente cuenta con
representacion oficial. No debe de tener mas de 30 dias de vigencia y debe hacer referencia
al pliego.

3. Formulario (SNCC.D.048) sobre Experiencia Profesional Personal Principal, con listado de
personal capacitado disponible ante cualquier situacion que se presente durante la ejecucion
del servicio.

4. Resumen que acredite la formacion técnica y experiencia del personal que prestara los
servicios.
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5. Carta de fabricante autorizando al oferente al uso o comercializacion de su marca, vigencia
NO mayor a 60 dias.

2.15.3 Documentacion Financiera:

1. Estados Financieros del ultimo ejercicio contable concluido, firmados por el Contador
Publico Autorizado en cada una de sus hojas. Debe incluir: Estado de situacién o balance
general, estado de resultados, estado de patrimonio, estado de flujo de efectivo y las notas
aclaratorias.

2. Referencias bancarias del presente afio que demuestren solvencia y respaldo econdmico e
indicar los montos disponibles en lineas de crédito (si aplica).

Para los consorcios:
En adicion a los requisitos anteriormente expuestos, los consorcios deberan presentar:

1. Original del Acto Notarial por el cual se formaliza el consorcio, incluyendo su objeto,
las obligaciones de las partes, su duracion la capacidad de ejercicio de cada miembro
del consorcio, asi como sus generales.

2. Poder especial de designacién del representante o gerente unico del Consorcio
autorizado por todas las empresas participantes en el consorcio.

3. Registro de Proveedores del Estado (RPE) del Consorcio, emitido por la Direccidn
General de Contrataciones Publicas.

4. Registro Nacional de Contribuyentes (RNC) del Consorcio, emitido por la Direccion
General de Impuestos Interno (DGlI).

5. Acta de Asamblea registrada por la Cdmara de Comercio y produccién y Santo
Domingo, (CCPSD), donde se designe el representante del Consorcio para el presente
proceso.

2.16 Presentacion de la Documentacion Contenida en el “Sobre B”

A) Formulario de Presentacion de Oferta Econémica (SNCC.F.033) o cualquier formulario
de preferencia del oferente., presentado en Un (1) original debidamente marcado como
“ORIGINAL” en la primera pagina de la Oferta, junto con una (1) fotocopias de la misma,
debidamente marcadas, en su primera pagina, como “COPIA”. El original y las copias deberan
estar firmados en todas las paginas por el Representante Legal, debidamente foliadas y
deberan llevar el sello social de la compaiiia.

B) Garantia de Seriedad de la Oferta, correspondiente al 1% del monto total de la oferta, con un
plazo de vigencia minima de 60 dias, en cumplimiento con lo establecido en el articulo 112,
literal a, del Decreto No. 543-12, contentivo del Reglamento de Aplicacion de la Ley No. 340-
06 y sus modificaciones.

El “Sobre B” debera contener en su cubierta la siguiente identificacion:

NOMBRE DEL OFERENTE/PROPONENTE
(Sello Social)
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Firma del Representante Legal

COMITE DE COMPRAS Y CONTRATACIONES
Oficina Gubernamental de Tecnologias de la
Informaciéon y Comunicacién (OGTIC)
PRESENTACION: OFERTA ECONOMICA
REFERENCIA: ~ OPTIC-CCC-PEEX-2022-0004

Las Ofertas deberan ser presentadas Unicas y exclusivamente en el formulario designado al efecto,
(SNCC.F.033), siendo invalida toda oferta bajo otra presentacion.

La Oferta Econdmica debera presentarse en Pesos Dominicanos (RD$). Los precios deberan
expresarse en dos decimales (XX.XX) que tendran que incluir todas las tasas (divisas), impuestos y
gastos que correspondan, transparentados e implicitos segun corresponda.

El Oferente seréa responsable y pagara todos los impuestos, derechos de aduana, o gravamenes que
hubiesen sido fijados por autoridades municipales, estatales o gubernamentales, dentro y fuera de la
Republica Dominicana, relacionados con los bienes y servicios conexos a ser suministrados.

Ninguna institucién sujeta a las disposiciones de la Ley que realice contrataciones, podra contratar o
convenir sobre disposiciones o clausulas que dispongan sobre exenciones 0 exoneraciones de
impuestos y otros atributos, o dejar de pagarlos, sin la debida aprobacion del Congreso Nacional.

El Oferente/Proponente que cotice en cualquier moneda distinta al Peso Dominicano (RD$), se auto-
descalifica para ser adjudicatario.

A fin de cubrir las eventuales variaciones de la tasa de cambio del Délar de los Estados Unidos de
Norteamérica (US$), la Oficina Gubernamental de Tecnologias de la Informacion y Comunicacion
(OGTIC) podra considerar eventuales ajustes, una vez que las variaciones registradas sobrepasen el
cinco por ciento (5%) con relacion al precio adjudicado o de ultima aplicacion. La aplicacion del ajuste
podra ser igual o menor que los cambios registrados en la Tasa de Cambio Oficial del Délar Americano
(US$) publicada por el Banco Central de la Republica Dominicana, a la fecha de la entrega de la Oferta
Econdmica.

En el caso de que el Oferente/Proponente Adjudicatario solicitara un eventual ajuste, la Oficina
Gubernamental de Tecnologias de la Informacién y Comunicacién (OGTIC) se compromete a dar
respuesta dentro de los siguientes cinco (5) dias habiles, contados a partir de la fecha de acuse de
recibo de la solicitud realizada.

La solicitud de ajuste no modifica el Cronograma de Entrega de Cantidades Adjudicadas, por lo que,
el Proveedor Adjudicatario se compromete a no alterar la fecha de programacion de entrega de los
Bienes pactados, bajo el alegato de esperar respuesta a su solicitud.

Los precios no deberan presentar alteraciones ni correcciones y deberan ser dados en la unidad de
medida establecida en el Formulario de Oferta Econémica.
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En los casos en que la Oferta la constituyan varios bienes, solo se tomara en cuenta la cotizacion
unicamente de lo evaluado CONFORME en el proceso de evaluacion técnica.

Seré responsabilidad del Oferente/Proponente la adecuacion de los precios unitarios a las unidades
de medidas solicitadas, considerando a los efectos de adjudicacion el precio consignado en la Oferta
Econdmica como el unitario y valorandolo como tal, respecto de otras Ofertas de los mismos
productos. El Comité de Compras y Contrataciones, no realizara ninguna conversién de precios
unitarios si éstos se consignaren en unidades diferentes a las solicitadas.

Seccion |l
Apertura y Validacion de Ofertas

3.1 Procedimiento de Apertura de Sobres

La apertura de Sobres se realizard en acto publico en presencia del Comité de Compras y
Contrataciones y del Notario Publico actuante, en la fecha, lugar y hora establecidos en el Cronograma
de Excepcidn por Exclusividad.

Una vez pasada la hora establecida para la recepcién de los Sobres de los Oferentes/Proponentes,
no se aceptara la presentacion de nuevas propuestas, aunque el acto de apertura no se inicie a la
hora sefialada.

3.2 Apertura de “Sobre A”, contentivo de Propuestas Técnicas

El Notario Publico actuante procedera a la apertura de los “Sobres A”, segun el orden de llegada,
procediendo a verificar que la documentacion contenida en los mismos esté correcta de conformidad
con el listado que al efecto le seré entregado. El Notario Publico actuante, debera rubricar y sellar cada
una de las paginas de los documentos contenidos en los “Sobres A”, haciendo constar en el mismo
la cantidad de paginas existentes.

En caso de que surja alguna discrepancia entre la relacion y los documentos efectivamente
presentados, el Notario Publico autorizado dejara constancia de ello en el acta notarial.

El Notario Publico actuante elaborara el acta notarial correspondiente, incluyendo las observaciones
realizadas en el desarrollo del acto de apertura de los Sobres A, si las hubiere.

El Notario Publico actuante concluido el acto de recepcion, dara por cerrado el mismo, indicando la
hora de cierre.

Las actas notariales estaran disponibles para los Oferentes/ Proponentes, o sus Representantes
Legales, quienes para obtenerlas deberan hacer llegar su solicitud a través de la Oficina de Acceso a
la Informacién (OAl).

3.3 Validacion y Verificacion de Documentos
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Los Peritos, procedera a la validacion y verificacion de los documentos contenidos en el referido
‘Sobre A”. Ante cualquier duda sobre la informacion presentada, podra comprobar, por los medios
que considere adecuados, la veracidad de la informacion recibida.

No se consideraran aclaraciones a una Oferta presentadas por Oferentes cuando no sean en
respuesta a una solicitud de la Entidad Contratante. La solicitud de aclaraciéon por la Entidad
Contratante y la respuesta deberan ser hechas por escrito.

Antes de proceder a la evaluacion detallada del “Sobre A”, los Peritos determinaran si cada Oferta se
ajusta sustancialmente al presente Pliego de Condiciones Especifica; o si existen desviaciones,
reservas, omisiones o errores de naturaleza o de tipo subsanables de conformidad a lo establecido en
el numeral 1.21 del presente documento.

En los casos en que se presenten desviaciones, reservas, omisiones o errores de naturaleza o tipo
subsanables, los Peritos Especialistas procederan de conformidad con los procedimientos
establecidos en el presente Pliego de Condiciones Especificas.

3.4 Criterios de Evaluacion

Las Propuestas deberan contener la documentacion necesaria, suficiente y fehaciente para demostrar
los siguientes aspectos que seran verificados bajo la modalidad “CUMPLE/ NO CUMPLE”:

Elegibilidad: Que el Oferente esta legalmente autorizado para realizar sus actividades comerciales
en el pais.

Capacidad Técnica: Que los Bienes cumplan con las todas caracteristicas especificadas en las
Fichas Técnicas.

Situacion Financiera: Que posee la estabilidad financiera suficiente para ejecutar satisfactoriamente
el eventual contrato. Se evaluaran los estados financieros auditados del ultimo afio para determinar
los indices financieros correspondientes.

|. ELEGIBILIDAD
El Oferente demuestra que esta legalmente autorizado para realizar sus actividades comerciales en el
pais

Cumple/

Criterio a Evaluar Método de Comprobacion
No Cumple

1. El Oferente aporta los datos | Cumple si presenta el Formulario de Informacion
requeridos para su identificacion del Oferente  (SNCC.F.042) debidamente
completado, firmado y sellado

Pagina 30 | 41



09

tic

ficina Gubernamental de Tecnologias
e

\
A

a Gubernamen g
la Informacién y Comunicacién

-
m

i\

GOBIERNO DE LA
REPUBLICA DOMINICANA

2. El Oferente demuestra interés en
participar en el procedimiento

Cumple si presenta el Formulario de Presentacion
de Oferta (SNCC.F.034) debidamente completado,
firmado y sellado

3. El Oferente demuestra estar
habilitado para proveer al Estado

Cumple si presenta el Registro de Proveedor del
Estado (RPE)

4. El Oferente presenta el
documento de identidad del
responsable legal de la empresa

Cumple si presenta copia de Cédula y/o Pasaporte
del Responsable Legal del Contrato

5. El Oferente demuestra estar al
dia en el pago de sus obligaciones
fiscales

Cumple si presenta Certificacion emitida por la
Direccion General de Impuestos Internos (DGII)
donde se manifieste que el Oferente se encuentra
al dia en el pago de impuestos de sus obligaciones
fiscales, vigente

6. El Oferente demuestra estar al
dia en el pago de la Seguridad
Social de sus empleados

Cumple si presenta Certificacion emitida por la
Tesoreria de la Seguridad Social (TSS), donde se
manifieste que el Oferente se encuentra al dia en
el pago de impuestos de sus obligaciones con el
pago de la Tesoreria de la Seguridad Social,
vigente

7. El Oferente demuestra que esta
autorizado a realizar actividades
industriales, comerciales y de
servicios

Cumple si presenta copia del certificado de
Registro Mercantil, actualizado.

8. El Oferente demuestra que esta
formalmente constituido

Cumple si presenta ultima asamblea realizada y su
ndémina de socios debidamente registrada y
certificada por la Cémara de Comercio vy
Produccion.

9. El Oferente demuestra que esta
formalmente constituido

Cumple si presenta némina de socios de la Ultima
asamblea realizada, debidamente registrada y
certificada por la Céamara de Comercio vy
Produccion.

10. El Oferente demuestra que no
ha tenido inconvenientes con la ley
y el orden publico

Cumple si presenta certificacion de No
Antecedentes Penales (original y actualizada) del
representante legal de la empresa
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11.  El Oferente presenta la
documentacion legal donde queda
expresado que su representante
tiene plena facultad para realizar
actividades comerciales en su
nombre

Poder especial de representacion (actualizado) en
el cual la empresa autoriza a la persona elegida
como representante a contratar en su nombre,
debidamente notarizado por un notario y legalizado
por la Procuraduria General de la Republica y
sellado con el sello de la empresa, o poder de
representacion otorgado mediante acta de
asamblea reciente, debidamente registrado en la
Camara de Comercio y Produccion de Santo
Domingo. Si aplica.

12. El Oferente demuestra que no
se encuentra dentro de las
prohibiciones para ser contratado
por el Estado

Declaracién Jurada del proveedor en la que
manifieste que no se encuentra dentro de las
prohibiciones establecidas en el Articulo 14 de la
Ley 340-06, y donde manifieste si tiene o no juicio
con el Estado Dominicano, debidamente
notarizada por notario y legalizado por Ila
Procuraduria General de la Republica.

13. El Oferente acepta los términos
de condiciones del presente pliego
y se ajusta a las condiciones de
pago establecidas.

Cumple si presenta carta donde indica estar en
acuerdo con las condiciones de pago y tiempos de
entrega, establecidos en el presente pliego de
condiciones.

RESULTADO FINAL DE EVALUACION

IIl. CAPACIDAD TECNICA

Criterio a Evaluar

Método de Comprobacion

Cumple/
No Cumple

1. El Oferente demuestra que los
Bienes ofertados cumplan con las
todas caracteristicas especificadas
en las Fichas Técnicas

Cumple si presenta Oferta Técnica (conforme a las
especificaciones técnicas suministradas)

2. El Oferente demuestra que
cuenta con la documentacion
técnica y certificaciones que avalan
la garantia del servicio a ejecutar.

Cumple si presenta Certificacién sellada y firmada
del fabricante indicando que el oferente cuenta con
la representacion oficial en el pais.

3. El oferente demuestra contar con
personal capacitado disponible.

Cumple si presenta Experiencia profesional
principal, con listado de personal capacitado
disponible ante cualquier situacion que se presente
durante la ejecucion del servicio.
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4. El oferente demuestra contar con
la capacidad tecnica de ofrecer
estos servicios.

Cumple si presenta resumen que acredite la
formacion tecnica y experiencia en los servicios
que prestaran.

5.El oferente demuestra contar con
la autorizacion del fabricante.

Cumple si presenta carta de fabricante
autorizandolo al uso o comercializacion de su
marca, vigencia NO mayor a 60 dias.

RESULTADO FINAL DE EVALUACION

lll. SITUACION FINANCIERA

financieros correspondientes

El oferente debe demostrar que posee la estabilidad financiera suficiente para ejecutar satisfactoriamente el
eventual contrato, esto contando con una capacidad de Financiamiento del 50% del monto total del proyecto.
Se evaluaran los estados financieros auditados de los ultimos dos afios para determinar los indices

Criterio a Evaluar

Método de Comprobacion

Cumple/
No Cumple

1. El Oferente demostré contar con
buenas referencias bancarias

Cumple si present6 al menos una (1) carta de referencia
bancaria favorable emitida por entidades de
intermediacion financiera (bancos) reconocidas por la
Junta Monetaria

2. El Oferente demostrd contar con
solvencia suficiente para la ejecucién
del servicio

Cumple si presentd Estados Financieros del ultimo
gjercicio contable concluido y si éstos acreditan que su
situacion financiera no es deficitaria

3. El Oferente demostréd contar con
capacidad de pago

Cumple si presentd Estados Financieros del ultimo
gjercicio contable concluido y si éstos acreditan que
cuenta con capacidad de pago

4. El Oferente demostr6 contar con un
buen indice de liquidez

Cumple si presentd Estados Financieros del ultimo
gjercicio contable concluido y si éstos acreditan que
cuenta con buen indice de liquidez

RESULTADO FINAL DE EVALUACION

3.5 Fase de Homologacion

Una vez concluida la recepcion de los “Sobres A”, se procedera a la valoracion de las muestras, si
aplica, de acuerdo a las especificaciones requeridas en las Fichas Técnicas y a la ponderacién de la
documentacién solicitada al efecto, bajo la modalidad “CUMPLE/ NO CUMPLE”.

Para que un Bien pueda ser considerado CONFORME, debera cumplir con todas y cada una de las
caracteristicas contenidas en las referidas Fichas Técnicas. Es decir que, el no cumplimiento en una
de las especificaciones, implica la descalificacion de la Oferta y la declaracion de NO CONFORME del

Bien ofertado.

Los Peritos levantaran un informe donde se indicara el cumplimiento o no de las Especificaciones
Técnicas de cada uno de los Bienes ofertados, bajo el criterio d¢ CONFORME/ NO CONFORME. En
el caso de no cumplimiento indicara, de forma individualizada las razones.
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Los Peritos emitiran su informe al Comité de Compras y Contrataciones sobre los resultados de la
evaluacion de las Propuestas Técnicas “Sobre A, a los fines de la recomendacion final.

Los Oferentes que no sobrepasen las Evaluaciones Técnicas y Legales, que seran realizadas por los
Peritos Designados al efecto, en base a la documentacion depositada, no podran optar por la apertura
y lectura de su Oferta Econémica “Sobre B”.

3.6 Apertura de los “Sobres B”, Contentivos de Propuestas Econémicas

El Comité de Compras y Contrataciones, dara inicio al Acto de Apertura y lectura de las Ofertas
Econdmicas, “Sobre B”, conforme a la hora y en el lugar indicado.

Sélo se abriran las Ofertas Economicas de los Oferentes/Proponentes que hayan resultado habilitados
en la primera etapa del proceso. Son éstos aquellos que una vez finalizada la evaluacion de las
Ofertas Técnicas, cumplan con los criterios sefialados en la seccion Criterios de evaluacion. Las
demas seran devueltas sin abrir. De igual modo, solo se dara lectura a los renglones que hayan
resultado CONFORME en el proceso de evaluacion de las Ofertas Técnicas.

A la hora fijada en el Cronograma de la Excepcion por Exclusividad, el Consultor Juridico de la
institucion, en su calidad de Asesor Legal del Comité de Compras y Contrataciones, hara entrega
formal al Notario Publico actuante, en presencia de los Oferentes, de las Propuestas Econdmicas,
“Sobre B”, que se mantenian bajo su custodia, para dar inicio al procedimiento de apertura y lectura
de las mismas.

En acto publico y en presencia de todos los interesados el Notario actuante procederéa a la apertura y
lectura de las Ofertas Econdmicas, certificando su contenido, rubricando y sellando cada pagina
contenida en el “Sobre B”.

Las observaciones referentes a la Oferta que se esté leyendo, deberan realizarse en ese mismo
instante, levantando la mano para tomar la palabra. El o los Notarios actuantes procederan a hacer
constar todas las incidencias que se vayan presentando durante la lectura.

Finalizada la lectura de las Ofertas, el o los Notarios actuantes procederan a invitar a los
Representantes Legales de los Oferentes/Proponentes a hacer conocer sus observaciones; en caso
de conformidad, se procedera a la clausura del acto.

No se permitira a ninguno de los presentes exteriorizar opiniones de tipo personal o calificativos
peyorativos en contra de cualquiera de los Oferentes participantes.

El Oferente/Proponente o su representante que durante el proceso de la Excepcién por Exclusividad
tome la palabra sin ser autorizado o exteriorice opiniones despectivas sobre algun producto o
compaiiia, sera sancionado con el retiro de su presencia del salén, con la finalidad de mantener el
orden.
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En caso de discrepancia entre la Oferta presentada en el formulario correspondiente, (SNCC.F.033),
debidamente recibido por el Notario Publico actuante y la lectura de la misma, prevalecera el
documento escrito.

El o los Notarios Publicos actuantes elaboraran el acta notarial correspondiente, incluyendo las
observaciones realizadas al desarrollo del acto de apertura, si las hubiera, por parte de los
Representantes Legales de los Oferentes/ Proponentes. El acta notarial debera estar acompariada de
una fotocopia de todas las Ofertas presentadas. Dichas actas notariales estaran disponibles para los
Representantes Legales de los Oferentes/Proponentes, quienes para obtenerlas deberan hacer llegar
su solicitud a través de la Oficina de Acceso a la Informacion (OAl).

3.7 Confidencialidad del Proceso

Las informaciones relativas al analisis, aclaracién, evaluacién y comparacion de las Ofertas y las
recomendaciones para la Adjudicacion del Contrato no podran ser reveladas a los Licitantes ni a otra
persona que no participe oficialmente en dicho proceso hasta que se haya anunciado el nombre del
Adjudicatario, a excepcion de que se trate del informe de evaluacion del propio Licitante. Todo intento
de un Oferente para influir en el procesamiento de las Ofertas o decisién de la Adjudicacién por parte
del Contratante podra dar lugar al rechazo de la Oferta de ese Oferente.

3.8 Plazo de Mantenimiento de Oferta

Los Oferentes/Proponentes deberan mantener las Ofertas por el término de Sesenta (60) dias habiles
contados a partir de la fecha del acto de apertura.

La Entidad Contratante, excepcionalmente podré solicitar a los Oferentes/Proponentes una prérroga,
antes del vencimiento del periodo de validez de sus Ofertas, con indicacién del plazo. Los
Oferentes/Proponentes podran rechazar dicha solicitud, considerandose por tanto que han retirado
sus Ofertas, por lo cual la Entidad Contratante procedera a efectuar la devolucién de la Garantia de
Seriedad de Oferta ya constituida. Aquellos que la consientan no podran modificar sus Ofertas y
deberan ampliar el plazo de la Garantia de Seriedad de Oferta oportunamente constituida.

3.9 Evaluacion Oferta Econémica
El Comité de Compras y Contrataciones evaluara y comparara unicamente las Ofertas que se ajustan

sustancialmente al presente Pliego de Condiciones Especificas y que hayan sido evaluadas
técnicamente como CONFORME, bajo el criterio del menor precio ofertado.

Seccion IV
Adjudicacion
4.1 Criterios de Adjudicacion

El Comité de Compras y Contrataciones evaluara las Ofertas dando cumplimiento a los principios de
transparencia, objetividad, economia, celeridad y demas, que regulan la actividad contractual, y
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comunicara por escrito al Oferente/Proponente que resulte favorecido. Al efecto, se tendran en cuenta
los factores economicos y técnicos més favorables.

La Adjudicacion seré decidida a favor del (los) Oferente/Proponente (s) cuya propuesta cumpla con
los requisitos exigidos y sea calificada como la mas conveniente para los intereses institucionales,
teniendo en cuenta el precio, la calidad, y las demés condiciones que se establecen en el presente
Pliego de Condiciones Especificas.

Si se presentase una sola Oferta, ella debera ser considerada y se procedera a la Adjudicacién, si
habiendo cumplido con lo exigido en el Pliego de Condiciones Especificas, se le considera conveniente
alos intereses de la Institucion.

4.2 Empate entre Oferentes

En caso de empate entre dos 0 mas Oferentes/Proponentes, se procedera de acuerdo al siguiente
procedimiento:

El Comité de Compras y Contrataciones procedera por una eleccion al azar, en presencia de Notario
Publico y de los interesados, utilizando para tales fines el procedimiento de sorteo.

4.3 Declaracion de Desierto

El Comité de Compras y Contrataciones podré declarar desierto el procedimiento, total o parcialmente,
en los siguientes casos:

» Por no haberse presentado Ofertas.
» Por haberse rechazado, descalificado, o porque son inconvenientes para los intereses
nacionales o institucionales todas las Ofertas o la Unica presentada.

En la Declaratoria de Desierto, la Entidad Contratante podra reabrirlo dando un plazo para la
presentacion de Propuestas de hasta un cincuenta por ciento (50%) del plazo del proceso fallido.

4.4 Acuerdo de Adjudicacion

El Comité de Compras y Contrataciones luego del proceso de verificacion y validacion del informe de
recomendacion de Adjudicacion, conoce las incidencias y si procede, aprueban el mismo y emiten el
acta contentiva de la Resolucion de Adjudicacion.

Ordena a la Unidad Operativa de Compras y Contrataciones la Notificacion de la Adjudicacion y sus
anexos a todos los Oferentes participantes, conforme al procedimiento y plazo establecido en el
Cronograma de Actividades del Pliego de Condiciones Especificas.

4.5 Adjudicaciones Posteriores

En caso de incumplimiento del Oferente Adjudicatario, la Entidad Contratante procedera a solicitar,
mediante “Carta de Solicitud de Disponibilidad”, al siguiente Oferente/Proponente que certifique si
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esta en capacidad de suplir los renglones que le fueren indicados, en un plazo no mayor Treinta (30).
Dicho Oferente/Proponente contara con un plazo de Cuarenta y Ocho (48) horas para responder la
referida solicitud. En caso de respuesta afirmativa, El Oferente/Proponente debera presentar la
Garantia de Fiel cumplimiento de Contrato, conforme se establece en los DPEEX.

PARTE 2
CONTRATO

Seccién V
Disposiciones Sobre los Contratos

5.1 Condiciones Generales del Contrato
5.1.1 Validez del Contrato

El Contrato sera vélido cuando se realice conforme al ordenamiento juridico y cuando el acto definitivo
de Adjudicacion y la constitucién de la Garantia de Fiel Cumplimiento de Contrato sean cumplidos.

5.1.2 Garantia de Fiel Cumplimiento de Contrato
La Garantia de Fiel Cumplimiento de Contrato correspondera a la Presentacion de Garantia, Pdliza
de Fianza o Garantia Bancaria. La vigencia de la garantia sera de treinta y ocho (38), contados a
partir de la constitucion de la misma hasta el fiel cumplimiento del contrato.
5.1.3 Perfeccionamiento del Contrato
Para su perfeccionamiento deberan seguirse los procedimientos de contrataciones vigentes,
cumpliendo con todas y cada una de sus disposiciones y el mismo debera ajustarse al modelo que se
adjunte al presente Pliego de Condiciones Especificas, conforme al modelo estandar el Sistema
Nacional de Compras y Contrataciones Publicas.
5.1.4 Plazo para la Suscripcion del Contrato
Los Contratos deberan celebrarse en el plazo que se indique en el presente Pliego de Condiciones
Especificas; no obstante a ello, deberan suscribirse en un plazo no mayor de veinte (20) dias habiles,
contados a partir de la fecha de Notificacion de la Adjudicacion.
5.1.5 Incumplimiento del Contrato
Se considerara incumplimiento del Contrato:

a. Lamora del Proveedor en la entrega de los Bienes.

b. La falta de calidad de los Bienes/Servicios suministrados.

c. El Suministro de menos unidades de las solicitadas, no aceptandose partidas
incompletas para los adjudicatarios en primer lugar.
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5.1.6 Efectos del Incumplimiento

El incumplimiento del Contrato por parte del Proveedor determinaréa su finalizacién y supondré para el
mismo la ejecucién de la Garantia Bancaria de Fiel Cumplimiento del Contrato, procediéndose a
contratar al Adjudicatario que haya quedado en el segundo lugar.

En los casos en que el incumplimiento del Proveedor constituya falta de calidad de los bienes
entregados o causare un dafio o perjuicio a la institucion, o a terceros, la Entidad Contratante podra
solicitar a la Direccién General de Contrataciones Publica, en su calidad de Organo Rector del
Sistema, su inhabilitacién temporal o definitiva, dependiendo de la gravedad de la falta.

5.1.7 Ampliacion o Reduccion de la Contratacion

La Entidad Contratante no podra producir modificacién alguna de las cantidades previstas en el Pliego
de Condiciones Especificas.

5.1.8 Finalizacion del Contrato

El Contrato finalizara por vencimiento de su plazo, o por la concurrencia de alguna de las siguientes
causas de resolucién:

» Incumplimiento del Proveedor.

> Incursion sobrevenida del Proveedor en alguna de las causas de prohibicién de contratar
con la Administracién Publica que establezcan las normas vigentes, en especial el
Articulo 14 de la Ley No. 340-06, sobre Compras y Contrataciones Publicas de Bienes,
Servicios, Obras y Concesiones.

5.1.9 Subcontratos

En ningUn caso el Proveedor podra ceder los derechos y obligaciones del Contrato a favor de un
tercero, ni tampoco estara facultado para subcontratarlos sin la autorizacion previa y por escrito de la
Entidad Contratante.

5.2 Condiciones Especificas del Contrato

5.2.1 Vigencia del Contrato

La vigencia del Contrato sera de treinta y seis (36) meses, a partir de la fecha de la suscripcion del
mismo y hasta su fiel cumplimiento, de conformidad con el Cronograma de Entrega de Cantidades
Adjudicadas, el cual formara parte integral y vinculante del mismo.

5.2.2 Inicio del Suministro

Una vez seleccionado el proveedor de esta aplicacion tenemos un plazo de 2 semanas para la
implementacion por el nivel de urgencia que se requiere.
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5.2.2.1 Obligaciones del Contratista
Son obligaciones del Contratista:

a) Emplear unicamente técnicos competentes y experimentados en sus especialidades
respectivas, asi como personal y jefes del equipo capaces para garantizar la debida ejecucion
del servicio.

b) Garantizar la seguridad de las personas, los servicios y proteccion del medio ambiente.

c) Proteger a la Entidad Contratante frente a cualquier reclamacion de terceros por concepto de
indemnizacién por dafios de cualquier naturaleza o lesiones corporales producidas como
consecuencia de la ejecucion del presente Contrato por el Proveedor, y su respectivo
personal.

d) Contratar todos los seguros obligatorios previstos por la reglamentacion vigente, para la
ejecucion del servicio.

5.2.2.2 Responsabilidades del Contratista
El Contratista sera responsable de:

a) Cumplirlas prestaciones por si en todas las circunstancias, salvo caso fortuito o fuerza mayor,
0 por actos o incumplimiento de la autoridad administrativa, que hagan imposible la ejecucion
del Contrato.
b) Acatar las instrucciones que durante el desarrollo del Contrato se impartan por parte de la
Entidad Contratante.
c¢) Obrar con lealtad y buena fe en las distintas etapas contractuales evitando dilataciones.
d) No acceder a peticiones 0 amenazar de quienes actien por fuera de la Ley con el fin de hacer
u omitir algun hecho.
e) Mantener la reserva profesional sobre la informacion que le sea suministrada para el objeto
del desarrollo del Contrato.
Una vez formalizado el correspondiente Contrato de Suministro entre la Entidad Contratante y el
Proveedor, éste Ultimo iniciara el Suministro del servicio que se requiera con posterioridad a la
suscripcién del contrato correspondiente, que forma parte constitutiva, obligatoria y vinculante del
presente Pliego de Condiciones Especificas.

5.2.3 Modificacion del Cronograma de Entrega

La Entidad Contratante, como érgano de ejecucion del Contrato se reserva el derecho de modificar de
manera unilateral el Cronograma de Entrega de los Bienes Adjudicados, conforme entienda oportuno
alos intereses de la institucion.

Si el Proveedor no suple los Bienes en el plazo requerido, se entendera que el mismo renuncia a su
Adjudicacion y se procedera a declarar como Adjudicatario al que hubiese obtenido el segundo (2do.)
lugar y asi sucesivamente, en el orden de Adjudicacion y de conformidad con el Reporte de Lugares
Ocupados. De presentarse esta situacion, la Entidad Contratante procedera a ejecutar la Garantia
Bancaria de Fiel Cumplimiento del Contrato, como justa indemnizacién por los dafios ocasionados.
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5.2.4 Entregas Subsiguientes

Las entregas subsiguientes se haran de conformidad con el Cronograma de Entrega establecido.

Las Adjudicaciones a lugares posteriores podran ser proporcionales, y el Adjudicatario debera indicar
su disponibilidad en un plazo de Cuarenta y Ocho (48) horas, contadas a partir de la recepcidn de la
Carta de Solicitud de Disponibilidad que al efecto le sera enviada.

Los documentos de despacho a los almacenes de la Entidad Contratante deberén reportarse segun

las especificaciones consignadas en la Orden de Compra, la cual deberd estar acorde con el Pliego
de Condiciones Especificas.

PARTE3
ENTREGA Y RECEPCION

Seccién VI
Recepcion de los Productos

6.1 Requisitos de Entrega

Todos los servicios adjudicados deben ser entregados conforme a las especificaciones técnicas
solicitadas, asi como en el lugar de entrega convenido con la Oficina Gubernamental de
Tecnologias de la Informacion y Comunicacién (OGTIC), siempre con previa coordinacién con el
responsable de recibir la mercancia y con el encargado del almacén con fines de dar entrada a los
bienes entregados.

6.2 Recepcion Provisional

El Director del Datacenter recibir los bienes de manera provisional hasta tanto verifique que los mismos
corresponden con las caracteristicas técnicas de los bienes adjudicados.

6.3 Recepcion Definitiva
Si los Bienes son recibidos CONFORME y de acuerdo a lo establecido en el presente Pliegos de
Condiciones Especificas, en el Contrato u Orden de Compra, se procede a la recepcion definitiva y a

la entrada en Almacén para fines de inventario.

No se entenderan suministrados, ni entregados los Bienes que no hayan sido objeto de recepcién
definitiva.

6.4 Obligaciones del Proveedor

El Proveedor esta obligado a reponer Bienes deteriorados durante su transporte o en cualquier otro
momento, por cualquier causa que no sea imputable a la Entidad Contratante.
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Si se estimase que los citados Bienes no son aptos para la finalidad para la cual se adquirieron, se
rechazaran los mismos y se dejaran a cuenta del Proveedor, quedando la Entidad Contratante exenta
de la obligacion de pago y de cualquier otra obligacion.

El Proveedor es el Unico responsable ante Entidad Contratante de cumplir con el Suministro de los
renglones que les sean adjudicados, en las condiciones establecidas en los presente Pliegos de
Condiciones Especificas. El Proveedor respondera de todos los dafios y perjuicios causados a la
Entidad Contratante y/o entidades destinatarias y/o frente a terceros derivados del proceso
contractual.

Seccion VI
Formularios

7.1 Formularios Tipo

El Oferente/Proponente debera presentar sus Ofertas de conformidad con los Formularios
determinados en el presente Pliego de Condiciones Especificas, los cuales se anexan como parte
integral del mismo.

7.2 Anexos
1. Formulario de Oferta Econdémica (SNCC.F.033)
2. Presentacion de Oferta (SNCC.F.034)
3. Formulario de Informacién sobre el Oferente (SNCC.F.042)
4. Formulario Experiencia Profesional Personal Principal (SNCC.F.048)

Fin Pliego

No hay nada escrito después de esta linea

: E Oficina Gubernamental de Tecnologias de la Informacién y Comunicacién
- Pedro Antonio Quezada Cepeda - DIRECTOR GENERAL (01/12/2022 12:32 AST)
Bibian Miguelina Alt. Cuevas Fontanillas - Responsable de Acceso a la Informacién (01/12/2022 12:56 AST)
Eleucadio Antonio Lora Leonardo - DIRECTOR JURIDICA (03/12/2022 12:34 AST)
a Isaac Emmanuel Vasquez Montilla - DIRECTOR DE PLANIFICACION Y DESARROLLO (04/12/2022 22:10 AST)
a Juan Vidal Pardilla Guerrero - DIRECTOR ADMINISTRATIVO Y FINANCIERO (06/12/2022 19:95gﬁ1’;}3 41 | 41

Documento firmado digitalmente, para validar en medio electrénico:
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