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PROLOGO

La Ley 1-12, sobre la Estrategia Nacional de Desarrollo 2030 (END), establece
como parte de sus politicas transversales, promover el uso de las Tecnologias de
la Informacion y Comunicacion (TIC) como instrumento para mejorar la gestion
publicay fomentar una cultura de transparenciay acceso a la informacién, haciendo
mas eficientes los procesos de provision de servicios publicos y la facilitacion del
acceso por parte de los ciudadanos.

El decreto 134-14, Reglamento de aplicacion de Ley END, asigna a la Oficina
Presidencial de Tecnologias de la Informacion y Comunicacion (OPTIC) la
responsabilidad de la politica transversal de TIC con todo el despliegue de acciones y
politicas que deben ejecutarse sobre el uso de las TIC en el Estado Dominicano.

La OPTIC es un organismo creado mediante el decreto No. 1090-04, de fecha 3 de
septiembre de 2004, como dependencia directa del Poder Ejecutivo, con autonomia
financiera, estructural y funcional, con el principal objetivo de fomentar el correcto
uso e implementacion de las TIC y el gobierno electrénico en la administracion
publica.

De modo, que la OPTIC, alineada con la vision y responsabilidades conferidas en la
Ley END, asi como por sus funciones para la cualfue creada, ha estado desarrollando
desde el ario 2013 el Marco normativo para Implementacion y Desarrollo de
las Tecnologias de la Informaciéon y Comunicacion y el Gobierno Electrénico en
Republica Dominicana, sobre la base de los pilares: Atencion Ciudadana, Buen
Gobierno y Eficiencia, Participacion Democraticay Transparencia.

La elaboracién de este marco normativo empieza desde inicio de la gestion del
Presidente Danilo Medina en agosto de 2012 y la nueva gestion de la OPTIC. Es
entonces cuando se empieza por definir los 5 ejes que conforman el plan estratégico
de la institucion, los cuales son: El eje normativo, consultoria, supervisiony control,
acceso universal y atencion ciudadana.

Con el enfoque de dichos ejes, se traza el objetivo de la estandarizacion de TIC en toda
la administracion publica, creando entonces, el departamento de Estandarizacion,
Normativas y Auditoria Técnica, desde donde se elaboran y certifican las normas
sobre TIC, denominadas NORTIC.
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Estas normativas elaboradas por la OPTIC, se definen en 5 categorias:

1. Categoria A (normas universales), para las normas que aplican a todos
los organismos gubernamentales.

2. Categoria B (normas para los departamentos de TIC), para las
normativas que aplican especificamente a los distintos viceministerios,
direcciones, departamentos, divisiones o areas de Tecnologias de la
Informacion y Comunicacion (TIC) en la administracion publica.

3. Categorias C (normas municipales), para las normas que aplican a
iniciativas de TIC en los ayuntamientos.

4. Categorias D (normas para embajadas), para las normas que aplican
Unicamente a iniciativas de TIC en las embajadas, consulados y misiones
en el extranjero.

5. Categorias E (normas especiales), para las normativas que aplican a
organismos gubernamentales con caracteristicas especificas dependiendo
de sus funciones y estructura organica, asi como parainiciativas, proyectos
o programas de Gobierno, en el cual se haga uso de las TIC.

En su proceso de elaboracion, cada NORTIC es evaluada por dos comités; la
primera evaluacion es ejecutada por el Comité Interno para Evaluacion de las
Normas (CIEN), el cual esta conformado por expertos en TIC dentro de la OPTIC;
mientras que la segunda evaluacion es realizada por el Comité de Estandares de
Tecnologias de la Informacion y Comunicacion (COETIC), el cual esta conformado
por los responsables de TIC de todos los organismos del Estado. Una vez las
normas son aprobadas por ambos comités, se empieza el proceso de publicacion,
difusion, consultoria e implementacion de dicha norma.

Para promover y medir la implementacién del marco normativo, disenamos y
establecimos el Indice de Uso de TIC e Implementacion de Gobierno Electronico
en el Estado Dominicano (iTICge), bajo la Direccion de Estudios, Investigacion
y Estrategia de Gobierno Electrénico de la OPTIC. Este indice evaliia de manera
sistematica los esfuerzos sobre TIC y gobierno electronico en los organismos del
Estado y para el ano 2016 estaremos publicando la 3era edicién de este estudio.

El compendio de normas y guias de implementacion que componen el marco
normativo, busca la mejora en la prestacion de servicios ciudadanos, aplicando
estandares factibles y duraderos, que proporcionen homogeneidad, estabilidad,
seguridad, interoperabilidad, transparencia y fortaleza a los organismos
gubernamentales y que el ciudadano sienta un gobierno cercano, transparente y eficiente.

N
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Siendo entonces este Marco normativo para Implementacion y Desarrollo de
las Tecnologias de la Informacion y Comunicacién y el Gobierno Electrénico en
Republica Dominicana una realidad hoy dia, el pais tiene el privilegio de estar
dentro de un selecto grupo de paises latinoamericanos que pueden exhibir un
marco de referencia como este. En esta nueva etapa tenemos como un nuevo reto
y meta, construir una Ley de TIC que fortalezca las bases juridicas de cada uno de
los acapites que presenta el actual marco normativo.

Sin lugar a dudas con el desarrollo sostenido de las TIC y el Gobierno Electronico
en el Estado, seguiremos mejorando cada dia la experiencia ciudadana con los
servicios publicos en Reptiblica Dominicana.

Ing. Armando Garcia Pifia
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MARCO LEGAL

La OPTIC, en su rol de entidad normalizadora sobre el uso e implementacion de TIC
en la administracion publica, ha establecido las directrices por las cuales debe regirse
todo organismo gubernamental del Estado Dominicano, tanto para aquellos que estan

fisicamente dentro del pais, como para los organismos que se encuentran fuera, como son
las embajadas, consulados y misiones en el extranjero.

Elmarcolegal que soporta esta norma esta compuesto porlas leyes y decretos
presidenciales presentados a continuacion:

1. El Decreto 1090-04, a través del cual se constituye la OPTIC como
dependencia directa del poder ejecutivo, donde se establece lo siguiente:

® Articulo 3- Seran funciones de la Oficina Presidencial de Tecnologias
de la Informacién y Comunicacion, disefar, proponer y definir
las politicas, establecer los lineamientos y elaborar las estrategias,
planes de accion y programas para promover, desarrollar y garantizar
mayor acceso, conectividad e implantaciéon de nuevas tecnologias
de la informacién y comunicacion, con el fin de fomentar su uso,
como soporte del crecimiento econémico y competitividad hacia la
sociedad de la informacion, gestionando los proyectos conforme a
tales directrices; y que garanticen el acceso equitativo a los mercados
y al sector productivo como esfuerzo para la politica de generacion
de empleo, para mejorar la calidad de vida, crear oportunidades de
educacion, trabajo, justicia, cultura y recreacion, y otros.

® Articulo 5- La Oficina Presidencial de Tecnologias de la Informacion
y Comunicacién sera responsable de la formulacién de politicas y la
implementacion del proceso de desarrollo e innovacion tecnologica
para la transformacién y modernizacién del Estado hacia la sociedad de
la informacién, promoviendo la integracion de nuevas tecnologias, su
compatibilidad, interoperabﬂidad1 y estandarizacion en matetria de TIC.

® Articulo 7.- La Oficina Presidencial de Tecnologias de la Informacién
y Comunicacion podra proponer politicas para difundir y promover la
generacion de una cultura de TIC en el pais. 1

® Articulo 9.- La Oficina Presidencial de Tecnologias de la Informacién

y Comunicacion debera velar, asistir y supervisar en los aspectos s la capacidad que tiene un

sistema de informacién para

y politicas relativas a la seguridad y privacidad de la informacion intercambiar datos con otros
digitalizada y electrénica en el ambito del sector publico. SiStemasl con la capacidad de
procesarlos.
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2. Paraeltratamientodelos derechos sobrela protecciéon de datos personales,
esta norma se ampara en la propia Constitucion de la Republica
Dominicana del 26 de enero de 2010.

® Articulo44.- Derechoalaintimidad y el honor personal. Toda persona
tiene derecho a la intimidad. Se garantiza el respeto y la no injerencia
en la vida privada, familiar, el domicilio y la correspondencia del
individuo. Se reconoce el derecho al honor, al buen nombre y a la
propia imagen. Toda autoridad o particular que los viole esta obligado
aresarcirlos o repararlos conforme a la ley. Por tanto:

« Toda persona tiene el derecho a acceder a la informacién y a
los datos que sobre ella o sus bienes reposen en los registros
oficiales o privados, asi como conocer el destino y el uso que
se haga de los mismos, con las limitaciones fijadas por la ley. El
tratamiento de los datos e informaciones personales o sus bienes
debera hacerse respetando los principios de calidad, licitud,
lealtad, seguridad y finalidad. Podra solicitar ante la autoridad
judicial competente la actualizacién, oposicién al tratamiento,
rectificaciéon o destrucciéon de aquellas informaciones que
afecten ilegitimamente sus derechos.

« Sereconoce lainviolabilidad de la correspondencia, documentos
0 mensajes privados en formatos fisico, digital, electrénico o
de todo otro tipo. Sélo podran ser ocupados, interceptados o
registrados, por orden de una autoridad judicial competente,
mediante procedimientos legales en la sustanciacion de asuntos
que se ventilen en la justicia y preservando el secreto de lo
privado, que no guarde relacion con el correspondiente proceso.
Esinviolable el secreto de la comunicacion telegrafica, telefonica,
cablegrafica, electrénica, telematica o la establecida en otro
medio, salvo las autorizaciones otorgadas por juez o autoridad
competente, de conformidad con la ley.

« El manejo, uso o tratamiento de datos e informaciones de caracter
oficial que recaben las autoridades encargadas de la prevencion,
persecucion y castigo del crimen, sélo podran ser tratados
o comunicados a los registros publicos, a partir de que haya
intervenido una apertura a juicio, de conformidad conlaley.

3. LaLey1-12, sobre estrategia nacional de desarrollo.

® Articulo 16. En el disefio y ejecucion de los programas, proyectos
y actividades en que se concretan las politicas publicas, debera
promoverse el usodelastecnologias delainformacién y comunicacion
como instrumento para mejorar la gestion publica y fomentar una
cultura de transparencia y acceso a la informacion, mediante la
eficientizacion de los procesos de provision de servicios publicos y la
facilitacion del acceso a los mismos.
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4. LaLey42-2000, sobre Discapacidad en la Reptiblica Dominicana.

® Articulo 7.- El Estado proveera de la tecnologia adecuada a los centros
educativos para la capacitacion e informacion de las personas con
discapacidad.

® Articulo 47.- El organismo rector abogara para que los medios de
comunicacién masiva presenten una imagen comprensiva y exacta
de las personas con discapacidad. Asimismo, velard porque estos
medios cumplan con las normas éticas y de estilo correspondiente.

5. LaLey 65-00 sobre Derecho de Autor.

® Articulo 2.- El derecho de autor comprende la protecciéon de las
obras literarias y artisticas, asi como la forma literaria o artistica de las
obras cientificas, incluyendo todas las creaciones del espiritu en los
campos indicados, cualquiera que sea el modo o forma de expresion,
divulgacion, reproduccién o comunicacion, o el género, mérito o
destino, incluyendo pero no limitadas a:

» Losprogramas de computadoras, enlos mismos términos quelas
obras literarias, sean programas fuente o programas objeto, o por
cualquier otra forma de expresion, incluidos la documentacion
técnica y los manuales de uso;

» Las bases o compilaciones de datos u otros materiales, legibles
por maquina o en cualquier otra forma, que por la seleccién o
disposicion de sus contenidos constituyan creaciones de caracter
intelectual, pero no de los datos o materiales en si mismos y
sin perjuicio del derecho de autor existente sobre las obras que
puedan ser objeto de la base o compilacion;

6. LaLey126-02, sobre Comercio Electronico, Documentos y Firma Digital.

7. La Ley 200-04, sobre el Libre Acceso a la Informacion Publica, que
establece laimplementacion de la seccion “Transparencia” en los portales
del Gobierno Dominicano.

® Articulo5.-Sedisponelainformatizacién ylaincorporacion al sistema
de comunicacion por Internet o a cualquier otro sistema similar que en
el futuro se establezca, de todos los organismos publicos centralizados
y descentralizados del Estado, incluyendo el Distrito Nacional y los
municipios, con la finalidad de garantizar a través de este, un acceso
directo del publico a la informacién del Estado. Todos los poderes y
organismos del Estado deberan instrumentar la publicacion de sus
respectivas “paginas web" a los siguientes fines:

« Difusion de informacién: Estructura, integrantes, normativas de
funcionamiento, proyectos, informes de gestion, base de datos;
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« Centrodeintercambio y atencion al cliente o usuario: Consultas,
quejas y sugerencias;

« Tramites o transacciones bilaterales;

« Lainformacién a que hace referencia el parrafo anterior, sera de
libre acceso al publico sin necesidad de peticién previa.

® Articulo 6.- La administracion publica, tanto centralizada como
descentralizada, como cualquier otro érgano o entidad que ejerza
funciones puiblicas o ejecute presupuesto publico, y los demas entes y
organos mencionados en el Articulo 1 de esta ley, tienen obligacion de
proveer lainformaciéon contenida en documentos escritos, fotografias,
grabaciones, soportes magnéticos o digitales, o en cualquier otro
formato, y que haya sido creada u obtenida por ella 0 que se encuentre
en su posesion y bajo su control.

® Articulo 11.- La informacién solicitada podra ser entregada en forma
personal, por medio de teléfono, facsimile, correo ordinario, certificado
o también correo electrénico, o por medio de formatos disponibles en
la pagina de Internet que al efecto haya preparado la administracién a
la que hace referencia el Articulo 1 de esta ley.

® Articulo 24.- Las entidades o personas que cumplen funciones
publicas o que administren recursos del Estado deberan prever en sus
presupuestos las sumas necesarias para hacer publicaciones en los
medios de comunicacion colectiva, con amplia difusién nacional, de
los proyectos de reglamentos y actos de caracter general, a los que se
ha hecho referencia en el articulo anterior.

« Parrafo.-Enloscasosenquelaentidad o personacorrespondiente
cuente con un portal de Internet o con una pagina en dicho
medio de comunicacién, debera prever la existencia de un
lugar especifico en ese medio para que los ciudadanos puedan
obtener informacién sobre los proyectos de reglamentacion,
de regulacion de servicios, de actos y comunicaciones de valor
general, que determinen de alguna maneralaforma de proteccion
de los servicios y el acceso de las personas de la mencionada
entidad. Dicha informacién debera ser actual y explicativa de su
contenido, con un lenguaje entendible al ciudadano comn.

« Debe publicarse el contenido utilizando medios tecnologicos
que garanticen la autenticidad de la informacién, tales como
certificados digitales.

8. La Ley 340-06 sobre Compras y Contrataciones de Bienes, Servicios,
Obras y Concesiones, en donde se establecen los principios y normas
generales que rigen la contratacién publica, relacionada con los bienes,
obras, servicios y concesiones del Estado.
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9. LaLey53-07 contra Crimenes y Delitos de Alta Tecnologia.

® Articulo 1.- Objeto de la Ley. La presente ley tiene por objeto la
proteccion integral de los sistemas que utilicen tecnologias de la
informacion y comunicacion, y su contenido, asi como la prevencion
y sancion de los delitos cometidos contra estos o cualquiera de
sus componentes o los cometidos mediante el uso de dichas
tecnologias en perjuicio de personas fisica o morales, en los términos
previstos en esta ley. La integridad de los sistemas de informacién
y sus componentes, la informacion o los datos, que se almacenan o
transmiten a través de estos, las transacciones y acuerdos comerciales
o de cualquier otra indole que se llevan a cabo por su medio y la
confidencialidad de estos, son todos bienes juridicos protegidos.

10. LaLey 41-08, que crea la Secretaria de Funcion publica y crea Secretaria
de Estado de administracion publica.

® Articulo 7- Se creala Secretaria de Estado de administracion publica
como o6rgano rector del empleo publico y de los distintos sistemas
y regimenes previstos por la presente ley, del fortalecimiento
institucional de la administracion publica, del desarrollo del gobierno
electronico 'y de los procesos de evaluacion de la gestion institucional.

11. LaLey172-13, sobre proteccién de datos de caracter personal.

12. LaLey107-13, sobre los derechos de las personas en sus relaciones con
la administracion publica y de procedimiento administrativo, en donde
se regulan los derechos y deberes de las personas y sus relaciones con
la administracién publica y se establecen los principios que sirven de
sustento a esa relacion, indicando los procedimientos administrativos.

® Articulo 4. Derecho a la buena administracion y derechos de las
personas en sus relaciones con la administracién publica. Se reconoce
el derecho de las personas a una buena administracion publica, que se
concreta, entre otros, en los siguientes derechos subjetivos de orden
administrativo:

+ Derecho a no presentar documentos que ya obren en poder
de la administracion publica o que versen sobre hechos no
controvertidos o no relevantes.

® Articulo 27. Actos de instruccién o investigacion. Los actos de
instruccion o investigacion podran consistir, entre otros, en los
siguientes medios:

- Parrafo I. Las actuaciones para la obtencién y tratamiento
de la informacién necesaria para adoptar una decisiéon bien
informada podran consistir en cualquier medio, como la
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14.
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cooperacion, asistencia e intercambio de informacién con otras
administraciones competentes, o las consultas a los expertos.
En los términos establecidos en la legislacion o en convenios
internacionales, podra recabarse la colaboraciéon informativa
de otras agencias y administraciones especializadas de otros
Estados, o de organismos internacionales, al objeto de adoptar la
decision mejor informada, al servicio de los intereses generales.

LaLey 310-14, que regula él envi6 de correos electronicos comerciales no
solicitados (SPAM).

La Ley 61-32 de Expresion y Difusion del Pensamiento.

® Articulo 1.- Es libre la expresion del pensamiento, salvo que se atente
contra la honra de las personas, el orden social o la paz publica.

El Decreto 335-03, que aprueba el Reglamento de Aplicacion de la Ley
No. 126-02, sobre Comercio Electrénico, Documentos y Firmas Digitales.

El Decreto 130-05, que aprueba el reglamento de la Ley General de Libre
Acceso a la Informacién Publica.

El Decreto 229-07, el cual es el instructivo de aplicacién de Gobierno
Electrénico, contentivo de las pautas generales para el desarrollo de la
Estrategia de Gobierno Electronico en la Reptiblica Dominicana.

ElDecreto 709-07 sobre lasnormas y estandares elaboradas por la OPTIC.

® Articulo 1- Se instruye a toda administracion publica del Estado
Dominicano a cumplir con las normas y los estandares tecnologicos
para: (i) el desarrollo de portales gubernamentales, (ii) conectividad
interinstitucional, (iii) interoperabilidad tecnologica, (iv) de seguridad,
auditoria e integridad electrénica, (v) digitalizacion de documentos;
asi como cualquier otra normativa que sea redactada, aprobada
y coordinada por la Oficina Presidencial de Tecnologias de la
Informacién y Comunicacion (OPTIC), en materia de tecnologia de la
informacion y la comunicacién (TIC) y Gobierno Electrénico.

El Decreto 228-07, que establece el Centro de Contacto Gubernamental
*GOB (*462), como canal de voz oficial y principal punto de contacto
comunicacional para atencion telefénica del ciudadano en el Gobierno
Dominicano.

® Articulo6. Se instruye para que todas las instituciones publicas aseguren
unaoferta creciente de serviciosnormalizados, de atencion einformacion,
a través del Centro de Contacto Gubernamental *GOB, y a anunciar sus
programas nacionales a través de dicho canal de voz oficial.

Oficina Presidencial de Tecnologias de la Informacién y Comunicaciéon m
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20. ElDecreto 615-07, que Instruye ala OPTIC a coordinar el procedimiento
para la elaboracion de los inventarios respecto a los programas

incorporados a las computadoras y su licenciamiento.

21. ElDecreto175-08, queinstruyealos organismos de laadministracion publica
areservar sunombre de dominio bajo las jerarquias de GOB.DO y GOV.DO.

22. ElDecreto 694-09, que establece el Sistema 311 de Denuncias, Quejasy
Reclamaciones como medio principal de comunicacion para la recepcion
y canalizacién de denuncias, quejas y reclamaciones.

® Articulo 5.- Se instruye a todas las instituciones del sector publico a
incluir un enlace en su portal web hacia el portal www.311.gob.do.

23. El Decreto 490-12, a través del cual se constituye el DICOM bajo la
dependencia directa del Ministerio de la Presidencia, donde se establece
lo siguiente:

® Articulo 2.- Son atribuciones del DICOM:
»  TFacilitar la comunicacién Gobierno-Sociedad.

- Formular, planificar, ejecutar y evaluar las politicas y estrategias
comunicacionales del Gobierno Nacional.

«  Gestionar el Sistema de Comunicacion Gubernamental (SICOM).
»  Gestionarlasacciones comunicacionales del Presidente dela Repuiblica.

« Empoderar a los ciudadanos y ciudadanas, negocios y familias,
de las politicas publicas para su beneficio.

24. ElDecreto 486-12, mediante el cual se crea la Direccion General de Etica
e Integridad Gubernamental (DIGEIG), como 6rgano rector en materia de
ética, transparencia, gobierno abierto, lucha contra la corrupcion, conflicto
de interés y libre acceso a la informacién, en el ambito administrativo
gubernamental.

® Articulo 2.- Colaboracion de las Instituciones. Se ordena a todas las
instituciones dependientes del Poder Ejecutivo, ofrecer colaboracion
plena, entregar las informaciones que sean solicitadas, permitir el
acceso a los archivos institucionales de ser requerido, y dar respuesta
en tiempo oportuno a la Direccion General de Etica e Integridad
Gubernamental para el cumplimiento de sus responsabilidades.

® Articulo 6. Funciones. La Direccion de Etica e Integridad
Gubernamental tendra las siguientes funciones:

» Servir de canal de concertacion y respuesta a las tareas asumidas
por el gobierno dominicano en materia de ética y transparencia
en los escenarios nacionales e internacionales, en los temas
y areas de: Gobierno Abierto, IPAC, acceso a la informacién,
conflicto de intereses, entre otros.
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25.

26.

27.

28.

29.

« Asegurar que las instituciones visibilicen la informacién de libre
acceso basado en la cultura dela transparencia y en lo establecido
en las leyes.

« Conocer los recursos jerarquicos que se interpongan ante la
negativa de las instituciones a presentar las solicitudes de
informacion solicitadas y evitar, cuando sea posible, recurrir a
la via judicial, que conlleva la inversion de recursos, tiempo y
conocimiento técnico especializado.

« Analizar el plan de accién presentado por las autoridades
dominicanas ante la iniciativa Gobierno Abierto; realizar los
ajustes y las coordinaciones institucionales que correspondan;
asegurar la socializacion con los sectores de la sociedad civil y
el cumplimiento de los compromisos del pais en los tiempos
pautados, asi como ostentar la representacion del pais en esta
iniciativa.

¢ Coordinar la implementacion y desarrollo de los temas
vinculados al acceso a la informacién, asi como la supervision y
control de las entidades sujetas a ofrecer este servicio.

« Contribuir a garantizar la estandarizacién de las informaciones
enlos portales electrénicos de las instituciones gubernamentales
en los tiempos previstos.

El Decreto 134-14. Promulgado a los 9 dias del mes de abril del afio 2014,
sobre el Reglamento de Estrategia Nacional de Desarrollo.

El Cédigo Penal de la Reptiblica Dominicana:

® Articulo 367.- Difamacion es la alegacion o imputacion de un hecho,
que ataca el honor o la consideracién de la persona o del cuerpo al
cual se imputa. Se califica injuria, cualquiera expresion afrentosa,
cualquiera invectiva o término de desprecio, que no encierre la
imputaciéon de un hecho preciso.

La Resolucién 51-2013, que aprueba los modelos de estructura
organizativa permitidos para las unidades de TIC de todos los organismos
del sector publico.

La Resolucion 012-2015. Promulgada a los 7 dias del mes de abril del ano
2015, sobre Instruir a las Instituciones del Gobierno a colocar en su Pagina
Web el enlace del Observatorio Nacional de la Calidad de los Servicios
Publicos

La Convencion Americana sobre Derechos Humanos.

® Todapersonatiene derechoalrespeto de su honray al reconocimiento
de su dignidad.

Oficina Presidencial de Tecnologias de la Informacién y Comunicaciéon m
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® Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio o en su correspondencia,
ni de ataques ilegales a su honra o reputacion.

® Toda persona tiene derecho a la protecciéon de la ley contra esas
injerencias o esos ataques.
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MARCO NORMATIVO DE TIC Y GOBIERNO
ELECTRONICO EN REPUBLICA
DOMINICANA

EIl Marco Normativo para Implementacion y Desarrollo de las Tecnologias de la
Informacion y Comunicacion y el Gobierno Electrénico en Reptuiblica Dominicana,
es un documento que establece la guia de trabajo, que debe seguir cada organismo
para el uso e implementacion de las TIC, teniendo como objetivos estandarizar sus
procesosy plataformas e implementando las mejores practicas en la administracion
publica, de modo que puedan lograr una gestion mas efectiva de los recursos
bumanosy tecnologicos, asi como también mejorar la calidad y transparencia en los
servicios prestados a los ciudadanos.

ALCANCE

Los estandares de este marco normativo deben ser aplicados por todos
los organismos pertenecientes al Poder Ejecutivo, ya sean Centralizados,
Descentralizados, o Embajadas, Consulados, Misiones en el extranjero y
Municipios. Esto también para aquellos organismos que planeen tener presencia
en cuales quiera de los medios sociales existentes en la actualidad; asi como
para aquellos Departamentos de TIC que tengan o que deseen implementar
conectividad en base a las buenas practicas en sus infraestructuras.

Entre los organismos centralizados se encuentran los Ministerios y sus
Dependencias, asi como los organismos con nivel de Ministerios, Viceministerios,
organismos adscritos a la Presidencia de la Republica, consejos y organismos
asesores, Direcciones Generales, Oficinas Nacionales, Procuradurias Fiscales,
Escuelas Publicas, Hospitales Publicos, Bibliotecas y Museos.

Para los organismos descentralizados se encuentran las instituciones financieras
y las no financieras, organismos reguladores, instituciones de la seguridad social y
empresas publicas.

Los organismos pertenecientes al Poder Legislativo, y al Poder Judicial, asi como
aquellos organismos que entran dentro de la clasificacion de “Organismos Especiales’,
seglin el Ministerio de administracioén publica (MAP), también pueden implementar
los estandares indicados en esta norma como un modelo de buenas practicas.
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Los capitulos contenidos en el marco normativo muestran una ficha técnica de
las normativas elaboradas por la OPTIC, iniciando con la Norma General Sobre
Uso e Implementacion de las Tecnologias de las Informacién (NORTIC Al),
teniendo esta como objetivo estandarizar los procesos y plataformas utilizados en
la administracién publica, de modo que se pueda lograr una gestion mas efectiva
de los recursos tecnolégicos en cada organismo gubernamental

La Norma para la Creacién y Administracion de Portales Web del Gobierno
Dominicano (NORTIC A2) y la Norma para Gestién de las Redes Sociales en los
Organismos Gubernamentales (NORTIC El), fueron concebidas con el fin de
normalizar la forma visual y de navegacion de los medios web y la correcta gestion
de las redes sociales en las que dichos organismos tengan presencia.

Para la publicacion de datos abiertos por parte de los organismos se presenta la
(NORTIC A3), teniendo estala finalidad de lograr que los organismos publiquen de
manera efectiva sus datosz, de modo que estén disponible para su reutilizacion por
parte de la sociedad civil, empresas privadas u otros organismo gubernamentales.

Con el objetivo de establecer un estandar orientado al desarrollo del software,
Automatizacién de los servicios y la interoperabilidad entre los sistemas de
informacion utilizados en la administracion Publica, se han creado e incluido en
el Marco Normativo, la Norma para la Interoperabilidad entre los Organismos del
Estado Dominicano (NORTIC A4), la Norma para la Prestacion y Automatizacion
de los Servicios Pablicos Estado Dominicano (NORTIC A5), y la Norma sobre el
Desarrollo y Gestion del Software Gubernamental (NORTIC A6),

Las normativas (NORTIC A7) y (NORTIC B1), abarcan y regulan los temas
concernientes a la seguridad de TIC y la conectividad en los organismos de
la administraciéon publica. Estas tienen como objetivo principal establecer las
directrices y pautas necesarias que permitan regular la correcta implementaciéon
de la seguridad de TIC y la conectividad de la infraestructura en los organismos,
basandose en las mejores practicas de cada uno de los temas especificados.

ESTANDARES IMPLEMENTADOS

A continuacioén, se muestran los estindares implementados en este marco
normativo:
4 ® Estandares sobre uso e implementacion de las tecnologias de la
Hace referencia a un valor ] O ] B o -
integro sobre un elemento informacion y comunicacién en el Estado Dominicano, ver Capitulo
determinado, el cual por si IL. NORTIC Al
solo carece de importancia y : )
a traves del procesamiento ® Estandares parala creacién y administracion de portales web del Gobierno
adecuado logra convertirse en L. .
informacion atil. Dominicano, ver Capitulo IIl. NORTIC A2.
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® Estandaressobre publicacion de datos abiertos del Gobierno Dominicano,
ver Capitulo IV. NORTIC A3.

® Estandares para la interoperabilidad entre los organismos del Estado
Dominicano, ver Capitulo V. NORTIC A4.

® Estandares sobre la prestacion y automatizaciéon de los servicios
publicos del Estado Dominicano, ver Capitulo VII. NORTIC A5.

® Estandares sobre el desarrollo y gestion del software en el Estado
Dominicano, ver Capitulo VIII. NORTIC A6.

® Estandares para la seguridad de las tecnologias de la informacion y
comunicacion en el Estado Dominicano, ver Capitulo IX. NORTIC A7.

® Estandares para la gestion de las redes sociales en los Organismos
Gubernamentales, ver Capitulo XI. NORTIC E1.

® Estandares para la implementacion y gestion de la conectividad en el
Estado Dominicano, ver Capitulo X. NORTIC Bl1.

TERMINOS Y DEFINICIONES

Para fines de este marco normativo el término “Organismos gubernamentales”
sera utilizado en ciertos casos como “Organismos”.

Cuando se haga mencion del “Sistema para la Administracién de la Seguridad
delaInformacién”, este sera sustituido por sus siglas “SASI”.

Cuando aparezca el término “Medios web”, este se refiere a la agrupacion del
portal web, el sub-portal de transparencia como también sus respectivas versiones
moviles y todos aquellos sitios web desarrollados por el organismo.

Cuando aparezcan los términos “Portal web” y “Sub-portal web” seran
sustituidos solo por las palabras “Portal” y “Sub-portal”, respectivamente.

Se entendera por el término “Encontrabilidad” como la facilidad para que los
medios webdelos organismos del estado y sus contenidos puedan ser encontrados
de manera facil por los ciudadanos usando los motores de buisqueda.

Cuando aparezca el término “Catalogo” este hara referencia al “Catalogo de
estandares”.

En el caso del término “Interorganizacional”, este hace referencia a cualquier
actividad que se realiza de manera interna dentro del organismo. Por otro lado,
el término “Intraorganizacional” hace referencia a cualquier actividad que se
realiza en conjunto con otros organismaos.

‘ -\ Marco Normativo de TIC y Gobierno Electrénico en Republica Domininana
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El término “Elemento de datos” hace referencia a una entidad de informacién
relacionada dentro de un proceso de interoperabilidad.

Cuando aparezca el término “servicio piiblico” sera sustituido solo por la palabra “servicio”.

El término “etiqueta tematica” sera utilizado como “hashtag” por su uso
frecuente en los medios sociales, mientras que el término “insignia pais” sera
utilizado en ciertos casos tinicamente como “insignia”.

Para fines de este marco normativo, los términos “medios sociales” y “redes
sociales” seran utilizados indistintamente.

COMPONENTES GENERALES

En este marco normativo se presentan los siguientes componentes:

MODELO DE MADUREZ

Debidoalageneralidad dela Normasobre Uso e Implementacion delas Tecnologias
de la Informacién y Comunicacion en el Estado Dominicano (NORTIC Al), la cual
engloba todos los temas relacionados con las TIC, se ha elaborado un modelo
de madurez de 5 niveles, con el objetivo de que, a la hora de implementar dicha
normativa, los organismos puedan alcanzar una gobernanza de TIC en todos los
procesos y actividades que se realizan dentro del mismo, posicionandolo en una
escala de estandarizacion desde el nivel mas basico hasta el mas especializado.

SISTEMA PARA LA ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION (SASI)

El Sistema para la Administracion de la Seguridad de la Informacién (SASI), es un
sistemaelaborado conel objetivode proveerles,alos organismos gubernamentales,
una herramienta adecuada para el fortalecimiento de la confidencialidad,
integridad y disponibilidad de la informacién que generan y gestionan.

COMITE ADMINISTRADOR DE LOS MEDIOS WEB (CAMWEB)

El Comité Administrador de los Medios Web (CAMWEB), tal como su nombre
lo especifica, es un comité transversal al cumplimiento de las NORTIC. Este es
conformado por cada organismo gubernamental a través de una resoluciéon
administrativa, establecida por la maxima autoridad de cada organismo, en la
cual se especifican las responsabilidades de cada integrante con el objetivo de
gestionar el cumplimiento de los estandares nacionales de TIC relacionados con
los medios e iniciativas web que involucre al organismo.

Oficina Presidencial de Tecnologias de la Informacién y Comunicaciéon m
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NUMERO DE IDENTIFICACION UNICO (NIL)

El NIU es el numero de identificacion tinico asignado a cada organismo del
Estado. El objetivo de este numero, ademas de identificar al organismo, es proveer
informacion sobre la certificacion obtenida. Esta compuesto por 13 caracteres
(XXX XX-XX-XXXXXX), donde el primer blogue de cinco (5) ofrece informacion
sobre el organismo, seguido por un bloque compuesto por dos (2) caracteres, el
cual informa sobre el medio o entidad que se ha certificado y por tiltimo, el bloque
compuesto por seis (6) caracteres, del cual se puede obtener informaciéon acerca
de lanormativa en la que el organismo se ha certificado.

El NIU se encuentra ubicado en el sello normativo emitido para cada
organismo certificado en las NORTIC.

SELLO NORMATIVO

Sello de la norma

Cuando un organismo cumple con todas las directrices especificadas [ GOBIERNO |
en cualquier NORTIC y el cumplimiento de estas sean verificadas por el ELECTRONICO
departamento de Estandarizacion, Normativas y Auditoria Técnica de la N O HTI C
OPTIC, se emite el sello normativo correspondiente al organismo, el cual

hace referencia a la norma bajo la cual se ha obtenido la certificacion. ‘
Los sellos estan plasmados en el pie de pagina de cada uno de los medios
web de los organismos certificados, indicando que este cumple con los

estandares nacionales de TIC. Estos enlazan al sub-portal de las NORTIC, &
en donde se puede verificar el estado en que se encuentra la certificacion X | XX x
correspondiente al sello emitido. Ver Figura No.1 Sello de la norma. L XXXXX-XX-XXXXXX )

PORTAL DE DATOS ABIERTOS

Datos.gob.do es el portal oficial de datos abiertos de la Republica Dominicana.
Este sitio web es el repositorio unificado de las publicaciones institucionales en
formatos abiertos. Esta iniciativa tiene como objetivo que las personas puedan
disponer de los datos abiertos que producen los organismos gubernamentales,
y asi lograr transformarlos en informacion reutilizable, creandose la oportunidad
para intercambiar o cruzar informaciones entre bases de datos. Ademas de
propiciar el desarrollo de aplicaciones, tanto desde la administracion publica
como desde la Sociedad Civil.
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Es la posibilidad o probabilidad
potencial de que un dafio
0amenaza afecte a un
Organismo.
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DATA CENTER DEL ESTADO

El gobierno de la Republica Dominicana mediante la OPTIC, ha construido el
Data Center del Estado. Con este Data Center se busca aumentar la capacidad y
mejorar la calidad de los servicios computacionales prestados por la OPTIC para
los organismos del Estado dominicano y a la ciudadania.

Este Data Center fue construido para cumplir con las normas y estandares sobre
Data Center TIA 942 y TIER III. El mismo permite resguardar y procesar las
informaciones de los organismos ptiblicos en un lugar que cuenta con todas las
facilidades de servicios, con un alto nivel de seguridad.

Esta iniciativa responde al interés de la OPTIC de ampliar los niveles de calidad
y servicios ofrecidos a los organismos gubernamentales y todo lo relacionado
con la recuperacién de datos, planes de continuidad de operaciones, casos de
emergencias y seguridad y recuperacion de desastres. También se busca ofrecer
una plataforma para la implementacion de la interoperabilidad y la centralizacién
de servicios y aplicaciones transversales para el Estado.

REPOSITORIO DE SOFTWARE

El repositorio de software del Estado, es una iniciativa creada por la OPTIC con
la finalidad de brindarles a los organismos gubernamentales la facilidad de un
contar con un repositorio web para el software ptblico del Estado Dominicano. El
objetivo de este repositorio es proveer un lugar comun organizado en donde los
organismos puedan colocar sus soluciones tecnoldgicas desarrolladas y reutilizar
las existentes.

SOFTWARE LIBRE

Es un software licenciado de tal manera que los usuarios puedan estudiar,
modificar y mejorar su disefio mediante la disponibilidad de su cddigo fuente con
bajo riesgo3 de incurrir en violaciones de derechos de autor o marcas registradas.

SOFTWARE PRIVATIVO

Eslo opuesto de software libre. Aplica a cualquier programa informatico que limite
su uso y/o prohiba su redistribucién o modificaciéon o requiera, para la misma,
permiso expreso del titular del software.

SOFTWARE PUBLICO

Son todas las herramientas aplicaciones y software desarrollados a la medida o
para soluciones especificas, utilizadas por el Estado. La iniciativa de software
publico, consiste en el fomento del desarrollo de aplicaciones reutilizables o

Oficina Presidencial de Tecnologias de la Informacién y Comunicaciéon m
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adquiridas por parte de las instituciones publicas, optimizando los procesos y
acortando los tiempos de gestion, constituyendo un espacio de intercambio de
desarrollo, contacto entre instituciones gubernamentales, empresas y abierto
a la ciudadania. El objetivo principal de la iniciativa para Software Publico es
entregar las mejores aplicaciones de c6digo abierto al Sector Publico mediante un
ambiente de desarrollo colaborativo. Esto, a fin de evitar la duplicidad de esfuerzos
al no existir previamente una instancia formal de transferencia de conocimiento.
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- Modelo de madurez, compra
y contrataciones.

- Sistema de respaldo.

- Correo Institucional,
estructura TIC.

- Digitalizacion documentos.

v

« Usabilidad, contenido.

« Accesibilidad, administracion
y seguridad.

* Encontrabilidad.

« Jisposicion de elementos.

CERTIFICACIONES
NORTIC

« Portal de datos abiertos.

« Metodologfa para la gestion
de los datos abiertos.

« Formatos abiertos.

« Protocolos de datos.
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« Guia de Interoperabilidad
« Tipo de Interoperabilidad.
« Catalogos de estandares.
« Disposicion elementos.
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- Repositorio.

- Derecho de autor.

- Ciclo de vida de desarrollo
del software.

- Pago electronico.

-BCPy DRP.
- (Gestion de Riesgos.

B1

NORTIC

- SASI. - Servidor red, topologias.
- Gontrol de acceso. UGG ESTRUCTURAS
- Tratamiento de los cion en la nube. TIC

- Estdndares de conectividad. RES. 51-13

datos.

U J
- Gestin de redes sociales. - Roles y funciones
* Insignia pais. - Estructura Organica
+ Configuracion y - Responsahilidades
personalizacon
- Posicionamiento.

- Blog.
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NORTIC A1l

NORMA GENERAL SOBRE USO E IMPLEMENTACION DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION EN EL ESTADO DOMINICANO

La NORTIC Al fue publicada el 15 de Mayo de 2014, con la finalidad de estandarizar los
procesos y plataformas tecnolégicas utilizadas en la administracion piiblica.

Los organismos gubernamentales del Estado Dominicano, no contaban con procesos

tecnologicos establecidos, es decir, no existia una regulacion de los mismos, permitiendo
vulnerabilidad de los procesos tecnolégicos brindados por los departamentos responsables,
razon por la cual se elaboré la NORTIC Al.

Para la elaboraciéon de esta normativa se tomé como referencia la siguiente
documentacion:

® NormativaselaboradasporlaOPTICenelano2007,sobre conectividad
y el manejo de Protocolo de Internet.

® 1S012207, de la Organizacion Internacional de Normalizacion.

® Estandar ANSI/TIA 942 del Instituto Nacional Estadounidense de
Estandares y la Asociacion de Industria de Telecomunicaciones.

® Guiaparalaseguridad en areas criticas de atencién sobre la nube de la
Alianza de Seguridad en la Nube.

® IS0 27001:2005, sobre seguridad de la informacién y COBIT 5.
® IS0 31007:2009, sobre principios y guias genéricas de riesgos.

® IS0 23301:2012, sobre el marco de referencia para la gestiéon de la
continuidad del negocio.

® Norma Técnica de Digitalizacion de Documentos del Gobierno
Principado de Asturias.

® Instructivo sobre Digitalizacién, Truncamiento y Compensacion de
Cheques, elaborado por el Banco Central de la Republica Dominicana.

® Programa “Energy Star”, el cual certifica que los equipos de los
organismos cumplan con las normas de energia limpia.

® NORTIC A3, sobre publicacién de datos abiertos del Gobierno
Dominicano.

® Marco de Referencia de Buenas Practicas ITIL V3, sobre la gestion y
disponibilidad de los servicios TIC.
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También llamada nube
computacional, es una
tecnologia que permite la
utilizacién de servicios de
computos por medio de
Internet.
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SECCION 1.01 GESTION DEL DEPARTAMENTO DE TIC

Presenta las directrices para la gestion del departamento de TIC, especificando
como este debe estar estructurado organizacionalmente, las politicas
departamentales para una gestion efectiva, los cuales se describen en el Anexo
No. 1. Tabla de ponderacién para seleccion compuesta de la estructura del

departamento de TIC.

Esta seccion se compone de los siguientes temas:
® Estructura del departamento de TIC.
® Politicas generales del departamento de TIC.
® Servicios de TIC.

® Inventario general de TIC.

SECCION 1.02 IMPLEMENTACION DE TIC

Esta seccion aborda las directrices y los procesos necesarios que deben realizarse
para la planificacién de un proyecto TIC, asi como también las directrices
necesarias que un organismo debe cumplir al momento de adquirir bienes o

contratar servicios.

Esta seccion se compone de los siguientes temas:
® Planificacién de proyectos de TIC.

® Comprasy contrataciones de TIC.

SECCION 1.03 INFRAESTRUCTURA TECNOLOGICA

Establece las directrices que todo organismo gubernamental debe aplicar parauna
correcta disposicion de su infraestructura a nivel de conectividad, servicios de la
Voz sobre IP (VoIP) y la documentacion de la red, asi como para la computacién

enlanube®

Esta seccion se compone de los siguientes temas:
® Conectividad.
® Documentacion de lared de datos.

® Computacion en lanube.

SECCION 1.04 ADMINISTRACION Y DESARROLLO DE SOFTWARE

Esta seccion aborda las directrices que deben aplicar los organismos
gubernamentales para lograr una mejor administracion, desarrollo y uso
del software (ver Anexo No. 2. Metodologia de desarrollo del software

Gubernamental).

Oficina Presidencial de Tecnologias de la Informacién y Comunicaciéon
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Esta seccion se compone de los siguientes temas:
® Administracion del software.
® Desarrollo del software gubernamental.
® Software libre en la administracion publica.

SECCION 1.05 SEGURIDAD TIC

Para una correcta administracion de la informacion y el debido tratamiento de la
misma.

Esta seccion se compone de los siguientes temas:
® Administracion de la informacion.
® Tratamiento seguro de la informacion.
® Administracion de los controles de acceso.

® Plan de disponibilidad y continuidad.

SECCION 1.06 ADMINISTRACION EFICIENTE

Esta seccién pauta los lineamientos para una eficiente administracién publica
mediante las TIC.
Esta seccion se compone de los siguientes temas:

® Digitalizacién de documentos.

® Intranet.

® Tecnologias verdes.

® Canales de acceso.
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NORTIC A2

NORMA PARA LA CREACION Y ADMINISTRACION DE PORTALES WEB DEL
GOBIERNO DOMINICANO

DESARROLLO Y GESTION DE MEDIOS WEB

La NORTIC A2 fue publicada el 27 de junio de 2013. Esta tiene por objetivo normalizar
y estandarizar todos los portales de la administracion publica permitiéndoles a los
usuarios finales tener un efectivo medio de atencion web. Esta normativa fue actualizada
Y publicada el 20 de octubre de 2015, haciendo importantes cambios que se ajustan a las
nuevas tendencias. Esta normativa tuvo la colaboracion de la Direccion General de Etica
e Integridad Gubernamental (DIGEIG), organismo encargado de la transparencia de los
portales institucionales.

Partiendo de que las instituciones del Estado no tenian una estandarizaciony homogeneidad
que les permita al ciudadano una facil navegacion, y que a la vez carecian de una forma
de comunicacion y presentacion optima de sus servicios y atencion web al ciudadano; se
crea la NORTIC A2 a fin de establecer las pautas que permitan al ciudadano contar con una
via de comunicacion éptima con los organismos gubernamentales, mostrando fiabilidad,
transparencia, homogeneidad y facilidad en el uso de la misma, agregando accesibilidad y
mejorando la gestion de los servicios.

Para la elaboraciéon de esta normativa se tomé como referencia la siguiente
documentacion:

® NORTIC A2, Junio del 2013.

@® Indice tematico de la Norma de portales de gobierno creada por la
OPTIC en el afio 2006.

® La politica de estandarizacion de portales de transparencia, de fecha
30 de enero de 2013, elaborada por la Direccion General de Etica e
Integridad Gubernamental (DIGEIG).

® Pautas sobre la accesibilidad de los sitios en la web para las personas con
discapacidad, desarrolladas por la Iniciativa De Accesibilidad en la Web
(WAL, por su siglas en inglés) del Consorcio World Wide Web (W3C, por
su siglas en inglés).

SECCION 2.01 USABILIDAD

Esta seccion establece las pautas para la correcta implementacion de usabilidad en los
portales del Estado a fin de contar con portales agradables, rapidos y faciles de utilizar.

Esta seccion se compone de los siguientes temas:
® Directrices generales de usabilidad para el portal.

® Directrices generales para version movil del portal.
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SECCION 2.02 DISPOSICION DE ELEMENTOS

Un portal web del gobierno dominicano tiene que modelar una estructura
homogénea entre los demas portales de los organismos, con el fin de que los
usuarios reconozcan la huella e identidad del gobierno dominicano en cualquier
portal que visiten.

Esta seccion se compone de los siguientes temas:
® Directrices sobre la disposicién de elementos del portal.

®© Directrices sobre la disposicion de elementos del sub-portal de
transparencia.

® Directrices sobre la disposicion de elementos de la version moévil.

®© Directrices sobre la disposicion de elementos de la version mévil del
sub-portal de transparencia.

® Directricessobreladisposicion de elementos parael disenioresponsivo.

SECCION 2.03 CONTENIDO

A fin de establecer la correcta presentacién de las informaciones hacia el ciudadano,
se pautan en esta seccion las directrices necesarias para lograr comunicar de forma
llana y efectiva, tanto sobre los servicios brindados como de informaciones de interés.
Esta seccion se compone de los siguientes temas:

© Directrices generales sobre el contenido.

® Estructura de contenido para el portal institucional.

SECCION 2.04 ADMINISTRACION Y SEGURIDAD

Esta seccion presenta las pautas necesarias para establecer una capa de seguridad
Optima y asegurar una facil administracion de los medios web de los organismos,
a fin de tener una herramienta que permita una carga de contenidos sencilla y ala
vez la proteccion de los datos del organismo en la web.
Esta seccion se compone de los siguientes temas:

® Comité administrador de los medios web (CAMWEB).
Nombres de dominio.
Estadisticas de los medios web.

Administrador de contenidos.

© ®© 006

Seguridad.

38 Oficina Presidencial de Tecnologias de la Informacién y Comunicaciéon TLLLD



SECCION 2.05 ENCONTRABILIDAD DE LOS MEDIOS WEB

Presenta las directrices necesarias a tomar en cuenta para que los medios de los
organismos sean facilmente encontrados por el ciudadano en el internet”.
Esta seccion se compone de los siguientes temas:

® Directrices generales sobre optimizacion en motores de biisqueda.

® Optimizacién en motores de busqueda para moviles en versiones
adaptativas.

® Mercadotecnia en motores de busqueda.

SECCION 2.06 ACCESIBILIDAD

Establece las pautas para lograr la correcta implementacién de un medio web
accesible, dando la posibilidad a personas con discapacidad de acceder a los
mismos y poder consumir informaciones de interés.
Esta seccion se compone de los siguientes temas:

® Directrices generales de accesibilidad.

® Directrices generales de accesibilidad para la version mévil del portal.

® Uso de elementos graficos y multimedia.

Marco Normativo de TIC y Gobierno Electrénico en Republica Domininana
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Es una red mundial que
conecta computadoras de
todos los lugares del mundo
para que los usuarios puedan
interactuar entre si  sin
importar el lugar.
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Acceso para Web:

Todos los portales poseen la capacidad de que los
uSuarios puedan tener acceso facilmente a sus
contenidos, independientemente de las limitacio-
nes propias del mismo.

05 contEnIDO

Estructuray transparencia:
Los organismo deben presentar una
estructura de contenido homogenea y
fransparente.




NORMA PARA LA CREACION Y
ADMINISTRACION DE PORTALES WEB

NORTIC
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01 USABILIDAD

Facilidad de uso:
Los medios web de los organismos
gubernamentales logran el nivel de usabili-
dad necesario para facilitar al usuario una

navegacion facil, rapiday agradable. 02 HOMOGENEIDAD
EN EL ESTADO

El portal weh del Gobierno Dominicano
modela una estructura homogenea entre
los demas portales de los organismos.

POLITICAS Y
03 HERRAMIENTAS

Los medios web del organismo cuen-
tan con politicas y herramientas para
minimizar los posibles riesgos de
ataques en su estructura interna.

FACIL BUSQUEDA
04 EN INTERNET

La calidad de la implementacion de encontra-
bilidad de los medios web dependera de su
facilidad para ser encontrado a través de los
motores de busqueda en Internet.
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NORTIC A3
NORMA SOBRE PUBLICACIGN DE DATOS ABIERTOS DEL GOBIERNO DOMINICAND

La NORTIC A3 fue publicada el 22 de Enero de 2014, con la finalidad de establecer el
modelo que deben seguir los organismos del Estado para lograr la efectiva publicaciéon
de sus datos, de modo que estos estén a disposicion para su reutilizacion por parte de la

sociedad civil, las empresas privadas u otros organismos gubernamentales, tomando como
base la metodologia de gestion de datos abiertos que presenta el modelo de levantamiento,
identificacioén, estructuraciony publicacion de la informacion reutilizable .

La NORTIC A3, se elaboré en conjunto con la Direccién General de Etica e
Integridad Gubernamental (DIGEIG), organismo encargado de velar por la gestion
de los Datos Abiertos en el Estado Dominicano.

Actualmente el Estado Dominicano busca fortalecer la democracia, mediante
la transparencia; la cual es un punto de vital importancia para la rendicién de
cuentas ante los ciudadanos, e informar a estos sobre los trabajos y planes de
accion del gobierno; asi como la participacion ciudadana, que da les da el derecho
de tener la oportunidad de participar en la creacion de politicas y lineamientos
paraunabuena gobernabilidad. Ademas permitir que mediante la colaboracion, el
ciudadano tenga una oportunidad de comprometerse e implicarse en los trabajos
propios de la administracién publica.

La iniciativa de la publicaciéon de los Datos Abiertos, surge como necesidad de
dar cumplimiento a los compromisos asumidos en Brasilia en el afio 2012, con
la creacion de un sitio web que almacene los principales datos que produce la
administracién publica. Asi también, ejercer el rol como pais miembro y fundador
de la Alianza para el Gobierno Abierto del cual forma parte desde octubre de 2011.

Para la elaboracion de esta normativa se tomé como referencia la siguiente
documentacion:

Norma técnica para publicacién de datos abiertos en Chile (version 2.1).

Norma técnica de interoperabilidad de reutilizacion de recursos de
informacién de Espana.

Norma parala creaciéon y administracion de portales web del Gobierno
Dominicano (NORTIC A2:2013).

Norma ISO ISO/IEC 26300.

Estandar ECMA-376 y Norma ISO/IEC 29500, para definicion del
Office Open XML

@O0 606 006
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Hace referencia a datos o
informaciones del sector ptblico
que puedan ser consumidas
y/o transformadas por personas
fisicas o juridicas, ya sea para
fines comerciales o no.

7

Es un lenguaje desarrollado por
el Consorcio World Wide Web
(W3C) para almacenar datos en
forma legible y utilizada para
el intercambio de informacién
entre diferentes plataformas.
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Norma ISO/IEC 32000-1:2008.
Norma ISO/IEC 15444-1:2000.
Norma ISO/IEC 9075-1:2008.
Norma ISO/IEC 10646.

® NormaISO 8601

SECCION 3.01 LEVANTAMIENTO DE LA INFORMACION

Aborda la manera en como debe ser definida, conformada y ordenada la
informacion reutilizable para la creaciéon de los datos abiertos.

© © 06

Esta seccion se compone de los siguientes temas:
® Responsable de la informacion.
® Seleccién de la informacion.
® Datos Personales.

® Ordenamiento de la informacién reutilizable.

SECCION3.02  IDENTIFICACION DE LA INFORMACION REUTILIZABLE

Es impoértate una correcta categorizacion de las informaciones o conjunto de
datos en que se basaran los datos abiertos del organismao.
Esta seccion se compone de los siguientes temas:

® Categorizacion de la informacion reutilizable.

SECCION 3.03  ESTRUCTURACION DE LA INFORMACION REUTILIZABLE

Establece todos los formatos de archivos en que se presentaran los datos, asi como
las informaciones descriptivas de los datos publicados y los permisos y derechos
para su utilizacion.
Esta seccion se compone de los siguientes temas:

® Formatos.
Catalogos.
Taxonomia.

Metadatos.

© ®© 006

Licencias.
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SECCION 3.04 PUBLICACION DE LA INFORMACION REUTILIZABLE

Para acceder alas informaciones reutilizables en la web se hace uso de un portal, el
cual mantiene de manera ordenada y actualizada toda la informacion, de manera
que este permite la libre manipulacion y consulta de los datos abiertos.

Esta seccion se compone de los siguientes temas:
® Publicacién en wwwdatos.gob.do.

® Frecuencia de actualizacion.
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NORTIC A4

NORMA PARA LA INTEROPERABILIDAD ENTRE LOS
ORGANISMOS DEL GOBIERNO DOMINICANO

La NORTIC A4 fue publicada el 10 de junio de 2014, con la finalidad de establecer las
directrices que deben seguir los organismos, a fin de lograr que sus sistemas de TIC sean
interoperables con otros sistemas de organismos pertenecientes a la administracion publica,

permitiendo asi el intercambio de informacion de una manera efectiva, con el objetivo de
agilizar los procesos de los servicios que realizan dichos organismos reduciendo costos y
evitando que el ciudadano suministre informacion que el Estado posee.

La situacién en Reptblica Dominicana en cuanto a interoperabilidad presentaba
varios puntos que debian ser mejorados y regulados. Entre estos puntos se
encuentran: El incumplimiento de la Ley 107-13 sobre derechos y deberes de las
personas en sus relaciones con la administracion publica y de procedimiento
administrativo, en donde se especifica que los organismos no deben solicitar
al ciudadano documentos que ya tengan en su poder; la falta de intercambio
de informacion entre los organismos; servicios altamente burocraticos y
descentralizados para los ciudadanos; necesidad de una normativa completa que
regule los estandares utilizados en el desarrollo de soluciones gubernamentales.

La base para la creacion de una norma técnica de interoperabilidad surge de la
necesidad de la administraciéon publica de mejorar los servicios brindados al
ciudadano, los procesos democraticos y la gobernanza de las politicas publicas.
Ademas de cumplir con las leyes y decretos establecidos sobre tecnologias de
la informacién y comunicacién en Republica Dominicana, ofreciendo asi una
herramienta til para la regularizacion de los estandares y procesos interoperables

entre los organismos del Estado.

Para la elaboracion de esta normativa se tomé como referencia la siguiente
documentacion:
® Guia sobre interoperabilidad de 2007.

Norma sobre Publicacién de Datos Abiertos del Estado Dominicano
(NORTIC A3:2014).

O]
® Norma Técnica de Interoperabilidad (NTI) del Gobierno de Espana.
O]

Estandar102272delInstituto Europeode Normasde Telecomunicaciones
(ETSI, por sus siglas en inglés) sobre firmas e infraestructuras electronicas
para las politicas de creacion de firmas electrénicas.

©

Estandares ISO 639, sobre coédigo de lenguas.

©

LanormaISO 8601, sobre elementos de datos y formatos de intercambio.
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Es una tecnologia que se utiliza
para intercambiar datos entre
aplicaciones, implementando
ciertos estandares y protocolos.
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SECCION 4.01 CATALOGO DE ESTANDARES INTEROPERABLES

Presenta el catalogo de estandares, el cual esta compuesto por un conjunto de
estandares interoperables para el diseno y creacion de los servicios web? y junto
con este las directrices que rigen su uso.

Los estandares citados en el catalogo se enfocan en aspectos como los conceptos
relacionados con los estandares y una breve descripcion de su ciclo de vida,
consideraciones relativas a la formacion, categorizacion y requisitos de uso de los
estandares recogidos en este, al igual que una descripcioén del proceso de revision
y actualizacion del mismo.
Esta seccion se compone de los siguientes temas:

® Usodel catalogo.

® Estructura del catalogo.

® Actualizacion del catalogo.

® Catalogo de estandares.

SECCION 4.02 INTEROPERABILIDAD ORGANIZACIONAL

Especifica las directrices que deben seguir los organismos gubernamentales para
lograr una eficiente coordinacion entre los diferentes organismos que desean
interoperar, y los procesos que estos manejan. Definiendo los roles con los que
deben cumplir y cémo deben estos gestionar los proyectos de interoperabilidad.
Esta seccion se compone de los siguientes temas:

® Gestion organizacional.

® Roles para el area de administracion de proyectos TIC.

® Gestion de procesos intraorganizacionales.

® Gestion de procesos interorganizacionales.

SECCION 4.03 INTEROPERABILIDAD SEMANTICA

Especifica las directrices que debe seguir cada organismo para lograr cumplir
con esta dimensién de la interoperabilidad, la cual se ha dividido en dos
tipos principales: Interoperabilidad semantica para la visualizacién y para el
procesamiento.
Esta seccion se compone de los siguientes temas:

® Interoperabilidad semantica para la visualizacion.

® Interoperabilidad semantica para el procesamiento.
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SECCION 4.04 INTEROPERABILIDAD TECNICA

Describe y establece los protocolos de intercambio de informacién y formatos
digitales que deben ser utilizados en el desarrollo y/o implementacién de toda
solucion tecnolégica en cada organismo gubernamental.

Esta seccion se compone de los siguientes temas:

©

© © 006 6

G

Implementacion de estandares abiertos.
Protocolos de intercambio de datos.
Extensiones y almacenamiento de archivos.
Administracién de codigo fuente.
Interoperabilidad web.

Aspectos generales de seguridad.
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NORTIC A4
GUIA DE IMPLEMENTACION DE INTEROPERABILIDAD

La Guia de implementacion de la NORTIC A4 fue publicada el 7 de mayo de 2015, con la
finalidad de proveerle a los organismos gubernamentales una herramienta que le facilite la

comprension e implementacion de las directrices pautadas en la NORTIC A4, a fin de lograr
interoperar con otros organismos y de esta manera cumplir con el objetivo plasmado en
dicha normativa.

SECCION 5.01 IMPLEMENTACION DE LA INTEROPERABILIDAD ORGANIZACIONAL

Presenta los acuerdos organizacionales, los cuales estan compuestos por los
siguientes tipos: acuerdos técnicos, semanticos, organizacionales, legales,
econémicos y culturales. Los puntos citados en el mismo se enfocan en temas
paralograr una buena gestion de procesos organizacionales asi como también una
buena gestion para los proyectos de interoperabilidad.
Esta seccion se compone de los siguientes temas:

® Acuerdos organizacionales.

® Gestion de procesos organizacionales.

® Gestion de proyecto de interoperabilidad.

SECCION 5.02 IMPLEMENTACION DE LA INTEROPERABILIDAD SEMANTICA

Para que la interoperabilidad cumpla su funciéon de manera correcta, debe
abarcarse cada aspecto que esta envuelve. Si no hay una correcta visualizacion
y entendimiento de la informacién que se comparte, puede asegurarse que no
tendra éxito dicha interoperabilidad.

Estos aspectos se abarcan en el capitulo IV de la NORTIC A4:2014 sobre
interoperabilidad semantica y dada la importancia que estos presentan, se detallan
en esta seccion de la guia de implementacion.
Esta seccion se compone de los siguientes temas:

® Documentacioén de visualizacion de la informacion.

® Metadatos.
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SECCION5.03  IMPLEMENTACION DE LA INTEROPERABILIDAD TECNICA

En esta secciéon de la guia se plantean las bases para lograr la interoperabilidad
persé, donde los sistemas convergen en un solo idioma para entenderse uno al
otro y comunicarse debidamente por medio de las tecnologias implementadas.
Para esto se explican los métodos para las implementaciones de protocolos
de comunicacién y transferencia de datos entre sistemas, implementacion
de ambientes en diferentes sistemas operativos y demas datos técnicos
imprescindibles para los fines propuestos.
Esta seccion se compone de los siguientes temas:

® Protocolos para el intercambio de informacién de hipertextos.
Implementacién de base de datos.
Archivos para almacenamiento de datos.
Documentacion del sistema.

Manejo de codigo fuente con GIT.

© 00606

Interfaz web de usuario.
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NORMA SOBRE LA PRESTACION Y AUTOMATIZACION DE LOS SERVICIOS
PUBLICOS DEL ESTADO DOMINICANO

La NORTIC A5 fue publicada el 7 de abril de 2015, con la finalidad de automatizar y
modernizar todos los servicios brindados por el Estado Dominicano.

La NORTIC A5, se elaboré en conjunto con el Ministerio de Administracion Piiblica (MAP),
ya que este organismo es el responsable de velar por la calidad de los servicios piiblicos.

La situacion en Reptiblica Dominicana, en cuanto a los servicios publicos,
tenia varios puntos que debian ser mejorados. Uno de los puntos era que cada
organismo elaboraba sus servicios sin establecer un estandar, esto afectaba a estos
organismos, ya que dificultaba al ciudadano para que pueda obtener informacién
de los servicios.

La base para la creacién de una norma sobre la prestacion y automatizacion de
los servicios publicos, surge para garantizar la mejora continua de los servicios de
los diferentes organismos gubernamentales, con el fin de que la ciudadania tenga
facil acceso a ellos.

Para la elaboracion de esta normativa se tomé como referencia la siguiente
documentacion:

® Guia Para el Desarrollo de las Cartas Compromiso al Ciudadano del
Ministerio de Administracién Publica (MAP).

® Manual de Buenas Practicas ITIL Version 3.0.

® Norma Para la Interoperabilidad Entre los Organismos del Gobierno
Dominicano (NORTIC A4).

SECCION 6.01 PREPARACION DE LOS SERVICIOS PUBLICOS

La preparacion de los servicios publicos establece como se deben estructurar los
servicios ofrecidos por los organismos gubernamentales con el fin de que sean
brindados de una manera eficiente.

Esta seccion se compone del siguiente tema:

® Preparacion del servicio.
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SECCION 6.02 CANALES DE ATENCION CIUDADANA

En esta seccién se establecen las pautas para normalizar los canales de los
diferentes tipos de atencién ciudadana.
Esta seccion se compone de los siguientes temas:

® Atencién en linea.

® Atencion Telefénica.

® Atencién Presencial.

® Ventanilla Unica.

SECCION 6.03 INTEROPERABILIDAD

En esta seccion se establece las directrices que deben seguir los organismos para
lograr interoperar con otros, para que de esta manera, puedan agilizar los procesos
de los servicios ofrecidos.
Esta seccion se compone de los siguientes temas:

® Uso del catalogo.

® Interoperabilidad organizacional.

® Interoperabilidad semantica.

® Interoperabilidad técnica.

SECCION 6.04 AUTOMATIZACION DE LOS SERVICIOS

Los organismos que automaticen sus servicios hacen mas eficiente la gestion de
los procesos operativos en el Estado Dominicano.
Esta seccion se compone de los siguientes temas:

® Documentos electrénicos y firmas digitales.

® Pago electronico.

® Sistema de gestion de relaciones con el cliente.

® Sistema de planificacion de recursos empresariales.

A\
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NORTIC A6

NORMA SOBRE EL DESARROLLO Y GESTION DEL SOFTWARE EN EL ESTADO
DOMINICANO

SOFTWARE PUBLICO, LIBRE Y PROPIETARIO

La NORTIC A6 fue publicada en diciembre de 2015, con la finalidad de establecer las
directrices que debe seguir toda la administraciéon publica sobre la correcta implementacion
del software, a fin de lograr una correcta gestion e implementacion del software en el Estado
Dominicano.

Los organismos gubernamentales carecian de pautas para la correcta gestion,
implementacion y desarrollo del software, lo que les imposibilitaba tener una herramienta
tecnologica para la agilizacion de sus gestiones a través de un sistema interoperable,
estandarizado y facilmente escalable.

Esta normativa surge para establecer las directrices sobre la correcta
implementacion del software, permitiendo que este cumpla con marcos
estandarizados, de manera que se logre la interoperabilidad entre organismos
gubernamentales y un mejor manejo de sus datos.

Para la elaboraciéon de esta normativa se tomé como referencia la siguiente
documentacion:

® 1S012207, sobre los procesos de ciclo de vida del software.

® Marco de desarrollo de la metodologia Scrum.

® Norma para la Interoperabilidad entre los Organismos del Gobierno
Dominicano (NORTIC A4:2014).

Para la correcta administracién e implementacién del software en el Estado
Dominicano, se establecen todas las directrices y politicas referentes al manejo
del software; asegurando todos los temas que comprenden la elaboracion,
implementacion y la gestion de la calidad, asi también como las politicas para su
uso.
Esta seccion se compone de los siguientes temas:

® Administracion del software.

® Desarrollo del software.

® Software libre en la administracion publica.

® Documentacién y control de calidad.
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En esta seccion se establecen los lineamientos para una correcta migracion del
software, de manera que la transicion sea lo mas fluida posible.

Esta seccion se compone de los siguientes temas:

® Directrices generales.
® Migracion de servidores.

® Inventario.

Donde se pautan las directrices para la correcta administracion e implementacién
de bases de datos de licencias libres y abiertas, lo que aporta una reduccion en
licenciamiento importante a los organismos gubernamentales.
Esta seccion se compone de los siguientes temas:

® Implementacion de una base de datos libre.

® Administracion de una base de datos libre.

® Usode base de datos no relacionables.

Presenta todas las directrices a tomar en cuenta al momento de desarrollar un
software de cara a la herramienta de colaboracién del Estado Dominicano y su
almacenamiento en el mismo.
Esta seccion se compone de los siguientes temas:

® Reglamento de uso de la plataforma.

® Politicas de uso de las aplicaciones del repositorio.
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Todo desarrollo del software
publico, debe seguir un ciclo
devida estandar que garan-
tice su calidad desde la fase
inicial hasta la fase final.

® La NORTIC A6 regula la correcta
gestion del software que utilizan o
desarrollan los organismos guber-
namentales.

MIGRACION

Elrepositorio de SOFTWARE del
Estado Dominicano permite com-
partirel software desarrollo por los
organismos para su reutilizacion,
logrando con esto un ahorroenel
desarrollo de nuevos sistemas.
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Al momento de un organismo reali-

zar la migracion de su plataforma

tecnologica debe tomar en cuenta los

procesos estandarizados para el

mismo, deformaqueesteproceso = "=""=""=="="=* .
presente los menos errores posibles.

BASES DE DATOS

La implementaciony gestion de
base datos en el Estado Dominica-
no, debe seguir una serie de linea-
mientos para permitir que los
organismos puedan usar de forma
clara, sencillay ordenada sus
conjuntos de datos, los cuales se
convierten en informacion reutili-
zable para el mismo organismoy
la ciudadania.
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NORTIC A7

NORMA PARA LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION EN EL ESTADO DOMINICANO

La NORTIC A7 fue publicada en diciembre de 2015, con la finalidad de establecer las
directrices quedebeseguirtodala administracion publica, afinde lograruna correctagestion
e implementacion de la seguridad de la Informaciéon y Comunicacion en los organismos del
Estado Dominicano.

Los organismos gubernamentales carecian de pautas sobre como mantener un nivel de
seguridad optimo en sus informaciones, tanto las confidenciales como las publicas, lo que
podia poner el riesgo los datos, baciéndolos vulnerables a ataques cibernéticos, agregando
a esto, los bajos niveles de seguridad de las infraestructuras, tanto informadticas como de
accesos al local del organismo.

Esta normativa surge con el fin establecer las pautas necesarias en los organismos
gubernamentales para establecer las politicas y directrices necesarias para que los
organismos puedan tener una seguridad Optima, tanto de sus informaciones como
de su infraestructura fisica, garantizando niveles de seguridad estandarizados.

Para la elaboraciéon de esta normativa se tomé como referencia la siguiente
documentacion:

® ITIL v3 sobre la biblioteca de Infraestructura de Tecnologias de la 9
Informacién.
® ANSI”/TIA 942. o cadoumdences
® IEE10°802. Geonde a8 posionesenia
® IEEES03, P tadon Unidos y a8 poscones
® ANSI/TIA/EIA-568B. dedicadamaponormas
® IS0 27001:2005 sobre la seguridad de la informacion. internacionales.
® IS0 31001:2009 sobre la gestion de riesgo.
® IS0 22301:2012 sobre la continuidad de Negocio. 1 O

Es una organizacion profesional
dedicaalavance delainnovacion
tecnologica y a la creaciéon de
estandares tecnologicos.
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SECCION8.01  ADMINISTRACION Y TRATAMIENTO DE LA INFORMACION

Establece las directrices para la correcta administracion y gestion de las
informaciones de los organismos del Estado Dominicano, asegurando que
la misma sea segmentada, almacenada y resguardada bajo los correctos
medios de seguridad (ver Anexo No. 3. Implementacién del Sistema para la
Administracion de la seguridad de la Informacion (SASI) ).

Esta seccion se compone de los siguientes temas:
® Implementacion del sistema.
® Politicas parala administracion de la informacion.

® Tratamiento seguro de la informacion.

SECCION 8.02 ADMINISTRACION DE LOS CONTROLES DE ACCESO

En esta seccion se pautan los lineamientos para mantener una efectiva gestion de
los controles de acceso dentro de los organismos gubernamentales.
Esta seccion se compone de los siguientes temas:

® Control de acceso del usuario.

® Controles de acceso a la infraestructura.

® Control de acceso al sistema operativo.

® Control de acceso en lared.

® Control de acceso a los medios de respaldo

SECCION 8.03 PLAN DE DISPONIBILIDAD Y CONTINUIDAD

Donde se pautan las directrices para la correcta administracion de un plan de
disponibilidad para los organismos del Estado Dominicano, asegurando que sus
servicios al ciudadano y los activos de informacién de los mismos, se mantengan
siempre disponible sin importar cualquier eventualidad.
Esta seccion se compone de los siguientes temas:

® Plan de disponibilidad.

® Plan de continuidad del organismo.

SECCION 8.04 GESTION DEL RIESGO

Establece las directrices y formas de comunicacién adecuados con el ciudadano
por los medios sociales. Esto para mantener una homogeneidad de la forma de
comunicacioén de los organismos del Estado con el ciudadano por internet.
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Esta seccion se compone de los siguientes temas:
® Metodologia de gestion de riesgo.
® Plande accion.

® Entregables de la gestion del riesgo

SECCION 8.05 CONTROL DE OPERACIONES

En esta seccion se establecen las directrices para la gestion de la seguridad web, uso
de redes inalambricas, dispositivos méviles, servicios en la nube y gestion de activos.
Esta seccion se compone de los siguientes temas:

® Seguridad web.
Uso de redes inalambricas.
Uso de dispositivos méviles.

Servicios enlanube.

© © 606

Gestién de activos.
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PLAN DE DISPONIBILIDAD Y CONTINUIDAD

Los organismos gubernamentales deben asegurar
la disponibilidad de los servicios que estos ofrecen
a los ciudadanosy a otros organismos, cumpliendo
con las directrices pertinentes para la implementa-
cion y administracion de la disponibilidad y conti-
nuidad de los servicios y operaciones a través de
planes para el manejo de estos criterios.
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A POLTICAS 7777

ADMINISTRACION DE LOS CONTROLES DE ACCESO

Los organismos deben asegurar la correcta administracion
de los controles de acceso por medio de politicas que apoyan
los marcos de acceso a la red del organismo, acceso a los
sistemas que soportan las operaciones del organismo, y las
politicas para la regulacion de los accesos de los usuarios.
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LA SEGURIDAD DE LAS TIC
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SASI

Sistema para la administracion de la
seguridad de la informacion, es una
herramienta adecuada para el forta-
lecimiento de la confidencialidad,
integridad y disponibilidad de la
informacion.

" PROTECCION INFORMACION

............ RESPALDO __/ _____ ADMINISTRACION Y TRATAMIENTO
DE LA INFORMACION

Los organismos del Estado Dominicano ma-
nejan informaciones que son sensitivas,
tanto a los ciudadanos como para ellos
mismos, por tal razén deben asegurar que
dicha informacion sea segmentada, almace-
nada y resguardada bajo los correctos
medios de seguridad.

i -

GESTION DE RIESGOS

Los organismos deben elaborar planes
para la gestion de riesgo, el cual trate de
manera proactiva las amenazas que afec-
ten sus operaciones en caso de futuras
situaciones.
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NORTIC E1

NORMA PARA LA GESTION DE LAS REDES SOCIALES EN LOS ORGANISMOS
GUBERNAMENTALES

Esta normativa surge con el fin, establecer las pautas necesarias en los medios
sociales de los organismos gubernamentales para mantener la homogeneidad, no
solo en su forma de gestionar una comunicacién con el ciudadano, sino también
para establecer una estructura organizacional optima en el departamento
encargado del desempenio de esta tarea.

Para la elaboracioén de esta normativa se tomé como referencia la siguiente
documentacion:

® Guia de estilos para redes sociales del Gobierno de Canarias.
® Manualde orientacién para participar enredes sociales del Gobierno de Brasil.

® Normasdeusodelascuentasde Twitter' ! y Facebook!? del ministerio
de asuntos exteriores y de cooperacion, y de las representaciones en
el exterior del Gobierno de Espana.

Es una red de informacién
mensajes de 140 caracteres.
En esta seccién se establecen las pautas para el correcto establecimiento del area de

gestion de los medios sociales. 1 2

Esta seccion se compone de los siguientes temas: Bs una red social en la web,

utilizada para interconectar
personas con el propésito de
compartir cualquier tipo de
contenido o informacién, ya sea
comercial o personal.

® Equipo de medios sociales.
Plan de medios sociales.

Flujo de trabajo para la publicacién de contenido.

®© 00

Relacién con los proveedores.
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Esta seccién pauta las directrices necesarias para mantener un marco homogéneo
entre los medios sociales de los organismos gubernamentales, tanto en su
identidad grafica como en la configuracion de las mismas.

Esta seccion se compone de los siguientes temas:
® Personalizacion de Facebook.
Configuracion de Facebook.
Personalizacion de Twitter.
Configuracion de Twitter.
Personalizacion de Google Plus.
Configuracion de Google Plus.

Personalizacién de YouTube.

© 0 0606006006

Configuracion de YouTube.

Donde se establecen los lineamientos para mantener una gestion efectiva de las
redes, tanto en su linea de comunicacién con el ciudadano (ver Anexo No. 4. Flujo
para publicacion de contenido en los medios sociales), como la publicacion de
multimedia y monitoreo.
Esta seccion se compone de los siguientes temas:

® Lineamientos de comunicacion.

® Uso de elementos graficos y multimedia.

® Monitoreo y andlisis de los medios sociales.

® Uso e implementacion de un blog.

En esta seccion se establecen las directrices para la correcta administracion de los
medios web para lograr un posicionamiento 6ptimo en los motores de btisqueda
en el internet por medio de palabras clave y otros criterios. Esto permite que el
ciudadano pueda encontrar facilmente los medios de los organismos del Estado
Dominicano con poco esfuerzo.
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NORTIC B1

NORMA PARA LA IMPLEMENTACION Y GESTION DE LA CONECTIVIDAD EN EL
ESTADO DOMINICANO

La NORTIC B1 fue publicada en diciembre de 2015, con la finalidad de establecer el estandar
que deben seguir los organismos del Estado para lograr la efectiva conectividad de la
infraestructura, de modo que estos puedan aprovechar sus recursos tecnologicos en base a
la buenas practicas implementadas en el sector TIC.

Los organismos gubernamentales implementaban y gestionaban los recursos de la
infraestructura de TIC de manera no estandarizada, esto conllevaba a un aumento en los
costos de operaciéon y mantenimiento de la infraestructura que sustentaban los servicios
brindados a la poblacion.

Por las dificultades y situaciones antes presentadas, surge la NORTIC B1, como
marco regulatorio en materia de conectividad en la infraestructura de TIC.

Para la elaboracion de esta normativa se tomé como referencia la siguiente
documentacion:

® Norma de conectividad, OPTIC 2009.

® Mejores practicas en el disefio e implementacion de centro de datos.
Estados Unidos: BICSI.

® Cordero, J. A. (2012). Metodologia para administrar proyectos de
tecnologia basados en arquitectura orientada a servicios. Costa Rica.

® Diminico, C. (n.d.). ANSI/TIA - 942. Estandar de Telecomunicaciones
para centro de datos.

® Manual para elaborar un plan de continuidad de la gestion en
Tecnologias de Informacién y Comunicaciones. Costa Rica.

® Computacién en nube. Beneficio, riesgos y recomendaciones para la
seguridad de la informacion. Europa.

® ISACA. (2012). COBIT 5. Un Marco regulatorio para la gobernanza en la
empresas de TL

® ITILV3.(2007). Operacion de Servicios. Londres: Office of Goverment
Commerce.
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SECCION 10.01 PLANIFICACION DE INFRAESTRUCTURA

Aborda todas las medidas necesarias que se toman en cuenta a la hora de disponer
de una infraestructura TIC, antes de realizar su concesion e implementacion.

Esta seccion se compone de los siguientes temas:

® Tipos de Arquitectura.

® Necesidades técnicasy escalabilidad en las redes.

SECCION 10.02  DISENO DE LA RED DE DATOS DE LA INFRAESTRUCTURA TIC

La siguiente seccién contiene todo lo necesario para la correcta elaboracion del
diseno de la red de datos de la infraestructura TIC.
Esta seccion se compone de los siguientes temas:
@® Diseno delaRed de Area Local (LAN).
Disefio de la Red Local Inalambrica (WLAN).
Disenio de la Red del Centro de Datos y la Red Privada Virtual (VPN).
Disenio de la Topologias y Direccionamiento.
Disefnio Redes WAN.

Segmentacion de Redes.

© 006

O]

SECCION 10.03  IMPLEMENTACION Y CONFIGURACION DE LA INFRAESTRUCTURA TIC

Esta seccion aborda todos los formatos de archivos en que se presentan los datos,
asi como las informaciones descriptivas de los datos publicados, permisos y
derechos para su utilizacion.
Esta seccion se compone de los siguientes temas:
® Conexion Fisica entre Dispositivos.
Enrutadores y Conmutadores.
Servidores.
Computacion en la Nube.

Sistemas Operativos.

© 0 0606

Dispositivos y sistemas de Seguridad en la Red.
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SECCION 10.04 GESTION Y MONITOREO DE LA INFRAESTRUCTURA TIC

Para mantener una buena implementacién de la infraestructura TIC, se necesitan
de procesos de gestion y actividades de monitoreo en cada uno de los elementos,
dando asi, una informacién detallada del desempefio y funcionamiento de los
dispositivos que en ella operan.

Esta seccion se compone de los siguientes temas:
® Administracion de la LAN, WAN, WLAN 'y VPN.
Administracion de Servidores y Centro de Datos.
Administracion del Servicio de Voz Sobre IP.
Herramientas y Sistemas de Monitoreo.

®

O]

O]

® Gestion de la configuracion y operacion de la red.

® Condiciones Fisicas y Ambientales de la Infraestructura de Red.
O]

Documentacién de la Red de Datos.
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RES. 51-13
NUEVOS MODELOS DE ESTRUCTURAS ORGANIZATIVAS DE LAS UNIDADES DE TIC

Aborda todas las directrices necesarias para la correcta organizacion del
departamento de TIC, especificando cémo este debe estar estructurado,
disponiendo de cinco (5) areas basicas, las cuales deben cumplir con roles
especificados para cada una de estas areas, clasificando a cada organismo dentro
de uno de tres (3) modelos estructurales definidos, los cuales cuentan con una
serie de criterios de seleccion y dos (2) métodos que permiten a los organismos
seleccionar el mas adecuado para su infraestructura organizacional.

Esta seccion se compone de los siguientes temas:
Unidad de Tecnologias de la Informacién y Comunicacion.
Desarrollo e implementacion de Sistemas.

Operaciones de Tecnologias de la Informacién y Comunicacion.

Administracion del Servicio de Tecnologias de la Informacién y
Comunicacion.

Seguridad y Monitoreo.

Administracion de Proyectos de Tecnologias de la Informacién y
Comunicacion.

Modelos de la Estructura de Tecnologias de la Informacion y
Comunicacion.

© ®© 00 0006006

Seleccion del modelo de Estructura de Tecnologias de la Informaciéon y
Comunicacion.
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EL MODELO A

Tecnologia de la Informacion
y Comunicacién

Desarrollo e
Implementacion
de Sistemas

Operaciones
TIC

Seguridad y Administracion Administracién
Monitoreo TIC de Proyectos TIC de Proyectos TIC

ESTE MODELO DE ESTRUCTURA ORGANIZATIVA, RESPONDE A LAS INSTITUCIONES
GUBERNAMENTALES CON ALTA COMPLEJIDAD EN TERMINOS DE USUARIOS A LOS QUE SE LES
BRINDA SERVICIO, DESARROLLO DE SISTEMAS E INFRAESTRUCTURA TECNOLOGICA.

EL MODELO C

Tecnologia de la Informaciéon
y Comunicaciéon

Administracion
del Servicios TIC

Operaciones
TIC




EL MODELO B

Tecnologia de la Informacién
y Comunicacién

Seguridady Administracién
Monitoreo TIC de Proyectos TIC

> Mesa de Ayuda.
> Sorporte Técnico.
» Administracién de Incidentes y Problemas.

Desarrollo e
Implementacién
de Sistemas

Operaciones
TIC

ESTE MODELO DE ESTRUCTURA ORGANIZATIVA, RESPONDE A LAS INSTITUCIONES
GUBERNAMENTALES CON COMPLEJIDAD MEDIA EN TERMINOS DE USUARIOS A LOS QUE SE
LES BRINDA SERVICIO, DESARROLLO DE SISTEMAS E INFRAESTRUCTURA TECNOLOGICA.

) ESTE MODELO DE ESTRUCTURA  ORGANIZATIVA, RESPONDE A LAS INSTITUCIONES
""" GUBERNAMENTALES CON COMPLEJIDAD BAJA EN TERMINOS DE USUARIOS A LOS QUE SE LES
BRINDA SERVICIO, DESARROLLO DE SISTEMAS E INFRAESTRUCTURA TECNOLOGICA,
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GLOSARIO DE TERMINOS

COMPUTACION EN LA NUBE

Tambiénllamadanube computacional, es una tecnologia que permitela utilizacion
de servicios de computos por medio de Internet.

DATOS

Hace referencia a un valor integro sobre un elemento determinado, el cual
por si solo carece de importancia y a través del procesamiento adecuado logra
convertirse en informacién ttil.

FACEBOOK

Es una red social en la web, utilizada para interconectar personas con el proposito
de compartir cualquier tipo de contenido o informacién, ya sea comercial o
personal.

INFORMACION REUTILIZABLE

Hace referencia a datos o informaciones del sector ptblico que puedan ser
consumidas y/o transformadas por personas fisicas o juridicas, ya sea para fines
comerciales o no.

INSTITUTO DE INGENIEROS ELECTRICOS Y ELECTRONICOS (IEEE)

Es una organizacion profesional dedica al avance de la innovacién tecnolégica y a
la creacion de estandares tecnolégicos.

INSTITUTO NACIONAL ESTADOUNIDENSE DE ESTANDARES (ANSI)

Promueve el uso de las normas estadounidenses internacionalmente. Ademas,
defiende las posiciones en la politica, en cuanto a normas de Estados Unidos y
las posiciones técnicas en organizaciones dedicadas a las normas internacionales.
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INTERNET

Es una red mundial que conecta computadoras de todos los lugares del mundo
para que los usuarios puedan interactuar entre si sin importar el lugar.

INTEROPERABILIDAD

Es la capacidad que tiene un sistema de informacién para intercambiar datos con
otros sistemas con la capacidad de procesarlos.

LENGUAJE DE MARCAS EXTENSIBLE (XML)

Es un lenguaje desarrollado por el Consorcio World Wide Web (W3C) para
almacenar datos en forma legible y utilizada para el intercambio de informacién
entre diferentes plataformas.

RIESGO

Es 1a posibilidad o probabilidad potencial de que un dafo o amenaza afecte a un
Organismao.

SERVICIOS WEB

Es una tecnologia que se utiliza para intercambiar datos entre aplicaciones,
implementando ciertos estandares y protocolos.

TWITTER

Es unared de informacién mundial conformada por mensajes de 140 caracteres.
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ABREVIATURAS Y ACRONIMOS

1 MAP N/A Ministerio de Administracién Publica

3 OPTIC N/A Oficina Pre51d§1f1c1a1 de Tecr.lolo'g,la dela
Informacién y Comunicacion

3 DICOM N/A Direccién General de Comunicacion

4 TIC N/A Tecnologia de la Informacién y Comunicacién

5 CAMWEB N/A Comité Administrador de los Medios Web

6 SASI N/A Sistema para la Admlnlstraao.r’l dela

Seguridad de la Informacién
7 NIU N/A Numero de Identificacién tinico
8 WAI web A.C.CeSfSIblhty Iniciativa para la Accesibilidad Web
Initiative
9 W3C world Wld.e Web Consorcio de la World Wide Web
Consortium
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Anexo No. 1. Tabla de ponderacion para seleccion compuesta de la estructura del departamento de TIC.

AREA BASICA: TIC

EXISTENCIA: REQUERIDO PARA TODOS LOS MODELOS DE ESTRUCTURA.
CRITERIOS PONDERACION
Nuamero de empleados 20%
Localidades 20%

Ponderacién Complejidad de aplicaciones desarrollo interno 10%

de criterios Estaciones de trabajo 20%
Numero de servidores 10%
Centro de datos de contingencia 10%
Administra sistema de impacto externo 10%

AREA BASICA: DESARROLLO E IMPLEMENTACION DE SISTEMAS
EXISTENCIA: REQUERIDO PARA INSTITUCIONES QUE REALIZAN MANTENIMIENTO A APLICACIONES.

CRITERIOS PONDERACION
Namero de empleados 10%
Localidades 10%

Ponderacién Complejidad de aplicaciones desarrollo interno 30%

de criterios Estaciones de trabajo 10%
Numero de servidores 10%
Centro de datos de contingencia 10%
Administra sistema de impacto externo 20%

FUNCION BASICA: OPERACIONES DE TIC
EXISTENCIA: REQUERIDO PARA TODOS LOS MODELOS DE ESTRUCTURA.

CRITERIOS PONDERACION
Numero de empleados 10%
Localidades 20%

Ponderacion Complejidad de aplicaciones desarrollo interno 5%

de criterios Estaciones de trabajo 25%
Numero de servidores 20%
Centro de datos de contingencia 15%
Administra sistema de impacto externo 5%
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EXISTENCIA: REQUERIDO PARA TODOS LOS MODELOS DE ESTRUCTURA.

CRITERIOS PONDERACION
Numero de empleados 20%
Localidades 20%

Ponderacién Complejidad de aplicaciones desarrollo interno 5%

de Criterios Estaciones de trabajo 20%
Numero de servidores 20%
Centro de datos de contingencia 10%
Administra sistema de impacto externo 5%

REQUERIDO PARA ORGANISMOS CON MAS DE 4 PROYECTOS DE TIC QUE IMPACTEN AL MENOS EL 50% DE LA

EXISTENGIA: ESTRUCTURA ORGANIZACIONAL.
Ponderacién  CRITERIOS PONDERACION
de criterios Estructura tinica

EXISTENCIA: REQUERIDO PARA ORGANISMOS QUE ADMINISTREN SISTEMAS CON AL MENOS 50 USUARIOS Y 20 PERFILES DE USUARIO.
CRITERIOS PONDERACION
Numero de empleados 15%
Localidades 10%
Ponderacién Complejidad de aplicaciones desarrollo interno 20%
de criterios Estaciones de trabajo 15%
Numero de servidores 10%
Centro de datos de contingencia 10%
Administra sistema de impacto externo 20%
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Anexo No. 2. Metodologia de desarrollo del software Gubernamental.

METODOLOGIA DE DESARROLLO DEL SOFTWARE GUBERNAMENTAL

- A
- -~ L~ ~
.
-

GESTION DE LOS ORGANIZACION DEL DESARROLLO
REQUERIMIENTOS ] DESARROLLO ) )
PLANIFICACION DEL EJECUCIONDEL v
DESARROLLO DESARROLLO ‘l
[

RECAPITULACION DEL REVISION DEL ENTREGA DEL
DESARROLLO DESARROLLO PROTOTIPO

Anexo No. 3. Implementacion del Sistema para la Administracion de la seguridad de la Informacion (SASD).
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98 Oficina Presidencial de Tecnologias de la Informacién y Comunicacién TELID



Anexo No. 4. Flujo para publicacion de contenido en los medios sociales.

FLUJO PARA PUBLICACION DE CONTENIDO EN LOS MEDIOS SOCIALES
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