Institucion:
Modalidad Compra:

PRESIDENCIA DE LA REPUBLICA
Contrato Ordinario-OR-2017-27

Observacion:

Incluye: Control de aplicaciénes, Antivirus de puerta enlace,
Servicio de prevencién de intrusos

Servicio de Actualizacion de seguridad

defensa basada en reputacion spamBlocker

Network Discovery, Web blocker, APT-Blocker,

Dimension Command, Deteccion y respuesta amenazas

Subtotal 306,240.00
Total ITBIS 41,342.40
Total Descuentos -76,560.00
Total Otros Impuestos 7,200.00
Total 278,222.40

Unidad Compra: Oficina Presidencial de Tecnologias de la Informacién y Comunicacion 17267261
Nro. Contrato / Afio:  27/17 |
| Fecha: 11/08/2017 a 31/08/2017 ?
Descripcion: Adquisicién de Actualizacién y Mant, Watchguard OPTIC-DAF-CM-2017-0016
i e e e i
Datos del Proveedor
Raz6n Social: CONSULTORES EN SEGURIDAD TECNOLOGICA E INFORMATICA ARC SRL RNC 1301 54813
Nombre Comercial: CONSULTORES EN SEGURIDAD TECNOLOGICA E INFORMATICA ARC,SRL
Domicilio Comercial: AV. REPUBLICA DE COLOMBIA, LOCAL 6C, PLAZA ARGENTINA, ALTOS DE Tel: 809-922-7171
: ARROYO HONDO Ill
;' Datos generales del Contrato
Tramite de Compra asociado: 2G1T-CMC-16 Certificacion Contraloria:
Anticipo: RD$ 0 Retencién%:
Ampliacién %: 0 Total: RD$ 278,222.40
Observaciones:
Modalidad Pago: A credito
| Segun cotizacion
| Detalle |
IT Descrlpcién Cantidad Unldad Mon Preclo lmp Moneda % ITBIS Total !
Unit s/ITBIS  Orig s/ITBIS Descuento Moneda Orig
1 Actualizacion y Mant. de componentes de Watchguard o o -
2 ud RD 153,120.00 306,240.00 25.00 41,342.40
Total Otros Impuestos 7,200.00
Subtotal Moneda Original 278,222.40

~ Nombre y Apellido
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QFTIC

Ne. 0027/17
Para : Lic. Cristina Taveras,
Enc. de Compras y Contrataciones.
Via : Lic. Santa Garcia,
Directora de Administracion y Finanzas.
Fecha : 01 de agosto de 2017.
Asunto ! Solicitud de Actualizacion y Mantenimiento

Componentes de Watchguard.

Después de un cordial saludo, por medio de la presente solicitamos la contratacién de
una empresa para el mantenimiento y actualizacién de los siguientes componentes de
nuestro equipo firewall por un afio:

No. | Equipo Serial Ubicacién
1 Watchguard 510 [80B004329683C | CCG
2 Watchguard 510 [80B004B3727EC | Megacentro

La actualizacion debe incluir los siguientes servicios del equipo:

] Watchguard XTM510:
Control de Aplicaciones
Antivirus de Puerta de Enlace
Servicio de Prevencion de Intrusos
Servicio de Actualizacién de Seguridad
Defensa Basada en Reputacién
SpamBlocker
Network Discovery
WebBlocker
APT- Blocker
Dimension Command
Deteccion y respuesta a amenazas

De no estar disponible la actualizacion para estos equipos se pueden sustituir los
mismos por el modelo de equipo Watchguard M370 bajo el esquema de TradeUP,
incluyendo los componentes previamente mencionados.
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Estas actualizaciones sirven para mantener activos los equipos que aseguran nuestra
red ante ataques de seguridad.

Agradeciendo de antemano su colaboracién, se despide.

Atentamente,

COL[ E (Q‘ -
Ing. Charli nco,

Director de Tecnolog

e la Informacioén.

CP/es.
3

-.\\’q,-cﬁ oo
2/s(z017

ﬁ/ﬂ%/ﬁ%%&j

19: 0% A .

Lo }? ot
} ‘\‘\
(—}* \6‘”"‘3

O "



No. EXPEDIENTE

OPTIC-DAF-CM-2017-0016

B r%%mﬂgh Saleiml

0099-2017

i
[ REY

OPTIC

02 de agosto de 2017

Oficina Presidencial de Tecnologias de la Informacién y Pagina 1 de 1
Comunicacion (OPTIC)

CERTIFICACION DE EXISTENCIA DE FONDOS
DIRECCION ADMINISTRATIVA Y FINANCIERA

REQUERIMIENTO : DEPARTAMENTO DE COMPRAS Y CONTRATACIONES

FECHA : MIERCOLES, 02 DE AGOSTO DE 2017

Yo, LIC. SANTA GARCIA, en mi calidad de Directora Administrativa-Financiera de la
Oficina Presidencial de Tecnologias de la Informacién y Comunicacién (OPTIC),
CERTIFICO:

Que esta Direccion Administrativa-Financiera cuenta con la debida apropiacion de fondos
dentro del presupuesto del presente afio 2017.

Adquisicién de Actualizacion y Mant. De Watchguard

El Presupuesto aprobado para este servicio es de RD$340,000.
PRESUPUESTO: 00 Trescientos Cuarenta Mil pesos con 00/100).

En ese sentido y en base al presupuesto aprobado el Procedimiento de Seleccién a utilizar
para esta compra o contratacion es Compra Menor.

Y para que conste, firmo la presente certificacion,

Lic. Santa Garcia
Directora Administrativo-Financiero

DISTRIBUCION Y COPIAS
Original 1 — Expediente de Compras

fUR.09.2012 Copia1 - Agregar Destino
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Sres:
Cecomsa, SRL
Su Despacho

Ref: OPTIC-CMC-16/2017
Adquisicion de Actualizacién y Mant. Watchguard OPTIC-DAF-CM

Cortésmente, les invitamos a participar del proceso de compra de referencia.
A tal efecto adjuntamos el formulario de cotizacién con el detalle de los requerimientos.

Las ofertas se recibiran de 02/08/2017 al 04/08/2017 en sobre debidamente
cerrado hasta las 02:00pm del 04/08/2017 en OPTIC Av. 27 de febrero #419, Edificio Metro, 8vo
nivel, El millon. Tel.: 809.286.1009 Ext. 2278
E-mail: karina.sepulveda@optic.gob.do

i

Atentamente

-
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Sres:
Andrickson Comercio Internacional, SRL
Su Despacho

Ref: OPTIC-CMC-16/2017
Adquisicion de Actualizacién y Mant. Watchguard OPTIC-DAF-CM

Cortésmente, les invitamos a participar del proceso de compra de referencia.
A tal efecto adjuntamos el formulario de cotizacion con el detalle de los requerimientos.

Las ofertas se recibiran de 02/08/2017 al 04/08/2017 en sobre debidamente
cerrado hasta las 02:00pm del 04/08/2017 en OPTIC Av. 27 de febrero #419, Edificio Metro, 8vo
nivel, El millon. Tel.: 809.286.1009 Ext. 2278
E-mail: karina.sepulveda@optic.gob.do

){, 4 \«,‘Z/ij /

Atentaménte

j{ dunt” /) *J».'fc'c..‘; -t b B
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Sres:
CONSULTORES EN SEGURIDAD TECNOLOGICA E INFORMATICA ARC,SRL
Su Despacho

Ref: OPTIC-CMC-16/2017
Adquisicion de Actualizacion y Mant. Watchguard OPTIC-DAF-CM

Cortésmente, les invitamos a participar del proceso de compra de referencia.
A tal efecto adjuntamos el formulario de cotizacién con el detalle de los requerimientos.

Las ofertas se recibiran de 02/08/2017 al 04/08/2017 en sobre debidam
cerrado hasta las 02:00pm del 04/08/2017 en OPTIC Av. 27 de febrero #419, Edificio M
nivel, El millon. Tel.: 809.286.1009 Ext. 2278
E-mail: karina.sepulveda@optic.gob.do

q o= /)
Atentamente

f?/ﬁk A7l & _/} ..l'_.)! o
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B REPUBLICA DOMINICAKA

"t det desamolls agroforestal”

Santo Domingo, D.N.
04 de Agosto 2017.

Para : Lic. Santa Garcia,
Directora Administrativa y financiera.

Asunto : Remision de cotizaciones.

Cortésmente, después de un cordial saludo me dirijo a usted con la finalidad de
remitirle las cotizaciones recibidas en el Departamento de Compras, resultado de la publicacion de la
Compra Menor REF.: OPTIC-CMC-16/2017, segn lo solicitado por el Departamento de Tecnologia en el
oficio No.0027/17 de fecha 01/08/2017.

Las casas comerciales son las siguientes:

e CECOMSA, SRL.
CONSULTORES EN SEGURIDAD TECNOLOGICA E INFORMATICA ARC, SRL.

Sin otro particular remitida para los fines de lugar,

Atentamente,

N/ &

A & ,c/_' . ;’z;‘-//;.
Lic. Cristina Taveras
Enc. De la Division de Compras y Contratacion

CT/ks.-
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Ave Rep. de Colombia, Plaza Argentina
3er Piso Local 6C, Altos de Arroyo Hondo

COTIZACION

. . FECHA NUMERO
S A ventas@cstisa.com www.cstisa.com
Telf. (809)922-7171 Fax. (809)922-9928 03-Aug-2017 6132
CONSULTORES EN SEGURIDAD . 4.2 ¥
TECNOLOGICA € INFORMATICA RNC: 1-30-15481-3
CLIENTE / DIRECCION
OPTIC
Ave 27 de Febrero #299
Edif. Chez, Evaristo Morales
Santo Domingo
Republica Dominicana
RNC 430019501
TERMINOS VENDEDOR
100% CON LA ORD... ANGEL
ITEM NO DESCRIPCION CANTIDAD PRECIO TOTAL
WGM37671 Trade Up WatchGuard Firebox M370 with 1-yr Total Security 2.00 163,120.00 306,240.00T
Suite - Up to 8 Gbps Firewall, 4.4 Gbps VPN, 2.7 Gbps UTM;
Basic configuration - 8 Gb Ethernet interfaces
Include Appliance, Gold Support, Basic Security Suite, APT
Blocker, Data Loss Prevention, Dimension Command, and Threat
Deteclion & Response
25DESCUENTO Descuento 25% -25.00% -76,560.00
SUBTOTAL 229,680.00
MANEJO Gastos de Aduana 1.00 7,200.00 7,200.00
NO INCLUYE SOPORTE LOCAL NI INSTALACION Y/O
CONFIGURACION
PAGO DEBE REALIZARSE CON LA ORDEN DE COMPRAS
*** PRECIOS EXPRESADOS EN PESOS (RD$) SUJETOS A
ik SUB TOTAL DOP 236,880.00
CAMBIO SIN PREVIO AVISO ,00U.
0,
ITBIS (18.0%)  pop 41,342.40
TOTAL DOP 278,222.40
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TOTAL SECURITY DE WATCHGUARD

Total Security de WatchGuard

Proteccion de red completa en una unica solucion fdcil de instalar.

Seguridad de Nivel
Seguridad Total Empresarial
Un firewall de paquete con control de estado, si bien es esencial, ya no es suficiente. La realidad es
que cada red necesita un arsenal completo de motores de andlisis para protegerse contra el spyware, ;
los virus, las aplicaciones maliciosas y la filtracion de datos; hasta el ransomware, los botnets, las o
amenazas avanzadas persistentes y el malware de tipo zero-day. Una verdadera solucion de seguridad ®
de red abordara todos los aspectos de prevencion, deteccion, correlacion y respuesta a amenazas en i w
la actualidad y a medida que dichas amenazas evolucionan. La galardona plataforma de seguridad L
de red de WatchGuard no solo proporciona el conjunto de herramientas de controles de seguridad

unificados mas completo en el mercado actual, sino que ha sido consistentemente la primera en
ofrecer soluciones para abordar las amenazas de red nuevas y en evolucion incluidos, pero sin

limitarse al malware avanzado y el ransomware. Simplicidad
Simplicidad Total @
Sin embargo, esto es mucho mas que solo motores de analisis de seguridad. En WatchGuard, creemos
gue la simplicidad es la clave de una adopcion exitosa de tecnologia. En este sentido, todos nuestros @@
productos no solo son faciles de configurar e implementar, sino que también estan disenados con un
énfasis en la gestion centralizada, lo que hace que la continua gestion de redes y politicas sea simple y
directa. La sequridad es compleja, pero su gestion no tiene por qué serlo.
Maximo

Rendimiento Total Rendimiento
Todos los negocios, sin importar su tamano, deben prestar atencion al rendimiento. Los tiempos de
analisis de seguridad lentos pueden paralizar la capacidad de una red para manejar un trafico de alto C i
volumen. Algunas empresas se ven forzadas a disminuir la proteccion para mantener un rendimiento 4 ‘
sélido, pero las soluciones de WatchGuard nunca lo haran elegir entre seguridad y velocidad. ’ L
La plataforma de WatchGuard ha sido disefada para aprovechar la potencia del procesamiento
de nucleos maltiples y asi brindar el mas rapido rendimiento en los momentos cruciales con todos
los controles de seguridad encendidos. La plataforma puede ejecutar simultaneamente todos los
motores de analisis para obtener la maxima proteccién mientras mantiene un rendimiento acelerado. Visibilidad de

Amenazas

Visibilidad Total

Desde la sala de juntas hasta la oficina de la sucursal, las decisiones fundamentales sobre seguridad
de red a menudo deben tomarse de forma rdpida y con informacion limitada. ;Cémo puede

asegurarse de que sus decisiones sean oportunas, eficaces y se tomen de manera mas informada?

Usted necesita visibilidad. La visibilidad es mas que solo datos. La visibilidad se logra cuando

esos datos se convierten en informacion facil de procesar y aplicar. La galardonada plataforma de

vi!sibifidad de red de WatchGuard, Dimension, toma los datos de todos los dispositivos de su red A Prueba de

y los presenta en forma de informacién visualmente sofisticada y aplicable de forma inmediata.

Al usar Dimension, se pueden identificar tendencias de comportamiento, detectar posibles amenazas Amenazas Futuras
de red, bloguear usos inapropiados, monitorear la salud de la red y mucho mas.

1-800-734-9905 = Ventos intemacionales 1-206-613-0895 « Sitio vl www.watchguard.com



TOTAL SECURITY DE WATCHGUARD

Un enfoque unificado para la seguridad de red

La seguridad de red es una competencia feroz y
ningun control unico de seguridad o subconjunto
de controles es suficiente. Mientras se proteja de la

mayor cantidad de etapas de un ataque, su defensa Tréflco de Entrada

general serd mas efectiva, incluso cuando las
' Defensa Habilitada por Reputacion Defensa Habilitada por Reputacion
amenazas nuevas eludan una defensa, 4 dm.,,i,‘,’io-, & 1P/ dominio)

Por ejemplo, un ataque puede comenzar con
un correo de suplantacion de identidad que
activa una descarga de malware. Mientras la
UTM de WatchGuard protege su red, si el correo Prevencion de Pérdida de Datos
electronico inicial burla la proteccién contra
correos no deseados, el galardonado APT Blocker
de WatchGuard intervendra para analizar cualquier
codigo sospechoso y asi bloquear la amenaza.

APT Blocker se libera de gastar tiempo valioso de
procesamiento en el analisis de todo el tréfico ya
que Gateway AntiVirus, WebBlocker, Servicio de
Prevencion de Intrusiones y Reputation Enabled
Defense frenan de forma rutinaria la mayoria de

las amenazas en el perimetro de la red. Cuando las b bOX N e e T R T T e '
defensas de seguridad trabajan en conjunto de esta ire et b e e el B e el ] L

manera, usted cuenta con la seguridad mas sélida, .
Trafico de Salida

la méaxima eficiencia y un rendimiento rapidisimao.

spamﬂlocker [filtro de corren no deseado

El poder de la Visibilidad

WatchGuard Dimension es una solucién de visibilidad de seguridad de

red apta para funcionar en la nube y una caracteristica estandar de cada
plataforma de seguridad de red de WatchGuard, Brinda un conjunto de
herramientas de generacion de informes y visibilidad de grandes datos

que identifica y extrae tendencias, problemas y amenazas de sequridad de
red clave al instante, de modo que se acelera la capacidad para establecer
politicas importantes de seguridad en toda la red. La funcién de activacion de
Dimension Command desbloquea el acceso a una variedad de herramientas
de control de red, incluidos, pero sin limitarse a, los cambios de configuracién
con un solo dlic, la capacidad de regresar a configuraciones
previas, acceso directo a dispositivos individuales a través
de un interfaz de usuario web y herramientas de gestion
de VPN, El conocimiento es poder y la visibilidad brinda
conocimiento.

Gerente de Tl, Roland, Reino Unido
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‘ ' Fecha de impresion  04/08/2017
u Hora de impresién ~ 11:40:01a.m.

AV. ROMULO BETANCOURT, #331 BELLA VISTA, D. N.

TEL:809-532-7026 / FAX:809-534-9430 NO. COTIZACION 1 02-00018742

RNC : 102316163 FECHA . 04/08/2017
FECHA VIGENCIA 04/08/2017

SENORES . OFICINA PRESIDENCIAL DE TECNOLOGIAS DE INF. Y COMUNICACION TIEMPO DE ENTREGA 45-80 DIAS HABILES

EMAIL :  ariela.marte@optic.gob.do CONDICIONES DE PAGO: CREDITO

PROPUESTA . Cotizacion OBSERVACIONES

ASUNTO :  COTIZACION WATCHGUARD/RENOVACION

2 XTM 510 1Year Security Software Suite License NO 74,922.54 149,845.08
GARANTIA
Numero de Parte:WG017638
2 APT BLOCKER 1Year FOR XTM 510 NO 35,342.18 70,684.36
GARANTIA
Numero de Parte: WG018873
1 Afo
SUB-TOTAL: 220,529.44
ITBIS: 39,695.29

TOTAL GENERAL: RD$260,224.73

Precios vélidos por 30 dias.

Esperando que nuestra propuesta sea aceptada y agradeciendo la gentileza de habernos tomado en cuenta.
1]
Olo Cfon &MO‘AQ

Atentamente, FILDA HERNANDEZ
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Santo Domingo, D.N
07 de Agosto 2017

Al 3 Ing. Charli Polanco
Director de Tecnologia.

Asunto : Solicitud de peritaje.

Cortesmente, después de un cordial saludo me dirijo a usted con la finalidad de
solicitarle un peritaje de las cotizaciones recibidas, resultado de la publicacion de la compra menor REF.:
OPTIC-CMC-16/2017 en fecha del 02/08/2017 al 04/08/2017, segin lo solicitado por su departamento en
el oficio No. 0027/17 de fecha 01/8/2017.

Las casas comerciales son las siguientes:

e CECOMSA
o CSTISA.

Sin otro particular remitida para los fines de lugar,

Atentamente,

o) Y.
L.%. Cristina Taveras,

Enc. De la Division de Compras y Contrataciones.

CTks.- C / i w\gva &
/}G M = | \A
0}{)7 '\'%[ 70 ->’\
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OFICINA PRESIDENCIAL DE TECNOLOGIAS
OPTIC De LA INFORMACION Y COMUNICACION
No. 0007/17

Para : Lic. Cristina Taveras, Enc. Div. Compras y Contrataciones

De Charli Polanco, Director TL

Fecha: 09/08/2017.

Asunto: Peritaje equipos de TI.

Basados en el requerimiento No. 00027/17 de fecha 01 de Agosto 2017 emitido por la Direccién de Tl, y
en respuesta a su solicitud de peritaje del 07 de Agosto 2017, hemos realizado la evaluacidn a las ofertas
enviadas por los siguientes proveedores:

e CECOMSA.
e CSTISA.

Luego de analizadas ambas propuestas (ver Matriz de Evaluacién anexa), hemos evidenciado que el oferente
CSTISA cumple con todo lo requerido por nosotros.

A espera de que este informe sea Gtil para una acertada decisién en la adquisicién de los productos se
despide de usted.

Atentamente,

haxd; Pl
(%arli Polancﬁ) &
Director de Tl

Anexo: Matriz de evaluacic

AL J . REPUBLICA DOMINICANA



CARACTERISTICAS CSTISA CECOMSA
Cantidad(2) Cumple Cumple
Control Apps Cumple Cumple
Antivirus de Puerta de Enlace Cumple Cumple
IPS Cumple Cumple
Serv. Actualizacion de Seguridad Cumple No cumple
Defensa basada en Reputacion Cumple Cumple
SpamBlocker Cumple Cumple
Network Discovery Cumple No cumple
WebBlocker Cumple Cumple
APT Blocker Cumple Cumple
Dimension Command Cumple No cumple
Deteccidn y respuesta a amenazas  |[Cumple No cumple




