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PALABRAS

AN
DEL DIRECTOR

UNA ARQUITECTURA DIGITAL
GUBERNAMENTAL A PRUEBA DE FUTURO

Bartolomeé Pujals

Director general de la Oficina Gubernamental

de Tecnologias de la Informacion y Comunicacion
' (OGTIC) y director ejecutivo del Gabinete de
Innovacion y Desarrollo Digital.

En la era digital, donde la tecnologia y la informacién son vitales, los gobiernos
enfrentan el desafio de adaptarse constantemente para cumplir con las expectativas
ciudadanas y mejorar la sociedad. En este contexto, la interoperabilidad emerge como
un concepto crucial para la eficiencia, la transparencia y la efectividad de los servicios

gubernamentales.

La interoperabilidad, entendida como la capacidad de diferentes sistemas y
organizaciones para intercambiar informacién y operar de manera coordinada y
armoniosa, se erige como un pilar fundamental del Gobierno Digital e Inteligente. En
la Reptiblica Dominicana, la Oficina Gubernamental de Tecnologias de la Informacion
y Comunicacién (OGTIC) ha asumido el compromiso de liderar y promover la
adopcion de estandares y practicas que fomenten la interoperabilidad entre los

organismos del Gobierno Dominicano.
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La presente normativa marca un punto crucial en nuestro camino hacia la
modernizacién y la eficiencia gubernamental. La actualizaciéon presenta mejoras
notables que buscan reforzar y estandarizar los procesos de interoperabilidad a nivel

nacional. Entre los cambios mds destacados se encuentran:

1. La Plataforma Unica de Interoperabilidad es la tnica via designada para
la interoperabilidad gubernamental. Actia como un sistema integral que
garantiza el intercambio seguro y eficaz de datos entre los organismos del Estado
dominicano.

2. Para ayudar a las organizaciones a colaborar con entidades externas, se ha
creado un “Catélogo de Interoperabilidad”. Este catalogo facilita las conexiones
con actores externos y fomenta el intercambio de informacion y la colaboracion
entre diferentes sectores.

3. Se incluyen elementos adicionales que brindan una orientacién clara para
aplicar y cumplir con la interoperabilidad, como el objeto de la norma, el
campo de aplicacion, los sujetos obligados, objetivos generales y especificos,
condiciones de aplicabilidad para certificacidn, procedimiento de certificacion
y las consecuencias del no cumplimiento.

4. Introduccién de un enfoque especifico sobre la interoperabilidad de la salud,
destacando la capacidad de sistemas y plataformas para compartir datos
médicos de manera efectiva entre diversos actores del sector. Esta nueva
orientaciéon promete optimizar significativamente la calidad de los servicios
médicos al permitir un acceso mas rapido y seguro a la informacion relevante,
siempre resguardando la confidencialidad y privacidad de los datos personales.

Estas actualizaciones se alinean estrechamente con la arquitectura digital
gubernamental y la estrategia nacional de interoperabilidad. La interoperabilidad no
es solo un concepto técnico, sino que es la base del Gobierno Digital e Inteligente,
cuyo objetivo es mejorar la vida de los ciudadanos y ayudar al desarrollo econémico

y social del pais.

En resumen, esta normativa es un gran avance en nuestro camino hacia la
modernizacion y la eficiencia gubernamental. Al ponerla en practica, esperamos no

solo optimizar nuestros procesos internos, sino también contribuir a un mejor servicio

a todos los ciudadanos de la Republica Dominicana.
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INTRODUCCION

La normativa para la Interoperabilidad entre los Organismos del Gobierno
Dominicano establece las directrices que deben seguir las instituciones a fin de
lograr los procesos de interoperabilidad de manera efectiva en el ecosistema que

compone la Administracién Publica.

La interoperabilidad en el Estado dominicano tiene por propésito simplificar los
tramites, eliminar la burocracia y reducir los costos. Con la interoperabilidad en
el Estado se persigue reducir los riesgos asociados a la movilidad, a la coleccion
de datos anédlogos del ciudadano en cada institucion; asi como el esfuerzo de los
tiempos empleados para lograr las certificaciones requeridas, que hacen de la vida

un espacio de enorme insatisfaccion.

La interoperabilidad, en términos funcionales, consiste en colectar por el
ciudadano, documentos analogos, ahora convertidos en digitales, requeridos en
aspectos de la vida humana o industrial para que los agentes econémicos, legales,
académicos e industriales lo presenten a requerimiento. La propuesta consiste en

evitar que el ciudadano sea el mensajero del Estado.
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En términos técnicos, la interoperabilidad tiene la funcién de conectar todos los
servidores que administran informacién del Estado, interconectarlos y construir

productos digitales que satisfagan la demanda del mercado digital.

Para lograr tal nivel de superioridad en el mundo digital, se han creado cuatro (4)

pilares de sustentacion para la interoperabilidad, que son:

a) La interoperabilidad organizacional;
b) La interoperabilidad semantica;
¢) La interoperabilidad juridica, y;

d) La interoperabilidad técnica.

Las funciones de estos pilares garantizan su instauracién y orquestacién, de forma
que la interoperabilidad organizacional aporta directrices que deben aplicar los
organismos para asegurar una coordinacion apropiada de las actividades contenidas
en la implementacién de la interoperabilidad, asi como la alineacion de sus procesos

de negocio, responsabilidades y expectativas para lograr los objetivos.

La interoperabilidad juridica registra los acuerdos institucionales sobre los que se
aplicardn las reglas de negocios que sustentan el intercambio de datos, su integridad y
custodia. Se registran los planes de cooperacion interinstitucional para la generacion
de documentacion legal y organizacional necesaria en la ejecucion del intercambio de

datos y sus propositos.

Por su parte, la interoperabilidad semantica, se concentra en la descripcién de los
servicios, asi como los esquemas de metadatos para darle seguimiento a la informacion
interoperada. Los acuerdos de los diccionarios de datos sobre los cuales se negocia la

interoperabilidad.
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Finalmente, en la interoperabilidad técnica, se establecen las pautas para las interfaces
de programacién de aplicaciones, los protocolos de intercambio de informacién y
formatos digitales que deben ser utilizados en el desarrollo y/o implementacion de

toda solucion tecnoldgica en cada organismo gubernamental.

En cuanto a la interoperabilidad técnica, en esta normativa se establece mandatorio
realizarla sobre la arquitectura REST y sobre la Plataforma Unica de Interoperabilidad,
que son los recursos tecnoldgicos adoptados por la OGTIC (Oficina Gubernamental de
la Informacién y Comunicacion) para establecer un estdndar de sustentacion técnica.
El cumplimiento de estos estdndares son mandatorios para lograr la certificacién
emitida por la OGTIC, y, sobre todo, cumplir con los propésitos misionales de cada

una de las instituciones que conforman la estructura del Estado.

Todas las instituciones deberdn ser certificadas por la OGTIC, a través del
Departamento de Normas y Estandares, segiin el mandato de esta norma. Su
cumplimiento y aplicaciéon es mandatorio noventa (90) dias posteriores a su

publicacion.
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ANTECEDENTES

La Oficina Gubernamental de Tecnologias de la Informacién y Comunicacién
(OGTIC) es el organismo del Estado dominicano responsable de fomentar el uso de
las Tecnologias de la Informacién y Comunicacion (TIC), creada mediante el decreto
No. 54-21 del 2 de febrero del 2021, manteniendo sus funciones en el decreto No.
1090-04 del 3 de septiembre del 2004, dependencia desconcentrada del Ministerio de
Administracién Puablica (MAP), con autonomia financiera, estructural y funcional,
a fin de garantizar eficiencia, transparencia, servicios en linea y mecanismos para
rendicion de cuentas disponibles a favor de la ciudadania.

En cumplimiento de lo dispuesto en el Decreto Num. 92-22, sobre el Marco Nacional
de Interoperabilidad Gubernamental, en su articulo 5, establece las responsabilidades
de la Oficina Gubernamental de Tecnologias de la Informacién y la Comunicacién
(OGTIC):

a) Bajo la estructura de gobernanza establecida por el Ministerio de
Administracién Publica (MAP), desarrollar la Plataforma Unica de
Interoperabilidad y definir sus protocolos, modelos de interacciéon e
interfaces.

b) Asistir a los entes y 6rganos de la Administraciéon Publica en la creacién y
gestion de canales Unicos de atencion al ciudadano no presencial, de cara a

facilitar el acceso interinstitucional, asi como a la ciudadania, las empresas y

la sociedad civil.
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¢) Facilitar la interconexion e intercambio de informacion espontdnea entre los

entes y 6rganos de la Administraciéon Publica.

Como parte de sus funciones, la OGTIC tiene a su cargo la formulaciéon de
politicas y la implementacion del proceso de desarrollo e innovacién tecnoldgica
para la transformacién y modernizacion del Estado hacia la sociedad de la
informacién, promoviendo la integracion de nuevas tecnologias, su compatibilidad,
interoperabilidad y estandarizacién en materia de TIC. Por lo tanto, con el objetivo
de cumplir con dicha responsabilidad, la OGTIC crea el departamento de Normas
y Estdndares, el cual elabora y establece las normativas, lineamientos y estandares
tecnologicos que impulsen el gobierno electrénico en el pais, mediante la elaboracion

del Marco Normativo de TIC y Gobierno Digital de la Republica Dominicana.

El Marco Normativo de TIC y Gobierno Digital es el conjunto de normas, guias y
documentos técnicos desarrollados por la OGTIC en conjunto con otros organismos
gubernamentales, como un mecanismo enfocado enla regularizacion y estandarizacién
de la implementacién y correcto uso de las TIC en el Estado Dominicano. El
componente principal de este marco son las Normas de Tecnologias de la Informacién
y Comunicacién (NORTIC), creadas y aplicadas desde 2013, concebidas para
sistematizar, estandarizar y tener una herramienta efectiva de auditoria para el
correcto uso e implementacién de las TIC en la administracién publica, para crear
ciclos de mejora continua de los procesos gubernamentales y contribuir a la eficiencia

en el logro de sus objetivos.

En este mismo orden, en el afio 2014, fue elaborada la primera versién de la Norma
para la Interoperabilidad entre los Organismos del Estado Dominicano, con el
objetivo de impulsar las iniciativas de intercambio y uso de datos entre los organismos
gubernamentales de una forma ordenada y bajo el marco de las buenas practicas.
Luego, atendiendo a los nuevos avances tecnolégicos y como fomento a la continuidad
de la modernizacién del Estado, la OGTIC realiz6 una revision y actualizacién a
esta norma publicando su segunda version en la NORTIC A4:2022, orientada a la
interoperabilidad entre organismos, permitiendo intercambiar informacién de manera
efectiva y segura entre los sistemas de los 6rganos de la administracion publica. Esta
es la tercera version de la normativa, revisada y actualizada en el 2024, como medio
para intercambiar datos entre organismos gubernamentales, y la Plataforma Unica de

Interoperabilidad que opera sobre X-Road.
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MARCO LEGAL

La Oficina Gubernamental de las Tecnologias de la Informacién y Comunicacidn, en su
rol de entidad normalizadora sobre el uso e implementacion de TIC en la administracién
publica, ha establecido las directrices por las cuales debe regirse todo organismo
gubernamental del Estado dominicano, tanto para aquellos que estdn fisicamente dentro
del pais, como para los organismos que se encuentran fuera, como son las embajadas,

consulados y misiones en el extranjero.

El marco legal que soporta esta norma esta compuesto por las leyes y decretos
presidenciales que regulan la creacién, custodia y transferencia de informacién del
ciudadano, y sus derechos en cuanto a estas. Es por esto, que esta normativa utiliza como

marco:

1. La Constitucion de la Republica Dominicana 26 de enero de 2010 establece el
tratamiento de los derechos sobre la proteccion de datos personales y, en su articulo

44, define el derecho a la intimidad y al honor personal, en el cual se describe que:

a) Toda persona tiene el derecho a acceder a la informacién y a los datos
que sobre ella o sus bienes reposen en los registros oficiales o privados,
asi como conocer el destino y el uso que se haga de los mismos, con las

limitaciones fijadas por la ley.
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b) Se reconoce la inviolabilidad de la correspondencia, documentos o
mensajes privados en formatos fisico, digital, electronico o de todo otro

tipo.

2. LaLey 53-07, contra Crimenes y Delitos de Alta Tecnologia, donde en su primer
articulo que define el Objeto de la Ley establece la proteccion integral de los sistemas
que utilicen tecnologias de la informacién de la informacién y comunicacion,
y su contenido, asi como la prevencién y sancion de los delitos cometidos contra
estos o cualquiera de sus componentes o los cometidos mediante el uso de dichas
tecnologias en perjuicio de personas fisica 0 morales, en los términos previstos en
esta ley. Igualmente, define como bienes juridicos protegidos la confidencialidad
e integridad de la informaci6n o los datos que se transmiten por los sistemas de

informacion y sus componentes.

3. LaLey 1-12, sobre Estrategia Nacional de Desarrollo 2030, especificamente en su
articulo 16 donde se llama a promover el uso de las tecnologfas de la informacion
y comunicaciéon como instrumento para mejorar la gestion publica y fomentar una
cultura de transparencia y acceso a la informacién, mediante la eficientizacion de los

procesos de provision de servicios publicos y la facilitacion del acceso a los mismos.

4. La Ley 107-13, sobre los derechos de las personas en sus relaciones con la
administracion publica y de procedimiento administrativo, en donde se regulan los
derechos y deberes de las personas y sus relaciones con la administracion publica
y se establecen los principios que sirven de sustento a esa relacién, indicando los

procedimientos administrativos.

a) Articulo 4. Derecho ala buena administracién y derechos de las personas
en sus relaciones con la administracion publica. Se reconoce el derecho
de las personas a una buena administraciéon publica y el derecho a no
presentar documentos que ya obren en poder de la administracién publica

o que versen sobre hechos no controvertidos o no relevantes.

b) Articulo 27. Actos de instruccién o investigacion. Donde se establece
que las actuaciones para la obtencion y tratamiento de la informacién para

adoptar una decision bien informada podran consistir en la cooperacién
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e intercambio de informacién con otras administraciones competentes al
objeto de adoptar la decisién mejor informada al servicio de los intereses

generales.

5. La Ley 126-02, sobre Comercio Electronico, Documentos y Firma Digital,

aplicable a informacion en forma de documento digital o mensaje de datos, con

determinadas excepciones.

6. LaLey 167-21, sobre mejora regulatoria y simplificacion de tramites, que establece

una serie de lineamientos y atribuciones en su articulo 34 sobre interoperabilidad de

los sistemas de informacién, donde establece lo siguiente:

Los entes y organos de la Administracién publica deberan utilizar las
tecnologias de la informacién y comunicacién en sus relaciones con
las demds administraciones y con los usuarios, aplicando medidas
informaticas, tecnoldgicas, organizativas y de seguridad, que garanticen
un adecuado nivel de interoperabilidad y la protecciéon de datos de los
administrados, conforme las politicas, normativas y lineamientos que
establezca el Ministerio de Administracion Publica (MAP), en su calidad

de drgano rector.

Parrafo: La Oficina Gubernamental de Tecnologias de la Informacién
y Comunicaciéon (OGTIC), bajo las directrices del Ministerio de
Administracién Publica (MAP), serd la institucién responsable de
promover y garantizar el uso de las tecnologias de la informacion y

comunicacion para la simplificacion de tramites.

7. El Decreto 1090-04, a través del cual se crea la Oficina Presidencial de las

Tecnologias de la Informacién y Comunicacion, el cual establece lo siguiente:

a)

Articulo 3.- Seran funciones de la Oficina Presidencial de Tecnologias
de la Informacién y Comunicacién, disefiar, proponer y definir las
politicas, establecer los lineamientos y elaborar las estrategias, planes de

accién y programas para promovet, desarrollar y garantizar mayor acceso,
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conectividad e implantacién de nuevas tecnologfas de la informacién y
comunicacion, con el fin de fomentar su uso, como soporte del crecimiento
econdmico y competitividad hacia la sociedad de la informacion,
gestionando los proyectos conforme a tales directrices; y que garanticen el
acceso equitativo a los mercados y al sector productivo como esfuerzo para
la politica de generacion de empleo, para mejorar la calidad de vida, crear

oportunidades de educacion, trabajo, justicia, cultura y recreacion, y otros.

b) Articulo 5.- La Oficina Presidencial de Tecnologias de la Informacion
y Comunicacién sera responsable de la formulaciéon de politicas y la
implementacién del proceso de desarrollo e innovacién tecnoldgica
para la transformacion y modernizacién del Estado hacia la sociedad de
la informaci6n, promoviendo la integracién de nuevas tecnologias, su

compatibilidad, interoperabilidad y estandarizacion en materia de TIC.

c) Articulo 7.- La Oficina Presidencial de Tecnologfas de la Informacién
y Comunicacién podra proponer politicas para difundir y promover la

generacion de una cultura de TIC en el pais.

d) Articulo 9.- La Oficina Presidencial de Tecnologias de la Informacién y
Comunicacién debera velar, asistir y supervisar en los aspectos y politicas
relativas a la seguridad y privacidad de la informacién digitalizada y

electrénica en el &mbito del sector publico.

8. ElDecreto 229-07, ratifica las funciones que ya le habian sido dadas ala OPTICy
donde pone a su cargo en suarticulo 3 el Centro de Contacto Gubernamental e indica
la responsabilidad de la institucion con la responsabilidad de la implementacién y el
desarrollo del Gobierno Electrénico en la Reptiblica Dominicana, y la responsabiliza
de coordinar, entre todas las instituciones gubernamentales, la estrategia y la

ejecucion de la Agenda Nacional de Gobierno Electrénico.

9. ElDecreto 709-07,sobrelas normasy estandares elaboradas porla OPTIC. Donde
en su articulo 1 se instruye a toda la Administracion Publica del Estado Dominicano
a cumplir con las normas y los estdndares tecnoldgicos para la interoperabilidad
tecnoldgica, digitalizacion de documentos, asi como cualquier otra normativa que
sea redactada, aprobada y coordinada esa Oficina Presidencial de Tecnologfas de la
Informacién y Comunicaciéon (OPTIC), en materia de Tecnologia de la Informacion

y Comunicacién (TIC) y Gobierno Electrénico.
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10.

11.

12.

1

El Decreto 130-05, que aprueba el reglamento de la Ley General de Libre Acceso

a la Informacion Publica.

El Decreto 335-03, que aprueba el Reglamento de Aplicacién de la Ley No. 126-

02, sobre Comercio Electronico, Documentos y Firmas Digitales.

El Decreto 92-22, establece el Marco Nacional de Interoperabilidad
Gubernamental. El articulo 5 del referido decreto, establece que el Marco Nacional
de Interoperabilidad recae bajo la rectoria del Ministerio de la Administracion
Publica (MAP) y la ejecucion en la Oficina Gubernamental de Tecnologias de la
Informacion y Comunicacién (OGTIC), distribuyendo las responsabilidades de la

siguiente manera:
Ala Oficina Gubernamental de Tecnologias de la Informacion (OGTIC):

a.  Bajo la estructura de gobernanza establecida por el Ministerio de
Administracién Ptblica (MAP), desarrollar la Plataforma Unica de
Interoperabilidad y definir sus protocolos, modelos de interaccion e

interfaces.

b.  Asistir a los entes y 6rganos de la Administracion Publica en la creacién y
gestion de canales iinicos de atencién al ciudadano no presencial, de cara a
facilitar el acceso interinstitucional, asi como a la ciudadania, las empresas

y la sociedad civil.

c.  Facilitar la interconexidn, e intercambio de informacién espontanea entre

los entes y drganos de la Administracion Publica.
A las instituciones publicas en sentido general:

d.  Hacer uso de la Plataforma Unica de Interoperabilidad garantizando un

adecuado nivel de interoperabilidad de acuerdo con la normativa vigente.

e.  Autorizar la expedicion de la documentacion resultante de la entrega de
servicios digitales mediante firma digital o electrénica del servidor publico
responsable de la entidad en que presta sus servicios o en su defecto de una

autoridad competente de ésta.
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13.

14.

El Decreto 707-22, para la ejecucion del Programa Gobierno Eficiente
(Burocracia Cero). Donde se instruye en su articulo 7 a todos los entes y érganos
de la Administracién publica bajo la dependencia del Poder Ejecutivo en sentido
general, adoptar las normas y estandares TIC (NORTIC) elaboradas por la
Oficina Gubernamental de Tecnologias de la Informacién y Comunicacién
(OGTIC), relativos al disefio y desarrollo de portales, aplicaciones y plataformas,
la automatizacion de servicios, la normalizacion de tipos, interfaces, estructuras,
lenguajes, diccionarios y plataformas para el intercambio seguro de datos, con el
fin de asegurar el cumplimiento de los objetivos del Programa Gobierno Eficiente

(Burocracia Cero).

El Decreto nim. 54-21, transforma la Oficina Presidencial de Tecnologia
de Informacién y Comunicacién (OPTIC), en la Oficina Gubernamental de
Tecnologia de la Informacién y la Comunicacion (OGTIC), bajo la dependencia
desconcentrada del Ministerio de Administracion Publica (MAP), manteniendo sus

funcione en del decreto niim. 1090-04.
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CAPITULO I

NORMA TECNICA DE INTEROPERABILIDAD
EN EL GOBIERNO DOMINICANO

Esta norma indica mediante directrices, los estdndares que deben ser usados por los
organismos del Estado dominicano, con el propdsito de incorporar arquitecturas,
redes, protocolos y programas que hagan posible la interoperabilidad entre todas las

instituciones que conforman el ecosistema gubernamental.

Este conjunto de directrices y recomendaciones persigue la creacion de las condiciones
necesarias para garantizar el adecuado nivel de interoperabilidad técnica, semantica,
juridica y organizacional de los sistemas y aplicaciones empleados para la prestacion

de servicios publicos.

Seccion 1.01. Objeto, Gmbito de
aplicacion y sujetos obligados

Subseccion 1.01.1. Objeto

Esta normativa establece los lineamientos que deben cumplir los organismos del
Estado dominicano que intercambien datos con otros organismos en calidad de

proveedor de datos, consumidor de datos o ambos.
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Subseccién 1.01.2. Ambito de aplicacién

Las disposiciones de esta normativa seran aplicables a todos los entes y érganos que
conforman la Administracién Publica bajo dependencia del Poder Ejecutivo, ya
sean centralizados o descentralizados que posean o requieran datos del ciudadano

que sean utiles para la prestacion de servicios publicos.

Entre los organismos centralizados se encuentran los ministerios y sus
dependencias, asi como los organismos con nivel de ministerios, viceministerios,
organismos adscritos a la Presidencia de la Republica, consejos y organismos
asesores, direcciones generales, oficinas nacionales, procuradurias fiscales,

escuelas publicas, hospitales publicos, bibliotecas y museos.

Entre los organismos descentralizados se encuentran los organismos financieros y

no financieros, reguladores, seguridad social y empresas publicas.

Los siguientes Organos, instituciones, instancias y grupos que generen datos
utiles que puedan ser intercambiados con otros organismos a los fines de mejorar
la prestacion de servicios publicos, de manera voluntaria, podrdn asumir las

directrices de esta normativa:
(a) Los poderes Legislativo y Judicial.
(b) Los 6rganos constitucionales.
(c) Los gobiernos locales.
(d) Las organizacionales no gubernamentales.
(e) Lasuniversidades y academias.
(f) Los grupos organizados de la sociedad civil.

(g) Los grupos organizados del sector privado.

NORTIC A4:2024



— ogtic?

Subseccién 1.01.3. Sujetos obligados

Estan obligados a cumplir con esta normativa:

(a) Los organismos del Estado dominicano bajo dependencia del Poder Ejecutivo que,
en calidad de guardianes de informacion, tengan la facultad de proveer datos que
sean utiles y necesarios para simplificar o reducir la tramitacion requerida para la

prestacion de un servicio correspondiente a otro organismo gubernamental.

(b) Los organismos del Estado dominicano bajo dependencia del Poder Ejecutivo
que, para la prestacion de alguno de sus servicios, requieran de datos generados,

almacenados y custodiados por otros organismos.

Seccion 1.02. Objetivos

El objetivo principal de la interoperabilidad gubernamental es mejorar la
coordinacion y colaboracién entre las diferentes entidades gubernamentales a
los fines de facilitar la prestacion de servicios publicos de manera segura, eficaz,

eficiente, transparente y centrada en el ciudadano.

Subseccion 1.02.1. Objetivos Especificos

(a) Mejorar la calidad de los servicios publicos. La interoperabilidad permite
que los ciudadanos y las empresas puedan acceder a los servicios publicos
de forma mas sencilla y eficiente. Esto se traduce en una mejora en la

satisfaccion de los usuarios y en un aumento de la productividad.

(b) Mejorar la transparencia y accesibilidad. La interoperabilidad mejora
la transparencia gubernamental al permitir que otros organismos, los
ciudadanos y empresas puedan ver y comprender las reglas y procesos
administrativos, datos y toma de decisiones para la prestacion de servicios.
Igualmente, facilita la participacion ciudadana y el acceso a los servicios

gubernamentales.
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(d)

(e)
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(g)

Reducir costes administrativos. La interoperabilidad hace posible que las
entidades gubernamentales puedan compartir datos y servicios de forma
seguray eficiente, lo que reduce la necesidad de duplicar esfuerzos y el gasto
de recursos. Esto se traduce en un ahorro de costes para la Administracién
Publica.

Aumentar la eficiencia operativa. La interoperabilidad permite que las
entidades gubernamentales puedan utilizar los recursos de forma mas
eficiente mediante la optimizacién de los procesos internos. Esto se traduce

en un aumento de la eficacia de la Administracion Publica.

Procurar la seguridad de la informacion. Mediante la interoperabilidad
se busca garantizar la seguridad, integridad y confidencialidad de la

informacién intercambiada entre las entidades gubernamentales.

Cumplimiento normativo. La existencia de un estandar asegura que los
sistemas y procesos cumplan con las regulaciones gubernamentales, esto
a su vez, facilita la adopcién de estdndares para interoperabilidad que

garantizan la consistencia.

Generar datos utiles. La interoperabilidad permite el acceso a datos

relevantes y ttiles de manera oportunalo cual mejora la toma de decisiones.

Seccion 1.03. Términos y terminologia utilizada

Subseccién 1.03.1. Términos y definiciones

API (Interfaz de Programacioén de Aplicaciones)

Conjunto de herramientas, definiciones y protocolos que se utiliza para integrar

los servicios y el software de aplicaciones. Las APIs habilitan el intercambio de

datos entre aplicaciones, independientemente de sus plataformas, arquitecturas y

propdsitos funcionales.
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Protocolo

Es un conjunto de reglas y procedimientos estandarizados que permiten organizar
los datos de manera que puedan ser procesados e intercambiados entre diferentes
procesadores de informacidn; asi como interconectar redes de comunicacion entre

servidores de datos.
Estandares

Son un conjunto de normas y acuerdos para disponer de una uniformidad en la
creacion, desarrollo y conexion de los sistemas de informacion a nivel global.
Igualmente se corresponde con el establecimiento de reglas para desarrollar

aplicaciones bajo procedimientos homogéneos que garanticen su integridad.
Interoperabilidad

Es la capacidad que tiene un sistema de informacion para intercambiar datos con
otros sistemas con la capacidad de procesarlos. En el contexto gubernamental, es
la combinacién de protocolos y estandares que permiten el intercambio de datos
entre los diversos conjuntos de instituciones que conforman el Estado dominicano,
con el propdsito de ofrecer servicios en linea y en tiempo real para el ciudadano en

su cotidianidad social, politica, empresarial y juridica.
Arquitectura

Se refiere a la organizacion, estructura logica, fisica y nombres asociados a ellas
que permiten la administraciéon y controlar eficientemente un ecosistema, cuyo
objetivo es que las capacidades blandas puedan acceder a las informaciones para

cubrir sus necesidades de datos.
HL7 (Nivel de Salud Siete)

Es un conjunto de estindares para facilitar el intercambio electrénico de
informacién clinica; que utiliza una notacion formal del lenguaje unificado de

modelado y un metalenguaje extensible de marcado con etiquetas.
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JSON (Notacion de Objetos de JavaScript)

Es un formato plano de datos que permite su rapida comprension e interpretacion

en un ambiente de intercambio de datos.
FHIR (Recurso Rapido de Interoperabilidad Sanitaria)

Se define como un paquete de reglas en el proceso de interoperabilidad de

informacioén sanitaria.
SOAP (Protocolo de Acceso a Objetos Simple)

Es un protocolo estandar de comunicacion entre dos objetos por medio de XML
cuyo propdsito es hacer posible la interoperabilidad entre distintas plataformas y

aplicaciones, independientemente de su lenguaje.
REST (Transferencia de Estado Representacional)

Es una arquitectura que se ajusta a las necesidades de los servicios web y las
aplicaciones moviles ligeras. Es una interfaz que se sirve de aplicaciones en
protocolos de Internet, cuyo propdsito es convertir esas informaciones a formatos

JSON, con el fin de permitir la interoperabilidad.

La OGTIC adopta como estdndar las interfaces REST porque es una arquitectura,

no un lenguaje.
API RESTful

Se definen como programas, no una arquitectura, cuya funcién es intercambiar

datos funcionando como API con una arquitectura REST.
Datos

Hace referencia a un valor integro sobre un elemento determinado, el cual por si
solo carece de importancia y a través del procesamiento adecuado logra convertirse

en informacion util.
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Metadatos

Son un conjunto de informacién que describe las caracteristicas de otra
informacién, son “datos sobre datos”. Es el log de datos en términos de su
contenido, caracteristicas, historia, calidad y disponibilidad, cuyo origen se centra
en el servicio que se ofrece al ciudadano y los servicios secundarios que provienen

de esos metadatos.
Modelo de informacion

Es una representacion de los conceptos, las relaciones entre ellos, asi como las

restricciones, reglas y operaciones que les son aplicables en un dominio especifico.
SLA (Acuerdo de Nivel de Servicio)

Es un acuerdo escrito entre un proveedor de servicio y su cliente con objeto de fijar

el nivel acordado para la calidad de dicho servicio.
Guardian de informacion

Para esta normativa, conocido como custodio, se refiere a los organismos
gubernamentales que, por su naturaleza y funciones, recopilan informacién
del ciudadano y protegen su confidencialidad e integridad, pero, aunque se
responsabiliza de salvaguardar esta informacion, nunca se les considera duefios de

la informacién ya que el tnico dueio de esta es el ciudadano en si mismo.
URI (Identificador Uniforme de Recursos)

Es una direccidn exacta y precisa que permite ubicar un recurso en el internet o

en una red de cémputos.
Interfaz de usuario

Es el medio por el cual el usuario puede interactuar con un dispositivo o

computador.

NORTIC A4:2024



ogtic? —

Librerias

Son un conjunto de cddigos, datos o funciones que brindan soporte a un sistema y

pueden ser utilizadas de acuerdo con la necesidad para la que se le solicite.
URL (Localizador de Recursos Uniforme)

Se usa para especificar la direccidn exacta de un recurso en el portal web.
Parametros

En programacién, es una variable que puede recibirse con un método o

procedimiento.
HTTP (Protocolo de Transferencia de Hipertexto)

Es un protocolo utilizado para realizar la transferencia de texto o hipervinculos,

a través de la web.
Plataforma Unica de Interoperabilidad

Es el medio definido por el Estado dominicano para la interoperabilidad de los

organismos que lo componen.
Proxy

Es una tecnologia que se utiliza como puente entre el origen y el destino de una

solicitud.
Software

Se refiere a todos los componentes légicos o intangibles de un sistema de

informacion, tales como programas, aplicaciones, sistemas operativos, entre otros.
DCAT (Vocabulario para Catalogo de Datos)

Es un estandar definido por el Consorcio World Wide Web (W3C) y disefiado para

facilitar la interoperabilidad entre catdlogos de datos publicados en la Web.
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Subseccién 1.03.2. Terminologia utilizada

Toda directriz indicada con las palabras “debe” o “no debe” representa una
obligacion con la que debe cumplir todo organismo gubernamental para poder

certificarse en esta normativa.

Para fines de esta norma el término “organismo gubernamental” serd utilizado
indistintamente como “organismo” y se refiere a toda entidad abarcada en el

alcance de esta normativa que opte por la certificacion.

Igualmente, para fines de definir el rol de los organismos dentro de la
interoperabilidad, se indicard como “organismo proveedor” o simplemente
“proveedor” a aquellos que transmiten informacidn, mientras que se colocard
“organismo consumidor” o “consumidor” a aquellos que utilizan o reciben la
informacién. Un organismo para fines de la normativa puede cubrir ambos roles

dentro de un acuerdo de interoperabilidad.

En el caso del término “interorganizacional” hace referencia a cualquier actividad

conjunta que se realiza entre dos 0 mas organismos.

»

Ademas, los términos “software”, “aplicaciones” y “sistemas”, para fines de esta

norma, se utilizaran indistintamente.

El término “elemento de datos” hace referencia a una entidad de informacién

relacionada dentro de un proceso de interoperabilidad.
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Seccion 1.04. Principios y dimensiones
de la interoperabilidad

Subseccion 1.04.1. Principios de la interoperabilidad

Los principios de interoperabilidad son aspectos de comportamiento fundamentales
para impulsar las acciones de interoperabilidad. En esta seccion se establecen
los principios generales de interoperabilidad relevantes para establecer servicios

interoperables.

A continuacion, se presenta los principios destinados a establecer comportamientos

generales sobre interoperabilidad:
(a) Transparencia: principio que permite:

(i) Habilitar la visibilidad dentro del organismo. Se trata de permitir
que otros organismos, los ciudadanos y empresas les permitan ver y
comprender las reglas y procesos administrativos, datos, servicios y

toma de decisiones.

(ii) Asegurar la disponibilidad de interfaces con los sistemas de
informacion internos. El organismo opera un gran numero de
sistemas de informacion heterogéneos y dispares en apoyo de sus
procesos internos. La interoperabilidad depende de garantizar la
disponibilidad de interfaces a estos sistemas y los datos que manejan.
En consecuencia, se facilita la reutilizacién de sistemas y datos

permitiendo a estos integrarse en sistemas mas grandes.
(iii)  Asegurar el derecho a la proteccion de datos personales.

(b) Datos Abiertos: se refiere a la idea de que todos los datos piblicos deben
estar disponibles gratuitamente para su uso y reutilizaciéon por otros, a

menos que se aplican restricciones.

(c) Neutralidad Tecnologica: garantizando que los organismos se centren
en las necesidades funcionales con el fin de minimizar las dependencias

tecnoldgicas, para evitar imponer implementaciones técnicas que puedan
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adaptarse al entorno tecnoldgico en rapida evolucién. Los organismos
deben facilitar el acceso y la reutilizaciéon de sus servicios y datos

independientemente de tecnologias o productos especificos.

Seguridad y Privacidad: los ciudadanos y las empresas deben tener la
certeza de que cuando interactiian con el organismo lo hacen en un entorno
seguro y de confianza y en pleno cumplimiento de las leyes. El organismo
debe garantizar la privacidad de los ciudadanos, y la confidencialidad,
autenticidad, integridad y no repudio de la informacién facilitada por
ciudadanos y empresas, asi como la intercambiada entre diferentes

organismos.

Eficiencia: se trata de disponer de la capacidad instalada para lograr los
objetivos de la interoperabilidad. En términos industriales se conoce la

eficiencia, como hacerlo correctamente.

Eficacia: en este ambiente, consiste en lograr los resultados esperados del
proceso de incorporar los estandares que propone la OGTIC. En términos

industriales es hacer lo correcto.

Buena Administracién: este principio define la forma de ejercicio
del poder que se caracteriza por rasgos como la eficiencia, eficacia,
transparencia, rendicién de cuentas, participacion de la sociedad civil y el
Estado de derecho. La buena gestion refleja la determinacion del gobierno
de utilizar los recursos disponibles a favor del desarrollo econémico y

social, y el bienestar del ciudadano.
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Subseccion 1.04.2. Dimensiones de la interoperabilidad

Para lograr implementar interoperabilidad no basta con normalizar los sistemas,
sino que también deben normalizarse los procesos entre los organismos y el correcto
entendimiento de la informacién intercambiada. Debido a esto, la normativa abarca

cuatro (4) dimensiones claves de la interoperabilidad:
1. Interoperabilidad legal

Dimension de la interoperabilidad que abarca el conjunto de normas y estatutos legales
que sirven como habilitante para la interoperabilidad entre las diferentes entidades que
la apliquen. A través de este dominio, se busca establecer lineamientos que garanticen
que los organismos gubernamentales realicen el intercambio de informacién mediante

procesos de interoperabilidad ajustados al marco juridico existente.
2. Interoperabilidad organizacional

Dimension de la interoperabilidad sobre la capacidad de los organismos y de los
procesos que manejan para alcanzar de manera mutua una colaboracién para el logro
de intercambio de informacion, mediante acuerdos previos a los servicios ofrecidos.
La interoperabilidad organizativa involucra todos los aspectos esenciales de todo

organismo, entre ellos se destacan:
(a) Laestructura del organismo.
(b) Los procesos.
(¢) Lacultura del personal.

El fin de esta dimension es definir los objetivos y facilitar la colaboracién entre
organismos que desean intercambiar informacién y los cuales pueden tener estructuras

organizativas y procesos internos diferentes.
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3. Interoperabilidad semantica

Dimension de la interoperabilidad que se encarga de que la informacidén intercambiada
entre los diferentes sistemas informdticos de los organismos sea interpretada con un
significado inequivoco. La interoperabilidad semantica se refiere a la transmision de

los metadatos.

El objetivo de esta es que la informacién intercambiada pueda ser interpretable de
forma automatica y reutilizable por aplicaciones que no intervinieron en su creacion.

La interoperabilidad semantica se separa en dos niveles:
(a) Interoperabilidad semantica para la visualizacion.

(b) Interoperabilidad semantica para el procesamiento.
4. Interoperabilidad técnica

Esta dimension comprende aspectos técnicos y tecnoldgicos que deben considerarse
al implementar la interoperabilidad. Entre estos aspectos se encuentran las interfaces,
interconexion, integracion de datos y servicios, la presentacion de la informacion,

accesibilidad y la seguridad.

Seccion 1.05. Categorias de certificacion

En esta seccion se describen las distintas categorias en las que el organismo puede

adquirir la certificacion en esta normativa, que para los fines son:

(a) Categoria A. Organismos que otorgan el dato; para organismos que,
en calidad de guardianes de informacién, tengan la facultad de proveer
datos que sean utiles y necesarios para simplificar o reducir la tramitacién
requerida para la prestacion de un servicio correspondiente a otro

organismo gubernamental

(b) Categoria B. Organismos que consumen el dato; para organismos que,

para la prestacion de sus servicios, requiera datos de otro organismo.
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Categoria AB. Organismos que otorgan y consumen el dato; para

organismos que cumplan con ambas condiciones, es decir, que provean

datos a otros organismos gubernamentales para la prestacion de servicios

publicos, asi como también los reciba para la prestacion de sus propios

servicios.

Seccion 1.06. Comité de implementacion

y gestion de estandares TIC

El Comité de Implementacion y Gestion de Estandares TIC (CIGETIC), se conforma

dentro de los organismos con el objetivo de establecer una instancia responsable

de la planificacién, seguimiento, escalamiento y gestion de recursos para las

implementaciones de estindares NORTIC, asi como el seguimiento y reporte de los

resultados derivados e indicadores afectados. Para la conformacion del CIGETIC, el

organismo debe cumplir con lo establecido a continuacion:

(a) El organismo debe conformar el Comité de Implementacién y Gestion

(b)

de Estandares TIC (CIGETIC), mediante una resolucion administrativa

interna.

El CIGETIC debe estar conformado minimamente por los responsables de

las éreas listadas a continuacion:

(i)

(ii)

Comunicaciones, prensa o relaciones publicas, es el area responsable
del contenido que se presenta paralos ciudadanos en todos los medios
utilizados por el organismo, como sus portales web (exceptuando
la seccién de transparencia) y las redes sociales, asegurdndose de
su actualizacién constante, respuesta a las interacciones con los
ciudadanos, asi como del mantenimiento de la identidad gréfica y

estilo de comunicacion.

Oficina de Acceso a la Informacién (OAI), teniendo por
responsabilidad la gestion del contenido que se presenta en la
seccion de transparencia del portal web del organismo, asi como de
su actualizacion segun las periodicidades establecidas por el érgano

rector y la normativa vigente.
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(iii) Juridica, area responsable de ofrecer soporte al comité sobre las leyes,
decretos, resoluciones, reglamentos, normas, politicas, acuerdos,
convenios y cualquier otro tipo de documentacion de caracter legal
que sea necesaria para el cumplimiento de las responsabilidades del

comité.

(iv) Tecnologias de la informacién y comunicacion (TIC), teniendo bajo
suresponsabilidad el soporte especializado necesario paralos portales
del organismo y las implementaciones de estindares NORTIC, asi
como el ofrecimiento de informacion en términos de TIC, que el

comité necesite para el cumplimiento de sus responsabilidades.

(v) Planificacion y Desarrollo, responsable de otorgar soporte para la
planificacion del proyecto de certificaciéon en una NORTIC y su
implementacién y ademas, brindar informacion al Comité sobre el
estatus del organismo en los indicadores de medicion transversales

vigentes en el Estado.
(vi) Cualquier otra drea que designe la maxima autoridad del organismo.

La maxima autoridad del organismo debe designar un miembro del
Comité con el nivel de autoridad suficiente para desempefiar la funcién de
coordinador, quien tendrd el papel de liderar el CIGETIC para asegurar el
cumplimiento de su objetivo, la gestion de los recursos necesarios y fungir

como el representante ante la méxima autoridad.

La maxima autoridad del organismo debe designar un miembro del
comité para ejecutar la funcién de secretario del comité, quien tendra la
responsabilidad de dar el soporte logistico al coordinador en términos de
manejo de informes, convocatorias a reunion, registros de actividades y

seguimiento.

La resolucion debe detallar las responsabilidades generales del CIGETIC,

donde se incluyan las siguientes:

(i) Planificacién y seguimiento de la implementacién de estdndares
NORTIC.
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(ii)

(iif)

(iv)

)

(vi)

(vii)

(viii)

(ix)

Monitorear el mantenimiento de los estdndares NORTIC

implementados.

Gestionar la capacitacion del personal sobre el Marco Normativo de
Arquitectura Digital Gubernamental de la Repuiblica Dominicana a
los fines de facilitar los procesos de implementacion y certificacion
de los estandares NORTIC.

Realizar reuniones periddicas, con la finalidad de efectuar la gestion
correspondiente para el cumplimiento de los objetivos planificados,
como el avance de las implementaciones y el mantenimiento de los

estandares.

Poner en conocimiento a la maxima autoridad, a través de informes
periddicos, sobre el estado de las implementaciones NORTIC y sus

derivados.

Funcionar como primera instancia para la resolucion de conflictos
que pudieran surgir durante la implementacién de los estindares
NORTIC.

Escalar a la maxima autoridad, a través del coordinador, situaciones
que requieran la intervencion de ésta, como la necesidad de recursos
o la resolucion de conflictos que no puedan solucionarse a nivel del

comité.

Velar por la capacitacion de los integrantes del comité, el personal
bajo su cargo y demds involucrados, en las Normas de Tecnologias

de la Informacién y Comunicacién (NORTIC).

Otras responsabilidades que la maxima autoridad delegue.

La méaxima autoridad del organismo debe concretar, mediante un articulo

de la resolucion de conformacion, las atribuciones que concede al Comité,

en las que se incluya la potestad de:
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(i) Convocar a reunion, a colaboradores de la institucion que no sean
miembros del comité.

(if) Asignar responsabilidades y tareas a los miembros (y no miembros)
del Comité y personal bajo el cargo de estos, siempre que estas sean

necesarias para la implementacion de estindares NORTIC.
(iif)  Otras atribuciones que la maxima autoridad considere necesarias.

La resolucion debe establecer, de forma separada a las responsabilidades,
las directrices para la entrega de los informes a la maxima autoridad,

indicando:
(i) La periodicidad de entrega.
(ii) La estructura de contenido de los informes.
(iii)  Otras directrices que la maxima autoridad entienda necesarias.

La resolucion del CIGETIC debe estar firmada y sellada por la maxima

autoridad del organismo.

(i) Luego de ser aprobada, la resolucion de conformacion del CIGETIC
debe ser notificada a los miembros designados y comunicada a todas

las 4reas del organismo.

Seccion 1.07. Responsabilidades del organismo

solicitante

En esta seccion se abarcan las responsabilidades de cada organismo que solicite la

certificacidn en la NORTIC A4, las cuales se detallan a continuacidn:

(a)

El organismo solicitante, en persona de su titular, debe conformar mediante
resolucion oficial, el Comité de Implementacion y Gestion de Estdndares
TIC (CIGETIC), que se encargard de planificar la implementacién y
certificacion de las NORTIC, designar a los responsables especificos
para trabajarlas, y supervisar el avance sobre planificacién, asi como el

mantenimiento y recertificacion bajo estos estandares.

NORTIC A4:2024



ogtic? —

(b)

(©)

(d)

(e)

()

(8

El CIGETIC debe construir y remitir a la Oficina Gubernamental de
Tecnologias de la Informacién y Comunicacion (OGTIC) un plan
revisado por sus miembros y aprobado por la Méxima Autoridad
Ejecutiva, conteniendo la planificacién y responsables especificos para
la implementacién y certificacion bajo los estandares establecidos por el
Marco Normativo de Arquitectura Digital Gubernamental de la Republica
Dominicana, asi como las Normas de Tecnologias de la Informacion y

Comunicaciéon (NORTIC) y documentos técnicos que lo conforman.

El CIGETIC conformado debe gestionar con la OGTIC, una capacitacién
sobre el Marco Normativo de Arquitectura Digital Gubernamental de la
Republica Dominicana para sus miembros y personal de técnico de interés,
como forma de facilitar los procesos de implementacién y posterior
certificacion de los estindares NORTIC.

El organismo solicitante, a través del CIGETIC, debe determinar y
gestionar los recursos e infraestructura necesaria para implementar,
certificar y mantener los estandares exigidos en las NORTIC, lo cual debe

ser proporcionado por la Maxima Autoridad Ejecutiva de la institucién.

El CIGETIC conformado debe mantener a la Médxima Autoridad Ejecutiva
del organismo enterada, a través de informes presentados ante la misma a
intervalos planificados, sobre el avance en la ejecucion de los procesos de
certificacion en los que estd inmerso el organismo, frente a la planificaciéon

que fuera aprobada.

Al momento de realizar la solicitud de certificacidon o recertificacién, el
organismo, a través del CIGETIC, debe asegurarse de que todo el personal
responsable e involucrado en estos procesos, haya leido detenidamente las
normativas correspondientes, es consciente de la pertinencia e importancia
de su rol en el proceso y de como contribuye para el logro de los objetivos
institucionales a través las implementaciones y certificaciones NORTIC

que se estan trabajando.

El organismo debe cumplir con los requerimientos establecidos en las
Normas de Tecnologias de la Informacién y Comunicacién (NORTIC)
para obtener las certificaciones correspondientes, asegurandose de

mantener estos estandares durante el tiempo de validez de la certificacion
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y comunicando a la OGTIC cualquier cambio a los medios, sistemas o

plataformas certificados, para la evaluacion y validacién adecuadas.

El organismo usard y pondrd visibles los certificados fisicos NORTIC
entregados por esta Oficina Gubernamental, evitando copiar o duplicar
el certificado otorgado, siguiendo los lineamientos del Manual de Uso de
Marca NORTIC vigente.

El organismo solo utilizara y pondra visible los Sellos de Certificacion
NORTIC que son entregados por esta Oficina Gubernamental, evitando
la sustitucion de estos por imdgenes, la utilizacion de sellos de otras
instituciones y en general haciendo uso de sellos digitales que no hayan
sido entregados expresamente por este organismo. El uso de los sellos debe
ser acorde al Manual de Uso de Marca NORTIC vigente.

El organismo solicitante debera estar en contacto frecuente con la OGTIC
durante el proceso de certificacién, debe informar sobre los avances
logrados al menos cada 15 dias, debiendo responder a los seguimientos de

los consultores, para mantener el proceso de certificacion activo.

Si un organismo entiende, tras un analisis del CIGETIC, que una o mas de
las NORTIC no son aplicables, por razones contextuales o de operacion,
debe solicitar al Departamento de Normas y Estdndares la verificacion,
quienes después de un analisis emitiran una decisién sobre la aplicabilidad
de la o las normativas, lo que se comunicard a las dreas de medicion

correspondientes.

Seccion 1.08. Responsabilidades y atribuciones

de la OGTIC

En esta seccidn se indicar las responsabilidades que posee OGTIC con el organismo
solicitante de la certificacion NORTIC A4, asi como también las atribuciones

pertinentes, las cuales se detallan a continuacion:

La OGTIC asignard analistas y auditores de normas y estindares al

organismo solicitante, en las etapas que corresponda, quienes seran los
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(d)

(f)

responsables del acompafiamiento y evaluacion del organismo durante

todo el proceso de certificacion o recertificacion.

El equipo de Normas y Estiandares, que trabaja con los organismos
solicitantes aplicard las politicas y procedimientos aprobados para cada
certificacion o recertificacion, al tiempo que sigue los lineamientos éticos,
de conducta y confidencialidad definidos por la OGTIC.

El tiempo de respuesta de los analistas y auditores de normas y estandares
dependerd de la cantidad de organismos que estén en evaluacién y toda
verificacién se calendard a la fecha més préxima de disponibilidad, lo que

se comunicard a los organismos solicitantes.

Los organismos que fueron evaluados por los analistas y estén listos para
finalizar el proceso de certificacién, seran verificados en el mismo orden
que en que entran a la fase de Auditoria NORTIC del proceso, lo que
implica que el tiempo de duracién de esta verificacion dependerd de la

cantidad de organismos en cola.

Cancelar cualquier proceso de certificacion en curso cuando se evidencie el
incumplimiento del organismo solicitante con las politicas definidas en el

punto 2 “Politicas de Certificacion’, especialmente las politicas de tiempo.

Retirar con previo aviso cualquier certificacién activa cuando, luego
de haberse otorgado la certificacién, se evidencie la violacion de los
estandares certificados y estos no sean corregidos segtn el procedimiento

de Monitoreo de Normas establecidos en el departamento.

Seccion 1.09. Condiciones para la revocacion de

la certificacion NORTIC A

En esta seccion se abarcan las condiciones que provocaran la revocaciéon de la

certificacion NORTIC a cualquier organismo que la posea en estado activo y vigente,

las cuales se detallan a continuacidn:
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(a) Vencimiento: una vez transcurridos los dos anos de vigencia de
certificacion sin que se haya agotado un proceso de recertificacion, se

procedera de manera automatica con la revocacion.

(i) La revocacién por vencimiento se llevara a cabo igualmente aun el
organismo tenga un proceso de recertificacion activo. Por tanto, el
organismo es responsable de solicitar el proceso de recertificacion
con tiempo suficiente como para finalizarlo antes de la fecha de

vencimiento definida.

(b) Incumplimiento: si se determina que el organismo incumple con
cualquiera de los elementos de la normativa certificada, se le notificard al

organismo de la falta via correo electrénico o por comunicado.

Si el organismo no corrige la falta levantada y notificada (cuando aplique), se revocara

la certificacién notificando al organismo el motivo por el que se realizd.
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CAPITULOII

REQUISITOS Y PROCEDIMIENTO PARA LA
CERTIFICACION NORTIC A4

En este capitulo se tratan todos los elementos que deben tener en cuenta los organismos
solicitantes de esta certificacidn, iniciando por los requisitos para poder aplicar a la

certificacion, seguido del procedimiento de certificacion.

Seccion 2.01. Requisitos para la certificacion

Para poder solicitar la certificacion en la NORTIC A4 el organismo debe cumplir con

los siguientes requerimientos iniciales:

(a) Remitir una comunicacién de parte de la maxima autoridad en la cual
solicite el servicio de certificacion NORTIC; esta comunicacion debe estar

firmada digitalmente.

(b) Enviar una declaracion de compromiso con el proceso de certificacion
NORTIC de parte de la mdaxima autoridad ejecutiva donde indique
aceptacion con las politicas vigentes de certificacion NORTIC y estar

firmada digitalmente.

(c) Tener conformado mediante resolucién el Comité de Gestion e
Implementacion de Estdandares TIC (CIGETIC).

(i) El organismo debe evidenciar que lleva a cabo las actividades

definidas para el CIGETIC y mostrar evidencias de su cumplimiento.
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(d) Evidenciar constancia del intercambio de datos a través de la Plataforma

Unica de Interoperabilidad.

(e) Poseer un Acuerdo interinstitucional vigente entre los organismos que

estan interoperando.
(f) Tener un Informe técnico de los sistemas que se encuentran interoperando.
(g) Constancia de firma digital cualificada y vigente.

(h) Cumplir con los todos los requisitos legales, organizacionales, técnicos y

semanticos definidos en esta normativa.

Seccion 2.02. Procedimiento parala
certificacion NORTIC

El organismo solicitante deberd someterse al procedimiento indicado, debiendo
aprobar el proceso de auditoria para obtener la certificaciéon NORTIC. En esta
seccion se establece en primera instancia el procedimiento de asistencia en la
preparacion para la certificacién NORTIC, el cual, tal como su nombre indica, ayuda
a guiar a los organismos solicitantes a prepararse para someterse al procedimiento de
auditoria, siendo este el que le permitird obtener la certificacion. Estos procesos son

independientes uno del otro.

Subseccion 2.02.1. Procedimiento de auditoria para
certificacion NORTIC

Articulo 1.- Auditoria NORTIC: Es el proceso orientado al seguimiento
y verificacién del cumplimiento de los requerimientos, directrices y criterios
establecidos, a fines de obtener una Certificaciéon NORTIC. Es realizado por el
Departamento de Normas y Estandares de la OGTIC, con el apoyo de la Direccion de
Arquitectura Digital Gubernamental, Direccién de Servicios Digitales Institucionales

y Seguridad de la Informacion.

PARRAFO: El procedimiento iniciard con el cumplimiento de los requisitos iniciales
indicados en el capitulo I, los cuales, de no ser cumplidos, requeriran la constancia de

asistencia previa.
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Articulo 2.-Sobre la solicitud: El Organismo realizara la solicitud del servicio
a través del formulario del servicio de Auditoria Para Certificaciéon NORTIC, en el
portal institucional de OGTIC, en el enlace: https://ogtic.gob.do/servicio/consultoria-

y-auditoria-en-las-nortic/.

Parrafo. Las instituciones que no cumplan con los requisitos de la normativa y
requieran de una asistencia, deben solicitar el servicio de asistencia para la preparaciéon
en las NORTIC, ver subseccién 2.04.2

Articulo 3.- Plan de Auditoria. El Departamento de Normas y Estdndares recibe
y asigna la solicitud al personal de auditoria, que, mediante la validaciéon de los
requerimientos iniciales, programard levantamiento in situ, informando previamente
por correo electrénico en un plazo de diez (10) dias laborales, sobre las fechas y

acciones a desarrollar:

1. Calendarizar y comunicar a la institucion, la fecha de realizacion de la etapa de
revision documental inicial para construir el programa de auditoria, el cual tendrd

como tiempo de respuesta cinco (5) dias laborales.

2. Construir el programa de auditoria NORTIC que serd ejecutado en las instalaciones
de la institucion, indicando la informacién general, fechas, horas y procesos a
ser auditados, utilizando el formato definido por el Departamento de Normas y

Estandares el cual tendra como tiempo de respuesta cinco (5) dias laborales.

3. Una vez concluido este plazo, el departamento de Normas y Estandares remite via
correo electrénico, el programa de auditoria NORTIC al Organismo para fines
de revision y aceptacion de las fechas propuestas y condiciones establecidas en el

mismo.

4. ElOrganismo solicitante, después de recibir y verificar el programa, debe confirmar
su aceptacion y aprobacion en un plazo no mayor a diez (10) dias calendario.

En caso de exceder este plazo para dar respuesta, la solicitud serd desestimada.

Articulo 4.- Desarrollo del Plan de Auditoria. Se realizan las actividades
asignadas en el plan de auditoria, conforme a las fechas previamente establecidas. Una
vez concluido, se redacta el Informe de Auditoria, indicando la informacién general,
hallazgos, evidencias y oportunidades de mejora detectados durante la auditoria,

utilizando el formato establecido por la OGTIC.

NORTIC A4:2024



ogtic? —

PARRAFO: Se presentan los resultados de la auditoria de forma preliminar en la

reunion de cierre, previo a su remision.

Articulo 5.- Revision de Informe de Auditoria. Se remite el informe de
auditorifa a la institucion, a través del correo institucional, en un plazo de diez (10)

dias laborables después de la visita in situ.

PARRAFO: El Organismo cuenta con un plazo de treinta (30) dias calendario para
realizar las modificaciones a las observaciones realizadas por el auditor, en caso de no
realizarlas en el tiempo establecido el auditor/departamento de Normas y Estandares

notificard el cierre de su proceso de certificacion.

Articulo 6.- Resultados de Informe de Auditoria: El Departamento de Normas
y Estandares debe de comunicar a la institucion, via correo, sobre el cumplimiento o
no de los requerimientos de la normativa mediante informe de auditoria final, en un

plazo de diez (10) dias laborales.

Articulo 7.- Emision de Certificacion. Luego del cumplimiento del informe de
auditoria final, la OGTIC procede a la generacion y emision de los Sellos Digitales de
Certificacion NORTIC en un plazo de cinco (5) dias laborales para que lo coloquen

en su portal.

PARRAFO: En caso de organismos que soliciten la recertificacién de la misma

normativa, solo se actualizard el sello digital de certificacion.

Articulo 8.- Revision, firma y entrega de Certificado. El certificado es
revisado por el Departamento de Normas y Estandares, y enviado para firma al
Director General, a través de la plataforma FirmaGOB. Una vez completado, es

remitido a la institucion en formato digital a través del correo electrénico asignado.

PARRAFO: La institucién podra optar por entrega fisica del certificado, bajo previa

coordinacion con el Departamento de Normas y Estandares.

Articulo 9.- Registro de Certificacion: El Departamento de Normas y Estandares
recibira el registro de acuses de recibo de los certificados entregados para fines de

archivo y evidencia.
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Subseccion 2.02.2. Procedimiento de asistencia en la preparacion
para certificacion NORTIC

Articulo 10.- Asistencia NORTIC. Es un servicio de acompafiamiento
especializado ofrecido por el Departamento de Normas y Estdndares de la OGTIC,
cuya funcién es orientar y acompaiar a los organismos gubernamentales interesados

en la implementacion y certificaciéon de las NORTIC.

Articulo 11.- Sobre la solicitud: El organismo realizara la solicitud del servicio
a través del formulario del servicio de Asistencia NORTIC, en el portal institucional

de OGTIC, en el enlace: https://ogtic.gob.do/servicio/consultoria-y-auditoria-en-las-

nortic/.

Articulo 12.- Sobre la asignacion del Analista. El Departamento de Normas
y Estandares recibird y verificard la solicitud de asistencia y la asigna al Analista de
Normas y Estandares correspondiente mediante el sistema establecido, en cuatro (4)

dias laborables.

Articulo 13.- Plan de Asistencia. Recibidas las evidencias del cumplimiento de los
requerimientos, el Departamento de Normas y Estdndares calendarizard y comunicara

la fecha y alcance de dicha asistencia, en un periodo de diez (10) dias laborables.

Articulo 14.- Resultados de Asistencia. Al finalizar el Plan de Asistencia, la
institucion recibira via correo un informe con los resultados obtenidos, incluyendo las

recomendaciones y plan de capacitacion sugerido.

Articulo 15.- Preparacion para Certificacion: El Organismo solicitante debe
aplicar las recomendaciones para poder iniciar la evaluacion de Auditoria NORTIC,
siendo estas documentadas a través de un plan de trabajo con fechas de término de
estas, y enviadas via correo electronico, en un periodo no mayor a treinta (30) dias

calendario, de lo contrario, este proceso de asistencia perderd su vigencia.

NORTIC A4:2024



CAPITULO Il

INTEROPERABILIDAD LEGAL

Para garantizar que los organismos de la administracién publica interactien y
compartan informacién de manera eficaz y segura, hay que establecer lineamientos
que habiliten la interoperabilidad. En ese sentido, este capitulo se establecen las
directrices que permitiran evitar inconvenientes dentro del marco legal al momento

de intercambiar informacion entre organismos gubernamentales.

Seccion 3.01. Lineamientos legales para la
interoperabilidad

Los lineamientos legales para la interoperabilidad tienen como objetivo garantizar
que existan los mecanismos juridicos habilitantes para la interoperabilidad y que
los organismos involucrados cumplan con dichos mecanismos. Para lograr el
cumplimiento de esta dimension, los organismos gubernamentales deben cumplir las

siguientes directrices:

(a) El organismo en calidad de proveedor de datos que intervenga en un
proceso de interoperabilidad debe evaluar las competencias legales que lo
habilitan para el intercambio de informacion identificando las regulaciones

que incidan en los datos que compartira.
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(b) El organismo debe clasificar la informacién que serd intercambiada
mediante interoperabilidad y esta clasificacién debe cumplir como minimo
con los siguientes parametros:

a) Informacion publica: esta informacion debe estar al alcance,
tanto de los empleados del organismo gubernamental como
del publico externo.

b) Informacion valiosa: esta informacion se utiliza para las
operaciones del organismo gubernamental y debe estar solo al
alcance de sus empleados.

¢) Informacion sensible: esta informacién debe estar solo al
alcance de personas autorizadas.

() Cada organismo debe establecer, cuando aplique, los mecanismos
apropiados para licenciar los datos que intercambiardn y usaran otros
organismos, donde se establezcan datos para arreglos de custodia,
propiedad intelectual, condiciones de uso, entre otros criterios.

(i) Los organismos proveedores al momento de interoperar deben
asegurar que los datos compartidos no se encuentren protegidos por
derechos de propiedad intelectual.

(d) Al momento de intercambiar informacién el organismo que consume la
informacioén debe cumplir minimamente con lo siguiente:

(i) Asegurar que los datos personales y/o sensitivos recibidos se traten
de manera segura y confidencial.

(ii) Asegurar que la informacién sensitiva o confidencial recibida no sea
accedida por personas no autorizadas.

(iii) No debe compartir la informaciéon recibida mediante
interoperabilidad con otros organismos o entidades a menos que la
institucion que otorga el dato lo autorice.

(iv) No debe compartir la informacion recibida a través la plataforma
unica de interoperabilidad con otros organismos o entidades no
gubernamentales a través de otras vias.
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CAPITULO IV

INTEROPERABILIDAD ORGANIZACIONAL

Todo proceso de interoperabilidad debe estar adscrito a las reglas de negocio
internas de cada institucidn, a la vez que, deben ser abiertos en la revisiéon de
sus servicios, para identificar si existen tramites que redundan en él. Esta

simplificacion debe apuntar a que sean servicios digitales y seguros por disefio.

En ese sentido, este capitulo especifica las directrices que deben aplicar los
organismos para asegurar una coordinacién apropiada de las actividades
contenidas en la implementacion de la interoperabilidad, y la alineacidon de sus
procesos, responsabilidades y expectativas para lograr un objetivo comun. Para
los fines, se han definido elementos tales como el acuerdo de colaboracién
interinstitucional, informes técnicos, politicas de desarrollo y robustecimiento de
la interoperabilidad, roles para definir y mantener la interoperabilidad, entre otros

elementos descritos en este capitulo.
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Seccion 4.01. Desarrollo y robustecimiento
de la interoperabilidad

Como parte del componente de colaboracién interinstitucional que impacta
directamente al robustecimiento continuo y holistico de las operaciones del Estado
dominicano, se encuentra la gestion interna del desarrollo de las capacidades de
interoperabilidad individuales de las instituciones que componen el ecosistema

estatal.

Esta gestion se refiere a las acciones proactivas y planificadas que el organismo
ejecuta en busca de la mejora continua de sus operaciones haciendo uso de
la interoperabilidad, al tiempo que impulsan la cultura de disponibilidad e
intercambio de datos que el Estado posee para beneficio de los ciudadanos. Es por

esto por lo que:

Debe identificarse el formato de presentacién de la informacién para el intercambio

de esta, segl’m su contexto.

(a) El organismo debe realizar un levantamiento de todas las dreas sustantivas
o misionales vinculadas con la gestion del tramite o la prestacion del

servicio publico que serd optimizado mediante interoperabilidad.

(i) Todas las areas definidas en este levantamiento deben participar en

las actividades para la optimizacién del servicio publico brindado.

(b) Todo proceso de interoperabilidad debe estar estrictamente adscrito a las

naturaleza y funciones de la institucion.

(c) El organismo gubernamental debe desarrollar y aprobar una Politica
de Desarrollo y Robustecimiento de Interoperabilidad, que establezca

lineamientos concretos para:

(i) Realizar un analisis de los componentes operativos de la institucion
para detectar actividades, tramites, procesos y servicios que puedan

mejorarse mediante interoperabilidad.
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(ii) La elaboracion de un plan de accién para llevar a cabo las acciones
de colaboracién correspondientes a los fines de interoperar para los

servicios y tramites determinados.

(iif) Lasacciones de seguimiento que deben implementarse para asegurar

el cumplimiento de las actividades planificadas.

(iv) La realizaciéon del anilisis posterior a la implementacion de las
acciones determinadas, a los fines de realizar las mediciones de

efectividad e impacto de estas.

Nota: Esta cadena de acciones debe realizarse hasta que todo
el flujo de operaciones de la organizacion sea analizado con

estos fines.

La politica de desarrollo y robustecimiento de interoperabilidad debe
apuntar a que los servicios publicos brindados sean digitales y seguros por

disefio.

Si el organismo organiza sus servicios con la estructura indicada en
la NORTIC A5:2019, Capitulo 2. Levantamiento y Estrategia para la
Presentacion de los Servicios Publicos o cualquier actualizacién a la
norma de servicios, debe utilizar los resultados arrojados por el Anlisis de
Reduccion de Tramites y el Plan de Automatizacion de Servicios levantados

durante la implementacion.
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Seccion 4.02. Roles para el areade
administracion de proyectos de TIC

Como parte del proceso Interoperabilidad Organizacional, se define necesaria
la delimitacién y asignacién apropiada de los roles y responsabilidades que debe
ejecutar el area de Administracion de Proyectos de TIC, con el fin de que la
ejecucion delas actividades pueda realizarse de manera satisfactoria, traduciéndose
esto en que los organismos deben asegurarse de que estas areas, a lo interno de su

estructura, cumplan minimamente con los criterios que abarca esta seccion.

(a) La unidad de TIC debe asignar responsabilidades individuales al
personal dentro de la unidad, que participaran en todos los proyectos de

interoperabilidad entre sistemas de informacion.

(b) La gestion del departamento de TIC debe tener estructurada la unidad de
administracion de proyectos de TIC o bien, el organismo debe disponer de
una unidad para la gestion de proyectos con un personal capacitado para

administrar proyectos de TIC.

(c) El organismo debe contar con personal adecuado para cumplir con las
responsabilidades especificadas a continuacién para la administraciéon de

proyectos de TIC:

(i) Lider de proyectos: responsable de la toma de decisiones sobre
la realizacion de los proyectos segun sus prioridades, en base a
necesidades, presupuesto e impacto dentro del organismo. Es
responsable de lograr el correcto planteamiento de las soluciones a
los directivos de las dreas que afectan los proyectos definidos y de

lograr la aceptacion final de la maxima autoridad del organismo.

(ii) Manejador de proyectos: responsable de la administracion de los
recursos financieros y humanos que estén relacionados con los
proyectos. Ademds, vela por la calidad, cumplimiento de las tareas,
sus fases, la elaboracién y entrega de la documentacion de los

proyectos €n curso.
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(iii) Lider técnico: responsable de la coordinacion completa del equipo
de trabajo técnico, este serd el enlace entre el manejador de proyectos

y el equipo de técnico que estard trabajando en el proyecto.

Con el objetivo de lograr la integracion y el intercambio de informacién a
través de la Plataforma Unica de Interoperabilidad, la unidad de TIC debe

disponer del personal necesario para desempefiar los siguientes roles:

(i) Administrador del servidor de seguridad: responsable de la
instalacion, configuracién y mantenimiento de los servidores de
seguridad para la vinculacién y el intercambio de informacion a

través de la Plataforma Unica de Interoperabilidad.

(ii) Desarrollador: responsable de desarrollar los servicios de
intercambio de informacién que se habilitardn en la Plataforma
Unica de Interoperabilidad, segin los lineamientos técnicos del

Capitulo 6 sobre Interoperabilidad Técnica.

Con el objetivo de dar seguimiento a la interoperabilidad en
funcionamiento, el organismo debe contar con una unidad de Operaciones

TIC que lleve a cabo las actividades que permitan mantenerla.

El organismo debe redactar las descripciones de puestos donde se detallen
los requisitos de cada puesto de las areas involucradas en la consecucién
y mantenimiento de la interoperabilidad, detallando los roles asignados,

segun mencionado en directrices anteriores.

(i) Los roles para la unidad de administracién de proyectos de TIC
deben estar descritos o ser cubiertos por las responsabilidades y
actividades especificas descritas en los perfiles de cargo o descripcion

de puestos.

(ii) Las descripciones de puestos redactadas deben cumplir con los
requerimientos establecidos por el Ministerio de Administracion
Publica (MAP).

Si el organismo no tiene personal suficiente para asignar los roles de forma

exclusiva, deben redistribuirse en el drea para asegurar su cumplimiento.
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(h)

Todas aquellas personas involucradas en el proyecto con la informacién
completa y necesaria para crear el documento de alcance con los

requerimientos solicitados deben asumir el rol de parte interesada.

En caso de que se presenten dificultades o desacuerdos que interfieran
en el cumplimiento de los estandares por parte del o los organismos
involucrados en el proceso de interoperabilidad y que no puedan ser
resueltos de manera interna por la unidad de TIC, deben ser escalados
al Comité de Implementacién y Gestion de Estandares TIC (CIGETIC),
como parte de las actividades de reporte y comunicacion que realiza con la

maxima autoridad del organismo.

Seccion 4.03. Colaboracion interinstitucional

La colaboracién interinstitucional, en el marco de un proceso de implementacion de

un sistema de interoperabilidad entre organismos publicos, se refiere a las actividades

de formalizacion y delimitacion de condiciones que deben ejecutar los organismos

involucrados en el sistema previo a la realizacion de cualquier actividad técnica.

Al momento de iniciar un proyecto sobre interoperabilidad, cada organismo debe

seguir los pasos especificados a continuacion:

()

(b)

(0

(d)

El organismo propietario de la iniciativa debe cumplir con las exigencias
tecnoldgicas de los organismos de interés, si cumplen con estandares

interoperables expuestos en el Capitulo 6. Interoperabilidad Técnica.

Los lideres de proyectos de las dreas de TIC de los organismos involucrados
deben permanecer en contacto para garantizar el cumplimiento de los

tiempos establecidos.

Los organismos involucrados deben establecer tiempos de respuesta
para todas las solicitudes requeridas entre ellos, de manera que se pueda

mantener en control del plan de proyecto.

Los organismos involucrados deben establecer tiempos para el envio de
reportes sobre el estatus del proyecto, por via de correo electrénico o

cualquier otro medio que los organismos consideren pertinentes.
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Subseccion 4.03.1. Acuerdo de colaboracion interinstitucional

(a) Los organismos involucrados en un proceso de interoperabilidad deben
firmar acuerdo de colaboracidn interinstitucional en donde se especifiquen

los términos legales para el intercambio de datos.

(i) El acuerdo debe contener politicas claramente definidas, basadas y
sustentadas en las reglas de un marco legalmente viable y flexible que

permita la implementacion de la interoperabilidad gubernamental.

(ii) El acuerdo debe estar firmado digitalmente por las maximas

autoridades de los organismos involucrados en el proceso.

(b) El acuerdo de colaboracién interinstitucional debe contemplar

minimamente entre sus articulos, los siguientes elementos:

(i) Objeto: donde se establezca el propésito comun de las partes para

llevar a cabo el acuerdo.

(ii) Compromisos comunes e individuales entre las partes: donde se
especifiquen las obligaciones comunes e individuales contraidas por

cada organismo involucrado en el sistema de interoperabilidad.

(iii) [Especificaciones técnicas generales para utilizar en la
interoperabilidad: donde se incluya una breve descripcion de los

estandares utilizados en el sistema de interoperabilidad.

(iv) Confidencialidad: en donde se abarquen las bases de las reglas de

acceso y privacidad de los datos.

(v) Coordinaciones interinstitucionales: donde se especifique el
equipo involucrado en el proyecto de interoperabilidad segiin
los roles especificados en la seccién 3.02. Roles para el drea de

administracion de proyectos de TIC.

(vi) Vigencia: donde se especifique la validez o uso del acuerdo en un

tiempo determinado.
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(c) En caso de aplicar, debe incluir acuerdos econémicos, formas de pago,

servicios con costo, condiciones para rescision del acuerdo y cualquier otro

elemento que los organismos involucrados determinen necesario.

(d) El acuerdo de colaboracién interinstitucional debe estar complementado

por los siguientes documentos:

a)

b)
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Informe técnico: documento que describe los aspectos

técnicos que forman el sistema. Los puntos minimos con los

que debe contar este documento son los siguientes:

i)

ii)

iii)

iv)

Objetivo del proyecto: donde se especifique la finalidad
que persiguen los organismos que interoperan con
este proyecto, asi como la importancia de los servicios
y clientes (empresa, organismo o ciudadanos) que se

beneficiardn de esta interoperabilidad.

Descripcion general del/los sistemas(s): donde se
describa en qué consisten los sistemas y como beneficiara

a sus servicios este proyecto.

Interoperabilidad semantica: en donde se detalle el
catdlogo de metadatos utilizados para la comprension
e interpretacion de la informacién transmitida de un
punto a otro, asi como informaciones importantes de los

mismos.

Interoperabilidad técnica: en donde se describa de
manera puntual como se conectan y transmiten los
datos tomando en cuenta las aplicaciones, servicios,

accesibilidad y seguridad.

Acuerdo de nivel de servicio (SLA): establece las expectativas

entre el organismo A y el organismo By describe los productos

o servicios que se entregaran. Como minimo, el SLA debe

definir lo siguiente:



i)

ii)

iif)

iv)

v)

vi)

vii)

ogtic?

Contacto de soporte.

Horas de soporte.
Disponibilidad del servicio.
Tiempo de respuesta de soporte.
Interrupciones programadas.
Limite de rendimiento.

Limite de tamafio de mensaje.

c) Procedimiento de manejo del cambio: utilizado para

asegurar la confiabilidad, exactitud, continuidad y evolucién

del proyecto de intercambio de informacién prestado entre los

diferentes organismos.
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INTEROPERABILIDAD SEMANTICA

La interoperabilidad semantica es esencial para que diferentes sistemas de informacién
en distintos organismos puedan comunicarse y entenderla de manera correcta, por
eso en este capitulo se especifican las directrices que debe seguir el organismo para

cumplir con esta dimension.

Seccion 5.01. Interoperabilidad semantica
para la visualizacion

La visualizacion de informacion es una de las necesidades mas comunes en los sistemas
de informacién. Es frecuente que la informacion registrada en un sistema informatico
deba ser visualizada en otro sistema distinto. Todos estos detalles forman parte de la
correcta comprension de la informacién que se visualiza. Por lo tanto, cada organismo

debe cumplir con lo especificado de lo mencionado a continuacion:

(a) Debe Identificarse el formato de presentacion de la informacién para el

intercambio de esta, segun su contexto.

(b) Debe disponerse la informacidn para visualizarse en distintos dispositivos,

ya sean moéviles como de escritorio.
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() Debe tomarse en cuenta la resolucion de la pantalla para los diferentes
dispositivos.

Seccion 5.02. Interoperabilidad semantica
para el procesamiento

El procesamiento automatico de la informacidn es uno de los principios basicos de las
TIC y uno de los procesos que agregan mayor valor a los sistemas, por lo que, en esta
seccion se definen metadatos para procesar la informacion de forma mas efectiva. Por

tanto, cada organismo debe cumplir con lo especificado a continuacion:
(a) Deben utilizarse modelos de informacién comunes o reconocidos.

(b) En caso de que el organismo necesite disefiar un modelo de informacién

propio, este debe ser independiente de tecnologia y plataforma especifica.

(c) La estructuracion de los metadatos para los elementos y atributos debe

cumplir con los siguientes lineamientos generales:

(i) Claridad: poseer los conceptos necesarios para una explicacion real

de lo que se desea expresar.
(ii) Sencillez: debe ser simple para su facil comprension.
(iii) Singularidad: cada concepto debe tener un significado tnico.

(iv) Precision: los conceptos deben estar definidos de forma concisa y

exacta.

(d) Debe crearse un diccionario de datos para los sistemas de informacién
habilitados en la plataforma tnica de interoperabilidad, en el cual debe

definirse como minimo lo siguiente para cada dato intercambiado:

(i) Nombre: define el nombre asignado para identificar coherentemente

al dato.
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(ii) Descripcion: donde se explica de forma breve de qué trata el
contenido del dato.
(iii) Tipo: indica la clase o naturaleza de datos que se van a procesar.

Debe definirse la estructura de los metadatos mediante el Vocabulario para

Catalogo de Datos en su version 2 (DCAT, por sus siglas en inglés).

Debe utilizarse el Formato de Transformacién Unicode de 8 bit (UTE-8,
por sus siglas en inglés), para la codificacion de caracteres a usar para cada

atributo.
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CAPITULO VI

INTEROPERABILIDAD TECNICA

En este capitulo se describen y establecen las pautas para las interfaces de programacion
de aplicaciones, los protocolos de intercambio de informacién y formatos digitales que
deben ser utilizados en el desarrollo y/o implementacién de toda solucién tecnoldgica

en cada organismo gubernamental.

Seccion 6.01. Plataforma Gnica de interoperabilidad

(a) Los organismos gubernamentales deben hacer uso exclusivo de la
Plataforma Unica de Interoperabilidad para compartir e intercambiar

informacién con otros organismos gubernamentales.

(b) Siel organismo interopera con entidades no gubernamentales para prestar
sus servicios, debe seguir lo establecido en el Anexo A. Catilogo de

Estandares para la Interoperabilidad.

(c) Para hacer uso de la Plataforma Unica de Interoperabilidad, el organismo

debe ejecutar el proceso de vinculacion a la plataforma, para lo cual debe:

(i) Leery firmar las politicas de condiciones y aceptacién provistas por

OGTIC para el uso de la plataforma.
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(ii) Tener un servidor de seguridad instalado que cumpla con los
requisitos técnicos minimos.

Para ver los requisitos minimos necesarios con los que debe cumplir el

servidor de seguridad, visitar el siguiente enlace:

https://docs.x-road.global/Manuals/ig-ss_x-road_v6_security_server_

installation_guide.html#13-references

(iii) Poseer el personal necesario para cumplir con los roles requeridos
en la Seccidn 4.02 Roles para la Unidad de TIC.

(d) El organismo debe determinar mediante evaluacion la cantidad de

servidores de seguridad necesarios para el intercambio de informacion.

(i) Debe existir al menos un servidor de seguridad (nodo de X-Road)
por cada centro de datos fisico o virtual donde se alojen APIs o
servicios de informacion que requieran datos provenientes de otras

entidades.
(e) Conlafinalidad de asegurar la continuidad del servicio, el organismo debe:
(i) Implementar balanceo de carga.
(ii) Asegurar alta disponibilidad.
(iii) Poseer un plan para la recuperacion ante desastres.

(iv) El organismo debe crear tantos subsistemas y servicios como sea

necesario.

a) Los subsistemas y servicios deben ser descriptivos y seguir la
convencion establecida en la guia técnica de implementacién

de la Plataforma Unica de Interoperabilidad.
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Seccion 6.02. Estandares para la creacion de API

Esta seccion especifica las directrices a seguir para el desarrollo, disefio, publicacién
y documentacién de Interfaces de Aplicaciones Programables (API, por sus siglas
en inglés) de forma que cumplan con las mejores practicas en el desarrollo de estas

aplicaciones.

Las API desarrolladas por o para los organismos gubernamentales deben cumplir con

las siguientes directrices:

(a) Las API deben desarrollarse siguiendo el modelo de Transferencia de
Estado Representacional (RESTful, por sus siglas en inglés), cumpliendo

con las siguientes mejores practicas:

(i) Siempre que sea posible debe utilizarse la Notacion de Objetos de
JavaScript (JSON, por sus siglas en inglés) u otras representaciones

basadas en JSON aplicando las siguientes directrices:

a) Deben formularse las respuestas como un objeto JSON (JSON

object, por nombre en inglés) y no como una matriz.

b) Debe evitarse claves de objeto impredecibles o dinamicas
como las derivadas de los datos (object keys, por nombre en

inglés).

c) Debe utilizarse mayusculas y mindsculas coherentes para las

claves de objeto.

(b) Cadaverbo debe representar unasolaoperacién en un recurso determinado,

de forma que estos no se sobrecarguen.

(i) Los verbos del Protocolo de Transferencia de Hipertexto (HTTP,
por sus siglas en inglés) en el contexto de una API RESTful, deben

utilizarse para las siguientes acciones inicamente:
a) GET: recuperar o consultar un recurso.

b) POST: crear un nuevo recurso o iniciar una accion.
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c) PUT: actualizar o reemplazar un recurso existente.
d) DELETE: Para eliminar recursos.

e) PATCH: Para editar partes concretas de un recurso.

(c) Debe evitarse el uso de parametros de solicitud para pasar operaciones
adicionales.

(d) Para los datos que se devuelven como parte de una respuesta, deben
utilizarse los Identificadores Uniforme de Recursos (URI, por sus siglas
en inglés) para identificar de manera tinica los datos como un recurso, de
modo que se puedan realizar operaciones futuras sobre ellos.

(i) Las URIs deben cumplir con los siguientes requisitos:
a) No contener verbos.
b) Identificar unicamente a un recurso.
c) Mantener una jerarquia logica.
d) Hacer filtrados de informacién mediante los pardmetros
HTTP.
e) Especificarse usando su forma plural.

(e) La negociacion de contenido debe realizarse mediante el enfoque
impulsado por agentes (agent-driven, término en inglés) a través de
encabezados HTTP y cumplir con las siguientes directrices:

(i) Los encabezados de solicitud ACCEPT y CONTENT-TYPE deben
ser obligatorios.
(ii) El encabezado AUTHORIZATION es obligatorio.
(iii) La clave de API (API Key, término en inglés) debe pasarse en el
encabezado en lugar de a través de URL
(iv) Las claves o tokens de API deben configurarse de forma segura.
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(v) Larespuesta debe contener el encabezado CONTENT-TYPE.

Subseccion 6.02.1. Esquemas de mensajes

Las API deben responder con esquemas de mensajes que sean faciles de entender y

consumir, para este fin se han especificado las siguientes directrices:

(a)
(b)

()

(d)

()

(g

Deben evitarse las estructuras de datos sin procesar.

Las API deben abstraer la representacion de datos fisicos del backend del

consumidor.

La exposicion de estructuras de datos sin procesar de los sistemas de
backend debe limitarse a datos abiertos, informes y API estadisticas

Unicamente.

(i) Debe evitarse la creacion de estructuras de datos para las respuestas
JSON.

Las respuestas, incluidos los mensajes de error, deben abstraer los detalles

técnicos a los que el consumidor de API no tiene visibilidad.

Los mensajes de error deben incluir un desglose del error, en donde se

especifique:

(i) Elcédigo de error.

(ii) El mensaje que describa el error.
(iii) El tipo de error.

(iv) Una lista de errores, si aplica.

Las respuestas deben estar envueltas por defecto para facilitar la inclusién
de metadatos adicionales, tales como paginacion, clasificacion, filtros,

entre otros.

La interaccion entre el consumidor y el proveedor de API debe ser sin
estado, de forma que las API no tengan que esperar ningiin concepto de

sesion o gestion de estado por parte del consumidor.
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(h) Deben utilizarse los cddigos de estado HTTP para APIs RESTful.
Subseccién 6.02.2. Disefio de las API

(a) Las API deben disenarse de tal manera que puedan ser consumidas por
los sistemas internos del Gobierno de la Republica Dominicana, socios
confiables y partes externas.

(b) El disefio de las API debe permitir la aplicacion de diferentes perfiles de
acceso a datos, ya sea a la API o en una capa de proxy, sin la necesidad de
crear API adicionales.

(c) Las API deben disefarse basadas en consulta.

(d) Las API deben crearse en paralelo con un caso de uso interno para su
integracion.

(e) Debe utilizarse el piloto interno para validar la implementacién de la API
antes de publicarla para uso externo.

(f) Debe crearse y publicarse nuevas versiones de la API de forma iterativa a
medida que cambien los requisitos y/o se introduzcan nuevos.

(g) Debe solicitarse activamente comentarios de los consumidores de API
para comprender si la API proporciona el valor adecuado y realice ajustes
en futuras iteraciones.

(h) Toda API debe estar versionada.

(i) Para el control de las versiones de aplicaciones debe utilizarse la tecnologia
de manejo distribuido de versiones GIT.

(j) Cada cambio en una API, por pequeno que sea, debe indicarse con una
nueva version.

(k) Debe seguirse la estructura de control de versiones presentada a
continuacion:
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(i) Importante: version significativa que probablemente rompa la

compatibilidad con versiones anteriores.

(ii) Menor: adicién de atributos opcionales o nueva funcionalidad que

es compatible con versiones anteriores, pero debe probarse.

(iii) Parche: Correccién interna que no deberia afectar el esquema y / o
contrato de la APL

Por ejemplo, pasar de la v1.1.0 a la v1.1.1 permitiria una actualizacién simple
de implementacion en el lugar, ya que es un parche, mientras que pasar de la
v1.1.0 a la v2.0.0 serfa un cambio de version importante y requeriria la version
heredada para mantenerse mientras los consumidores prueban y migran a la

nueva version.

(I) Las versiones no deben pasarse como un parametro o en el encabezado de

la solicitud.
(m) Las URL deben reflejar solo la versién principal del API.

(i) Las versiones secundarias y de parche no necesitan estar en el URL
de forma que no se rompa la compatibilidad con versiones menores

anteriores.

(n) Debe admitirse al menos una version principal anterior para garantizar
que los sistemas consumidores tengan tiempo de migrar a la tltima version
dela APL

(i) Cuando se programe la realizacién de cambios importantes, esta
debe notificarse a los consumidores, tomando en cuenta el impacto

que pudiera tener.

(ii) El organismo debe elaborar una politica de cambio y baja en donde
se indiquen los tiempos para las migraciones a nuevas versiones

antes de desconectarse las heredadas.
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(o) Deben restringirse las consultas con caracteres comodin (wildcard, por su

nombre en inglés).

(i) En los casos en los que se permitan caracteres comodin, debe
asegurarse de que existan restricciones sobre cudles y cudntos

pardametros puede tener una entrada wildcard.

Los siguientes son algunos patrones comunes para la paginacion:

o pagey per_page: se usa mejor para navegar en grandes conjuntos de
datos estdticos (por ejemplo, datos de referencia) donde es probable
que se devuelva el mismo conjunto de datos dada la misma referencia

de pagina a lo largo del tiempo.

o offset y limit: se utiliza mejor para APIs que se encuentran al
frente de backends basados en Lenguaje de Consulta Estructurado
(SQL), donde el offset representa el cursor de datos en una columna

indexada determinada.

o since y limit: se usa mejor para consultas en las que el consumidor
estd interesado en el delta, ya que la tltima consulta y la estructura

de datos de backend se indexa en funcién del tiempo.

(p) Las API deben admitir alguna forma de segmentacién o filtrado,

especialmente cuando exponen grandes conjuntos de datos.

(@) La capacidad de inyectar cadenas de consulta u objetos definidos por el
consumidor en una API debe limitarse unicamente a las API de datos
abiertos, informes y estadisticas, y estar estrictamente prohibida en las API

de datos maestros, transaccionales o comerciales.

(r) Deben restringirse las consultas dindmicas o abiertas, limitando la
capacidad de inyectar cadenas de consultas u objetos definidos por el

consumidor unicamente a las API de datos abiertos, informes y estadisticas.
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Seccion 6.03. Aspectos generales de seguridad

En esta seccion se abarcan los aspectos generales de seguridad que permiten proteger
la confidencialidad, integridad y disponibilidad de los datos. Por tanto, los organismos

deben cumplir con lo establecido a continuacion:

(a) Los accesos privilegiados a los sistemas deben ser aprobados por la

direccion general.
(b) Eldrea de seguridad debe verificar los accesos privilegiados y habilitarlos.
(c) Parael manejo de contraseias, el organismo debe asegurar que:

(i) Las contrasefias no sean almacenadas en papeles, celulares, medios
removibles o cualquier medio a los cuales puedan tener acceso otros

usuarios.

(ii) No se deben crear contrasefias que contengan iniciales de nombres,
nimeros telefénicos, fechas de nacimientos o cualquier otra

informacion basica que pueda ser descubierta con facilidad.

(iii) Todas las contrasenas de nivel de sistema deben cumplir con las

siguientes pautas para su construccion:
a) Tener un minimo de diez (10) caracteres.

b) Contener en su composicion las siguientes clases de
caracteres: letras, minusculas, mayusculas, nimero y simbolos
(@#$%N&*()+_2>77[2><-).

(iv) Las contrasefias deben ser cambiadas como minimo cada sesenta

(60) dias calendario.

(d) El organismo debe asegurarse de que los colaboradores que cuenten con
acceso alos sistemas habilitados en la plataforma tinica de interoperabilidad

no realicen las actividades detalladas a continuacion:
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(i) Acceder a la plataforma para cualquier propdsito que no sea para
fines de labores que no estén establecidos en la mesa principal,

incluso si tiene acceso autorizado.
(ii) Revelar o prestar su cuenta de usuario.

(iii) Ocasionar la interrupcion del servicio debido a actualizaciones o

mantenimientos no establecidos.

(e) El organismo debe realizar una verificacién regular para validar que
solo el personal autorizado cuenta con acceso a la plataforma unica de

interoperabilidad.
(f) Elambiente de produccion debe estar separado de los entornos de pruebas.

(g) Se debe hacer uso de VPN para acceder de forma remota a la plataforma

unica de interoperabilidad.

(h) El organismo debe aplicar Zero Trust a la pagina de inicio de sesion de la

aplicacion cuando se publica en internet.

(i) Debe permitirse tinicamente el acceso al personal autorizado que estara

trabajando con la plataforma tnica de interoperabilidad.
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CAPITULO VII

INTEROPERABILIDAD DE LA SALUD

El sector salud es la inica excepcion a la obligatoriedad del uso de la Plataforma Unica
de Interoperabilidad (X-ROAD) para el intercambio de datos, imagenes o cualquier

otro medio de informacion sanitaria entre organismos gubernamentales.

Este capitulo establece las directrices obligatorias para la interoperabilidad en el sector
salud, asegurando un sistema eficiente, seguro y colaborativo para el intercambio de

informacidn sanitaria.

En el caso de salud, es el inico ecosistema compuesto, que puede tener escenarios de

multiples plataformas, segtn el caso de uso:
(a) HL7/FHIR para la interoperabilidad del dato sanitario.
(b) X-ROAD para los casos de interoperabilidad entre érganos rectores.

(c) Blockchain para interoperabilidad con suplidores en temas de

medicamentos.

Seccion 7.01. Objetivo y alcance

La Arquitectura de Interoperabilidad del Ecosistema de Salud tiene como objetivo
principal facilitar el intercambio de informacién entre los diferentes actores del
sistema de salud, con el propésito de mejorar la atencion al paciente y la eficiencia del

sistema en general.
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Seccion 7.02. Manejo de informacion federado

(a) Los organismos de salud deben establecer un protocolo de entendimiento
que abarque los contenidos, formatos, diccionarios y aspectos técnicos

necesarios para la interoperabilidad.

(b) Lainteroperabilidad del ecosistema de salud debe contemplar los siguientes
componentes:Los organismos gubernamentales deben hacer uso exclusivo
de la Plataforma Unica de Interoperabilidad para compartir e intercambiar

informacién con otros organismos gubernamentales.
(i) Dominio del concepto de Federacion del dato de salud.
(ii) Interoperabilidad organizacional.

(iii) Interoperabilidad juridica.

(iv) Interoperabilidad semantica.

(v) Interoperabilidad técnica.

Seccion 7.03. Estandares universales de
interoperabilidad

(a) Todoslos organismos del sistema de salud deben adoptar y cumplir con los
estandares HL7, los cuales son esenciales para asegurar un intercambio de

datos estructurado y estandarizado.
(b) Los estandares HL7 incluyen:
(i) HL7v2
(i) HL7v.3
(iii) ~ FHIR (Fast Health Interoperability Resources)

(c) Elintercambio de datos debe realizarse utilizando formatos como JSON y

XML, que permiten la interoperabilidad entre diferentes plataformas.

NORTIC A4:2024



ogtic?

Seccion 7.04. Modelos de interoperabilidad
(a) Los organismos de salud deben implementar uno de los siguientes modelos
de interoperabilidad, conforme a sus necesidades y capacidades:
(i) Modelos Descentralizados: Un sistema de archipiélago de datos y
conectividad, autosuficiente en sus propios espacios.
(ii) Modelos Centro-Distribuidos: Regionalizacion del dato con
Federacién de Datos.
(b) Los datos de salud deben estar federados y cada institucién debe tener la
capacidad de interoperar en tiempo real con otras entidades del ecosistema.
Seccion 7.05. Requisitos especificos para
la interoperabilidad de la salud
(a) No debe existir una base de datos centralizada que contenga toda la
informacion sanitaria de los ciudadanos.
(b) No se debe promover un software de atencién hospitalaria como
herramienta universal obligatoria a nivel nacional.
(c) Cada institucion tiene la libertad de contratar servicios de atencion de
salud que mejor representen sus funciones sanitarias.
(d) Todas las instituciones deben implementar la capa de interoperabilidad
HL7/FHIR bajo su sistema de informacién para intercambiar datos.
(e) Las instituciones del sistema no pueden almacenar registros médicos en
servidores externos o en otras instituciones.
(f) La interoperabilidad local o transfronteriza debe recopilar los registros

médicos de los pacientes utilizando la plataforma HL7/FHIR, haciéndolos

visibles para el médico en la consulta del dia.
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(g) Elacceso alos registros médicos debe hacerse con la autorizacion explicita
del paciente, validada mediante identificaciones que acrediten al paciente

como propietario de los datos.

(h) Puede considerarse la creacién de una base de datos centralizada para

almacenar metadatos con fines estadisticos, de trazabilidad y de control.

Seccion 7.06. Estrategias de estandarizacion

(a) Las estrategias de estandarizacion deben incluir:
(i) Laadopcién de HL7 v.2, HL7 v.3 y FHIR.

(ii) La implementacién de protocolos como TCP, FTP y HTTP para el

intercambio de mensajes HL7.

(b) Los organismos de salud deben seguir las guifas y recomendaciones
internacionales para la implementacion de estos estandares, adaptandose
a las necesidades especificas del entorno de salud en la Republica

Dominicana.

Seccion 7.07. Supervision y evaluacion

(a) La adopcién y aplicaciéon de estos estindares deben ser evaluadas
y supervisadas periddicamente para asegurar el cumplimiento y la
actualizacion conforme a las mejores practicas y avances tecnoldgicos en

el ambito de la salud.
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ANEXOS
ANEXO A

CATALOGO DE ESTANDARES PARA LA
INTEROPERABILIDAD

En este anexo se presenta el catdlogo de estindares, compuesto por estandares

interoperables y sus directrices. El catdlogo citado se enfoca en utilizar estandares

abiertos y debe ser utilizado para los servicios que requieran interoperabilidad con

entidades no gubernamentales y que, por tanto, no puedan operar sobre la plataforma

unica de interoperabilidad.

USO DEL CATALOGO

(a)

(b)

(©)

(d)

Todo nuevo servicio de tipo electrénico que desarrolle un organismo
gubernamental debe estar alienado a los estandares especificados y

permitidos en el capitulo 4. Interoperabilidad técnica.

Debe seleccionarse del catdlogo aquellos estandares que se ajusten a las

necesidades o funcionalidades que se implementara.

En caso de utilizar un estandar no especificado en el catilogo, debe
enviarse la justificacién de uso al correo certificacionnortic@ogtic.gob.do

para evaluar el requerimiento.

Los estandares y tecnologias definidos en el segmento de integracién
de aplicaciones y servicios deben ser los utilizados en cualquier sistema
o programacién que intervenga en la integracién de aplicaciones y/o

servicios.

ESTRUCTURA DEL CATALOGO

Laestructuradel catalogo serealizé enbasea categorias y segmentos deinteroperabilidad

que engloban los diferentes estandares. Los segmentos de interoperabilidad estan

definidos como sigue a continuacion:

(@)

Infraestructura y conectividad: se refiere al segmento donde se

encuentran los estandares tecnoldgicos utilizados para interconexion y
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(©

(d)

comunicacion de los servidores internamente y para los clientes a los que

prestan servicios.

Integracion de datos: se refiere al segmento en donde se encuentran todos
los estandares tecnoldgicos utilizados para obtener los modelos necesarios
que permiten lograr la interoperabilidad entre sistemas heterogéneos y no

heterogéneos, basados en estandares de integracion.

Integracion de aplicaciones y servicios: se refiere al segmento en donde
se realiza o se ejecuta el software o algoritmo necesario para lograr la
comunicacion entre aplicaciones y/o servicios de forma unidireccional o

bidireccional.

Accesibilidad y seguridad: se refiere al segmento en donde se expresan
las tecnologias, metodologias y protocolos necesarios para garantizar el
acceso coherente por parte del usuario final, asi como la seguridad de la
transferencia de la informacion que viaja desde el motor de procesamiento

de datos hasta la interfaz de usuario y viceversa.

Las categorias y sus respectivas subcategorias establecidas para el catdlogo de

estandares son las definidas a continuacion:

(e)

()

(g)

Autenticacion: estdndares para la verificacién de la identidad digital del

remitente de una comunicacién a través de la red.
(i) Certificados: estaindares de certificados electronicos.
(ii) Firma electrdnica: estdndares para firma electrénica.

(iii) Politica de firma electrénica: estandares para politicas de creacién

y validacion de firma electroénica.

Cifrado de datos: estaindares para aumentar la seguridad de un mensaje o

de un archivo mediante el cifrado del contenido.
Codificacion: estandares de codificaciéon de la informacion.

(i) Codificacion de caracteres: formatos de codificaciéon del lenguaje

natural a lenguaje de maquina para los documentos.
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(k)

U]

(m)

.\
ogtics
(ii) Idioma: estandares de internacionalizacién y de codificacion de

idiomas.

Control de acceso: estandares de gestion de accesos a los activos de

informacién.

Integridad: algoritmos de funcién hash criptografica para la verificaciéon

de la integridad de los datos que son transferidos entre sistemas.
Meétricas: estandares de medidas y métricas.

Protocolos de comunicacidn: estindares de conexidn, comunicacion y

transferencia de informacién.

(i) Servicios web: protocolos y estandares para el intercambio de datos

entre aplicaciones web.

(ii) Tecnologias de transporte y red: protocolos de comunicacién de

red definidos en las capas de transporte y red del modelo OSI.

Para informacion sobre las diferentes capas que componen el modelo
OS], ver anexo B. Capas del modelo OSI.

Semantica: estdndares para lograr la comprension e interpretacion de la
informacién, y su reutilizacién por diferentes sistemas de informacién

sean estos heterogéneos O no.

(i) Metadatos: estindares para la descripcion de los datos

intercambiados.

(ii) Tecnologias semanticas: estandares para la representacion

semadntica de la informacion.

Tecnologias de integracion de datos: estandares para la integracion de

datos que intervienen en un proceso de intercambio de informacion.
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(n) Tecnologias para identificacion: técnicas de identificaciéon normalizadas
de recursos y localizaciones.
Cada estandar en el catdlogo constara de los siguientes campos informativos:
(o) Nombre: denominacion del estdndar.
(i) Nombre comin: forma habitual de nombrar el estdndar.

(ii) Nombre formal: nombre correspondiente a la especificacion formal

del estandar.
(p) Tipo: el cual puede ser:

(i) Abierto: es una especificacion disponible publicamente para lograr
una tarea especifica, el cual tiene varios derechos de uso asociados a

este. Ademds, puede tener varias propiedades de como fue diseniado.

(ii) Propietario: son aquellos que para su uso requiere pago por el
derecho de propiedad y estén sustentados y protegidos con patentes
o derecho de autor. Normalmente se restringe la aplicacién de

ingenieria inversa a este tipo de formato.

(q) Version minima aceptada: version a partir de la cual debe utilizarse el

estandar.
(r) Extension(es): listado de extensiones relacionados con la extension.
(s) Estado: condicidn en la que se encuentra el estandar, la cual puede ser:
(i) Estable: se encuentra en su version final.
(ii) En proceso: estandar cuyo desarrollo contintia en proceso.
ACTUALIZACION DEL CATALOGO

Para lograr el éptimo mantenimiento del Catalogo de Estandares, este se actualizara

anualmente y en cada actualizacion se realizardn las siguientes actividades:

(a) Eliminar aquellos estindares que se encuentren en uno de los siguientes

estados:
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(d)
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(i) Enabandono, que ya no estan siendo actualizados por las compaiias
u organizaciones creadoras.

(ii) Obsoletos, los cuales se utilizan en algunas aplicaciones, pero no son

recomendados para implementaciones tecnoldgicas.

a) Esta conllevara a la seleccion de un estandar que sustituya la

funcionabilidad cubierta por el estaindar obsoleto.

Revisar el resto de los estandares del catalogo, actualizando sus versiones
e identificando cudles estandares se encuentran en estado de “abandono”,

para que en dicho caso se defina un periodo maximo de uso.
Identificar nuevos estandares a incluir en el catalogo.

Documentar los cambios introducidos para facilitar su localizacion por

parte de los organismos.

ANEXOB
ABREVIATURAS Y ACRONIMOS

Abreviaturasy

No. Acronimos Inglés Espafiol
1 AP Application Programming Interfaz De Programaciéon De
Interface Aplicaciones
Comité de implementacion y
2 CIGETIC NA Gestion de Estandares TIC
3 DCAT Data Catalog Vocabulary Vocabulario para Catdlogo
de Datos
European Interoperability Marco Europeo de
4 EIF o
Framework Interoperabilidad
Fast Healtchcare Interoperability | Recurso Rapido de
5 FHIR . I
Resource Interoperabilidad Sanitaria
Lenguaje de Marcas de
6 HTML Hyper Text Markup Language Hipertexto
7 HL7 Health Level Seven Nivel De Salud Siete
8 HTTP Hypertext Transfer Protocol Pr.OtOCO|O de Transferencia de
Hipertexto
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9 JSON JavasScript Object Notation NOtOCIO? de Objetos de
JavaScript
10 N/D NA No Disponible
National Information Exchange Modelo De Intercambio De
n NIEM . .
Model Informacién Nacional
12 NORTIC NA Normas sol?te Tecnolog|gs dg
la Informacién y Comunicacion
Oficina Gubernamental de
13 OGTIC NA Tecnologia de la Informacién y
Comunicacién
14 REST Representational State Transfer Tronsferencp de Estado
Representacional
15 SOAP Simple Object Access Protocol PTOtOCO|O de Acceso a Objetos
Simple
Lenguaje De Consulta
16 sQL Structured Query Language Estructurada
7 TIc NA Tecnolc?gm ge la Informacién y
comunicacién
18 URI Uniform Resource Identifier Identificador Uniforme de
Recursos
19 URL Uniform Resource Locator Logahzqdor de Recurso
Uniforme
20 URN Uniform Resouce Names Nombre de Recurso Uniforme
2 UTE-8 8-bit Unicode Transformation Formato de Transformacién
Format Unicode de 8-bit
eXtensible HyperText Markup Lenguaje de Marcas de
22 XHTML X K
Language Hipertexto Extensible
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ANEXOC
REFERENCIAS NORMATIVAS

Para la redaccion de esta normativa se utilizaron como marco y soporte de los
diferentes capitulos, las siguientes referencias listadas a continuacién en conjunto con

la documentacion citada en el apartado Referencias Bibliograficas de este documento:

1. Conjunto de estandares ISO 639, de la Organizaciéon Internacional de
Normalizacién (ISO, por sus siglas en inglés), concerniente a la representacion
de los nombres y grupos de idiomas. De la misma manera se utilizé la norma ISO

8601, que especifica la notacién estindar para la representacion de fechas y horas.

2. Lineamientos para el desarrollo de Interfaces de Programacion de Aplicaciones

(APIs) del gobierno canadiense basado en las especificaciones de OpenAPI.

3. Glosario del Modelo de Metadatos del Gobierno de Dublin (DCMI, por sus
siglas en inglés), el cual se dedica a fomentar los estandares interoperables de
los metadatos y promueve el desarrollo de los vocabularios especializados de

metadatos para describir recursos.

4. El Esquema de Metadatos para la Gestion del Documento Electrénico
(e-EMGDE) vy el Australian Government Recordkeeping Metadata Standard
(AGRkMS, por sus siglas en inglés) de los cuales se han extraido y adaptado
unicamente aquellos componentes que no tienen sentido en el ambito nacional,
e incorporando los componentes necesarios para hacerlo compatible con los

requisitos de la normativa.
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5. El Marco Europeo de Interoperabilidad (EIE por sus siglas en inglés), el
cual ofrece orientacién, a través de un conjunto de recomendaciones, a las
administraciones publicas sobre como mejorar la gobernanza de sus actividades
de interoperabilidad, establecer relaciones entre organizaciones, simplificar los
procesos que respaldan los servicios digitales de un extremo a otro y garantizar
que la legislacion existente y nueva lo hagan, comprometiendo los esfuerzos de

interoperabilidad.

6. El Esquema Nacional de Interoperabilidad de Espafia, el cual establece los
principios y directrices de interoperabilidad en el intercambio y conservacion de

la informacién electrénica por parte de Administraciones Publicas.
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