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PROLOGO

En la era digital, la soberania de la informacioén y la confianza de los
ciudadanos en sus instituciones dependen directamente de la capacidad
del Estado para protegerla. Cada avance tecnoldgico es una oportunidad
para servir mejor al pais, pero también introduce riesgos que exigen un
marco de gobierno claro, una gestion estructurada y una supervision
diligente de la seguridad.

Conscientes de esta realidad, la Oficina Gubernamental de Tecnologias
de la Informacién y Comunicaciéon (OGTIC) y el Centro Nacional de
Ciberseguridad (CNCS) presentamos de manera conjunta la NORTIC
A7, la norma marco para la Administracion del Sistema de Seguridad de
la Informacion (SASI) en el sector publico dominicano. Este es el pilar
estratégico que dota a cada institucion del Estado de una estructura de
gobernanza para la seguridad.

Esta norma tiene un objetivo claro: establecer un sistema de gestion
formal, alineado con estandares internacionales como la ISO 27001, que
permita dirigir, supervisar y mejorar de forma continua la postura de
seguridad de cada organismo. La NORTIC A7 define las politicas, los roles
y responsabilidades, el marco de gestion de riesgos y los mecanismos de
rendicién de cuentas que son indispensables para una ciberdefensa eficaz.

NORTIC A7:2025 4™
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Este estandar es el eje central del ecosistema normativo de seguridad.
Establece los mandatos de alto nivel bajo los cuales operan las demas
normas, y se materializa a través de los controles técnicos de la NORTIC
A8 - Norma General de Ciberseguridad y las metodologias de la NORTIC
A9 - Norma para la Gestion de Riesgos Tecnoldgicos y Continuidad
Operativa. Juntas, aseguran que la estrategia de seguridad (A7) se traduzca
en una defensa activa (A8) y una resiliencia operativa (A9).

La seguridad de la informacion es una responsabilidad indelegable de la
alta direccion, no solo de la tecnologia. Las autoridades deben garantizar
el cumplimiento de esta norma, asumiendo el liderazgo del programa de
seguridad como un objetivo estratégico de toda la administracién publica.

Reafirmamos asi nuestro compromiso unificado con una arquitectura
digital gubernamental seguray gobernada. La NORTIC A7 es el instrumento
rector del Estado para garantizar que la transformacion digital de la
Republica Dominicana se construya sobre cimientos de confianza y

proteccién.
Edgar Batista Carrasco Carlos Leonardo
Director general Director ejecutivo
Oficina Gubernamental de Centro Nacional de Ciberseguridad
Tecnologias de la Informacion y (CNCS)

Comunicacion (OGTIC)
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INTRODUCCION

La Norma para la Administraciéon de la Seguridad de la Informacion,
conocida como NORTIC A7, establece el Sistema de Administracion de
la Seguridad de la Informacion (SASI) y el marco de gobernanza que
deben seguir los organismos gubernamentales. Su objetivo es asegurar
que la seguridad sea una responsabilidad estratégica de la alta direccion,
proporcionando la estructura formal para que los controles técnicos y las
metodologias del ecosistema de seguridad del Estado se implementen de
forma coherente, medible y adaptativa.

Esta normativa se articula en torno al ciclo de vida de un sistema de
gestion. El primer pilar se enfoca en la Gobernanza Institucional, donde
se establecen los requisitos de liderazgo y compromiso de la Maxima
Autoridad Ejecutiva (MAE), la estructura de roles y responsabilidades de
seguridad, y la obligacion de contar con un conjunto de politicas formales
que rijan la clasificacién, el manejo, la retencion y la disposicion segura de
la informacion.

El segundo y mas innovador pilar de la norma introduce un Modelo
de Madurez. Este define un marco escalonado que permite una
implementacion progresiva y adaptativa de los requisitos de seguridad,
basandose en la capacidad y criticidad de cada organismo.

NORTIC A7:2025 4™
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Este modelo funciona como el mecanismo de gobernanza central para la
aplicacion de todo el ecosistema de normas, estableciendo un Nivel de
Madurez Objetivo (MOO) para cada instituciéon y definiendo qué controles
de las NORTIC A8 y A9 son aplicables en cada nivel.

Basado en el nivel de madurez asignado, la norma detalla la fase de
Planificacion y Gestion de la Seguridad. Aqui se exige que la planificacién
sea basada en los resultados del anélisis de riesgos (conforme a la NORTIC
A9), se formaliza la creacién de la Declaracién de Aplicabilidad (SoA) como
entregable clave, y se establecen los requisitos de seguridad en la gestion
de los recursos humanos.

Finalmente, este documento define los requisitos para la Evaluacion del
Desempeiio y la Mejora del Sistema. Este pilar cierra el ciclo de gestion,
detallando los procedimientos para el monitoreo de indicadores (KPIs), la
realizaciéon de auditorias internas, la revision formal por la direccién y la
gestion de los hallazgos, asegurando que el SASI sea un sistema vivo que
se mide, se revisa y se adapta continuamente al entorno.

- NORTIC A7:2025
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ANTECEDENTES

La Oficina Gubernamental de Tecnologias de la Informaciéon y
Comunicacion (OGTIC) es el organismo del Estado dominicano
responsable de la estandarizacion, fomento e implementacion del uso de
las tecnologias de lainformacién y comunicacion (TIC) enla administracion
publica. Su rol y funciones, establecidos originalmente en el decreto no.
1090-04 y actualizados mediante el decreto no. 54-21, le confieren el
mandato de garantizar que la transformacion digital del pais se realice de
manera eficiente, transparente y segura, promoviendo la compatibilidad,
interoperabilidad y estandarizacion en materia tecnologica.

Para cumplir con dicha responsabilidad, la OGTIC, a través de su
departamento de normas y estindares, desarrolla y mantiene el marco
normativo de TIC y gobierno digital de la Reptblica Dominicana. El
componente central de este marco son las normas de tecnologias de
la informaciéon y comunicaciéon (NORTIC), un conjunto de estandares
de cumplimiento obligatorio creados desde el afio 2013. El propésito
fundamental de las NORTIC es sistematizar y auditar la correcta
implementacion de las TIC, estableciendo un ciclo de mejora continua en
los procesos gubernamentales y asegurando la prestacion de servicios de
calidad y confianza para la ciudadania.

NORTIC A7:2025 4™
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En los inicios de este marco normativo, los lineamientos sobre la
proteccioén de los activos de informacion del Estado se consolidaron en
una Unica y robusta norma: la Norma sobre la seguridad de las tecnologias
de la informacién y comunicaciéon en el Estado dominicano, conocida
formalmente como NORTIC A7. Dicho estandar funcioné como el pilar
fundamental de la seguridad, abarcando de forma integral desde los
controles técnicos de ciberseguridad hasta la planificacion estratégica de
la continuidad y la gestion de riesgos. Durante afios, fue la guia principal
para que las instituciones construyeran sus bases en materia de seguridad.

Sin embargo, la evolucion del entorno digital y la creciente complejidad
de los riesgos tecnologicos motivaron una especializacion estratégica
del marco de seguridad. En consecuencia, la NORTIC A7 original fue
reestructurada para dar paso a un ecosistema de normas interconectadas.
La presente NORTIC A7 - Norma para la Administracion de la Seguridad
de la Informacioén, nace de esta evolucion para servir como la norma
marco o rectora. Su proposito ya no es detallar controles, sino establecer
el Sistema de Administracion de la Seguridad de la Informacion (SASI),
definiendo el marco de gobernanza, el liderazgo de la alta direccion y el
modelo de madurez que regira la implementaciéon de todo el ecosistema
de seguridad del Estado.

- NORTIC A7:2025

)



MARCO LEGAL

La presente normativa se sustenta en el siguiente conjunto de leyes y
decretos que establecen los derechos fundamentales sobre la informacion,
las responsabilidades de la administraciéon publica y el mandato de la
OGTIC como entidad normalizadora.

Fundamento constitucional y derechos fundamentales

1. Constitucion de la Republica Dominicana (proclamada en 2015): El
articulo 44 establece el derecho a la intimidad y la proteccion de
datos personales. La NORTIC A7 es el instrumento de gobernanza
que establece el mandato y la responsabilidad de la alta direccion
para crear el sistema de gestién y las politicas necesarias para
cumplir con este mandato constitucional.

2. Ley 200-04 sobre Libre Acceso a la Informaciéon Publica y su
Reglamento de Aplicacion (Decreto 130-05): Este marco legal define
la existencia de informacién publica, pero también la clasificada y
reservada. La NORTIC A7 responde directamente a esta ley al exigir
el establecimiento de una Politica de Clasificacién y Manejo de la
Informacion, un pilar fundamental de la gobernanza de datos.

3. Ley 172-13 sobre Proteccion Integral de los Datos Personales:
Regula el tratamiento de datos personales y exige la implementacion
de medidas de seguridad. La NORTIC A7 establece la obligacion de

NORTIC A7:2025 4™
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crear el marco de politicas, roles y responsabilidades para asegurar
que esas medidas se implementen y supervisen de manera efectiva.

Ley 107-13 sobre los Derechos de las Personas en sus Relaciones
con la Administracion Publica: Establece el derecho a una buena
administracion. La NORTIC A7 contribuye a este derecho al asegurar
que la seguridad de la informacion sea un componente integral de
la gestion estratégica y la toma de decisiones de la administracion.

Decreto 130-05 que aprueba el reglamento de la ley general de
libre acceso a la informacion publica: Si bien promueve el acceso,
también implica la responsabilidad de proteger la informacion y
asegurar la disponibilidad de los sistemas que la entregan, un pilar
de la continuidad.

Marco legal de estructura, seguridad y tecnologia

6.

-

)

Ley 53-07 contra crimenes y delitos de alta tecnologia: Protege
los sistemas de informaciéon contra actos ilicitos. La NORTIC A7
establece el marco de gobernanza y la responsabilidad de la direccion
para asegurar que se implementen los controles técnicos necesarios
(detallados en la NORTIC A8) para prevenir estos delitos.

Decreto 313-22 (Estrategia Nacional de Ciberseguridad), Decreto
685-22 (Madurez Cibernética) y Decreto 612-24 (Competencias en
Ciberseguridad): Este conjunto de decretos define la ciberseguridad
como un tema de interés nacional. La NORTIC A7 es el instrumento
de gobernanza principal para que las instituciones cumplan con
estos mandatos, traduciendo la estrategia nacional en un sistema de
gestion de seguridad aplicable.

Resolucion nam. 342-2024 del Ministerio de Administracion
Publica (MAP): Actualiza los Modelos de Estructura Organizativa
para las Unidades de Ciberseguridad. La NORTIC A7 complementa
y da cumplimiento a esta resolucion al definir formalmente los roles
de seguridad (como el CISO), establecer su linea de reporte directo
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a la maxima autoridad y detallar sus responsabilidades dentro del
marco de gobernanza institucional.

Mandatos de modernizacion y cumplimiento de las NORTIC

9. Ley 1-12 sobre Estrategia Nacional de Desarrollo 2030: Promueve
el uso de las TIC para mejorar la gestion publica. La NORTIC A7 es
fundamental para este objetivo, al proveer el marco de gobierno
necesario para que la digitalizacion del Estado se realice de forma
segura y gestionada.

10. Ley 167-21 sobre Mejora Regulatoria y Simplificacion de Tramites:
Obliga al uso de tecnologias seguras. La NORTIC A7 establece la
responsabilidad de la alta direccion de asegurar que la seguridad sea
un criterio de disefio en la simplificacion de tramites.

11. Decreto 1090-04 y Decreto 54-21: Crean y transforman la OPTIC
en OGTIC, otorgandole la responsabilidad de velar por la seguridad
y privacidad de la informacién. La NORTIC A7 es la herramienta de
gobernanza con la que la OGTIC ejerce este mandato de supervision.

12. Decreto 229-07 sobre la implementacion del gobierno electroénico:
Refuerza la obligacion de las instituciones de adoptar las NORTIC
para garantizar la seguridad en la digitalizaciéon de los procesos.

13. Decreto 92-22 que establece el Marco Nacional de Interoperabilidad
Gubernamental: Define la interoperabilidad, la cual debe ser segura.
La NORTIC A7 exige las politicas y el marco de supervision para
garantizar que el intercambio de informacion entre sistemas sea
seguro.

14. Decreto 709-07 y Decreto 707-22 (Programa Gobierno Eficiente
- Burocracia Cero): Instruyen de forma explicita a toda la
administraciéon putblica a adoptar y cumplir las NORTIC. Estos
decretos constituyen la base juridica de la obligatoriedad de la
presente norma como el estandar rector para la administraciéon de
la seguridad.

NORTIC A7:2025 4™
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CAPITULO1 A}

DIRECTRICES GENERALES

Este capitulo establece el proposito, alcance y marco de referencia de la
presente normativa. Define los objetivos, los términos clave y las reglas
de interpretacion que se aplicaran a lo largo de todo el documento para
asegurar su correcta comprension y aplicacion.

Seccion 1.01. Objeto, ambito de aplicacion

Estaseccion define el proposito fundamental de la norma, estableciendo su
razon de ser y los resultados que persigue. Asimismo, delimita de manera
precisa el universo de entidades que estan sujetas a su cumplimiento
obligatorio, asi como aquellas para las cuales su adopcion constituye una
buena practica recomendada.

Subseccion 1.01.1. Objeto

El objeto de esta norma es establecer el Sistema de Administracion de la
Seguridad de la Informacion (SASI) y el marco de gobernanza obligatorio
que deben seguir los organismos del Estado Dominicano. Su proposito
es asegurar que la seguridad sea una responsabilidad estratégica de la
alta direccion y proporcionar la estructura formal para la implementacion
coherente y medible de todo el ecosistema de seguridad del Estado.

NORTIC A7:2025 4™
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Subseccién 1.01.2. Ambito de aplicacién

(@)

Las directrices de esta norma son de aplicacion obligatoria para
todos los organismos pertenecientes al Poder Ejecutivo, ya
sean centralizados o descentralizados, asi como las embajadas,
consulados, misiones en el extranjero y municipios.

(i) Entre los organismos centralizados se encuentran
los Ministerios y sus dependencias, viceministerios,
organismos adscritos a la Presidencia de la Republica,
consejos y organismos asesores, direcciones generales,
oficinas nacionales, procuradurias fiscales, escuelas
publicas, hospitales publicos, bibliotecas y museos.

(ii) Entre los organismos descentralizados se encuentran las
instituciones financieras y no financieras, organismos
reguladores, instituciones de la seguridad social y
empresas publicas.

Los organismos pertenecientes al Poder Legislativo, al Poder
Judicial y los clasificados como “Organismos Especiales” por el
Ministerio de Administracion Ptblica (MAP), podran adoptar los
estandares de esta norma como un modelo de buenas practicas.

Seccion 1.02. Objetivos

La implementacion de esta norma persigue los siguientes objetivos
principales para todos los organismos del Estado:

o Establecer la Gobernanza de la Seguridad: Definir la
estructura de roles, responsabilidades y comités, asegurando
que la Maxima Autoridad Ejecutiva (MAE) lidere y supervise
el programa de seguridad.

e Implementar un Sistema de Gestion basado en Riesgos:
Exigir la adopcion de una metodologia formal para la gestion

- NORTIC A7:2025
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de riesgos que guie todas las decisiones de seguridad y la
creacion de un marco de politicas.

* Dirigir el Ecosistema de Controles: Servir como la norma
rectora que establece los mandatos para la implementacion
de los controles técnicos de la NORTIC A8 y las metodologias
de la NORTIC A9.

¢ Introducir un Modelo de Madurez Adaptativo: Establecer
un marco de implementaciéon escalonada que permita a los
organismos adoptar los requisitos de seguridad de forma
progresiva, basandose en su capacidad, criticidad y el Nivel
de Madurez Objetivo (MOO) asignado.

e Fomentar una Cultura de Seguridad: Promover Ila
responsabilidad y la concienciaciéon en materia de seguridad
en todos los niveles de la organizacion.

e Asegurar la Mejora Continua: Establecer un ciclo de vida
para el sistema de gestion que incluya monitoreo, auditorias
y revisiones por la direccion, garantizando su adaptacion y
eficacia a largo plazo.

Seccion1.03. Referencias normativas e
informativas

Esta norma se fundamenta y complementa con lo establecido en la
Constitucion de la Republica, asi como en las leyes, decretos y resoluciones
vigentes que regulan la seguridad de la informacion, la estructura de la
administracion publica y la proteccién de datos en el Estado.

Asimismo, esta norma funciona como el eje central del ecosistema de
seguridad del Estado. Establece los mandatos de gobernanza que son
implementados a través de las siguientes normas especializadas:

¢ NORTIC A8 - Norma General de Ciberseguridad: Contiene
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el catidlogo de controles técnicos y operativos para la
ciberdefensa, cuya implementacion es dirigida y supervisada
por el sistema de gestion que establece esta norma (NORTIC
A7).

¢ NORTICA9 -Norma parala Gestion de Riesgos Tecnologicos
y Continuidad Operativa: Contiene las metodologias
detalladas para la gestion de riesgos y la continuidad, las
cuales deben ser adoptadas conforme a las politicas y el
programa exigidos por esta norma (NORTIC A7).

Para su elaboracién, se han tomado como referencia y guia las buenas
practicas de estandares internacionales de gobernanza y gestion de la
seguridad, principalmente:

* ISO/IEC27001-Seguridaddelainformacion,ciberseguridad
y proteccion de la privacidad - Sistemas de gestion de la
seguridad de la informacion: Estandar internacional que
define el modelo para establecer, implementar, mantener y
mejorar continuamente un Sistema de Gestion de Seguridad
de la Informacién (SGSI /SASI).

e COBIT (Control Objectives for Information and Related
Technologies): Marco de referencia para el gobierno y la
gestion de la informacion y la tecnologia de la empresa.

* NIST Cybersecurity Framework (CSF) 2.0: Especificamente
su funcién de Gobernar, que establece los componentes para
un programa de ciberseguridad estratégico y supervisado.

Seccion1.04. Términos y definiciones

* Acuerdo de Nivel servicio (SLA): Es un contrato formal que
plasma los acuerdos entre un proveedor de servicio y el
cliente, en donde se estipulan los requisitos y parametros

- NORTIC A7:2025
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que el proveedor se compromete a cumplir para mantener
unos niveles de calidad de servicio.

Amenaza: Es cualquier evento, accién o circunstancia
que tiene el potencial de causar un dafio a los activos de
informacion, comprometiendolaconfidencialidad, integridad
o disponibilidad de los sistemas, datos o infraestructuras
tecnolodgicas. Las amenazas pueden ser de origen interno
o externo, intencionales o accidentales, y pueden afectar la
Gestion de Riesgos Tecnologicos y Continuidad Operativa
a través de vulnerabilidades existentes en el entorno
tecnologico.

Analisis de Impacto al Negocio (BIA): Proceso de anélisis
que permite identificar y evaluar el impacto potencial de
una interrupcion de los procesos criticos de negocio de un
organismo, como consecuencia de un desastre, accidente
o emergencia. Este andlisis es la base para establecer las
estrategias de recuperacion y los requisitos de continuidad.

Areas no seguras: Hace referencia a lugares o espacios
dentro del Organismo, que presentan riesgos potenciales
para la seguridad, ya sea por condiciones ambientales, falta
de medidas de seguridad, presencia de sustancias peligrosas,
o por ser propensas a accidentes o incidentes de cualquier
tipo.

Areas seguras: Hacen referencia a los lugares seguros dentro
del organismo que los colaboradores y visitantes pueden
transitar sin correr ningn peligro.

Centro de Comando: Es el lugar desde el cual se dirigen las
actividades de recuperacion de las actividades criticas de las
operaciones de un organismo luego de sufrir una catastrofe.

Centro de datos: Es un 4rea donde se concentran y operan
los equipos que conforman la infraestructura TIC que utilizan
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los organismos para administrar sus actividades y servicios.

Continuidad Operativa: Capacidad estratégica y tactica
de un organismo para continuar operando sus funciones
criticas a un nivel predefinido y aceptable después de un
evento disruptivo.

Disponibilidad: Asegurar que la informacion esté accesible y
utilizable por los usuarios autorizados cuando sea necesario.

Evento: Cualquier hecho u ocurrencia observable en un
sistema, red o activo o dispositivo tecnologico.

Gestion de Riesgo: La gestion de riesgos es un enfoque
estructurado para manejar la incertidumbre relativa a una
amenaza, a través de una secuencia de actividades humanas
que incluyen evaluacion de riesgo, estrategias de desarrollo
para manejarlo y mitigacion del riesgo utilizando recursos
gerenciales.

Hardware: Se refiere a todas las partes fisicas o tangibles de
un sistema de informacion.

Incidente: Cualquier evento que no forma parte de la
operacién estandar de un servicio y que causa, o puede
causar, una interrupcion o una reduccién de la calidad de
dicho servicio.

Integridad: Garantizar que la informacién es precisa y
completa, y que no ha sido alterada de manera no autorizada.

Inventario: Es un registro organizado de los activos
pertenecientes o bajo la responsabilidad de un organismo
determinado.

Maxima Autoridad Ejecutiva (MAE): Es la persona con el
mayor nivel de jerarquia dentro de una instituciéon publica.
Es quien tiene la responsabilidad final de dirigir, supervisar y
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tomar decisiones en nombre de la entidad.

Plan de Continuidad de Negocio (BCP): Conjunto
documentado de procedimientos y recursos para guiar a
un organismo en la respuesta, recuperacion, reanudaciéon
y restauracion de sus procesos de negocio a un nivel
predefinido, tras una interrupcion.

Plan de Recuperacion ante Desastres (DRP): Componente
del plan de continuidad enfocado especificamente en la
recuperacion de la infraestructura tecnologica y los sistemas
de informacion criticos de un organismo después de un
desastre o interrupcién mayor.

Recuperacion: Conjunto de actividades y procesos para
restaurar las capacidades, servicios y operaciones de un
organismo a un estado funcional predefinido después de una
interrupcion.

Riesgo residual: Refiere al riesgo que queda tras tomar todas
las medidas preventivas de reduccién de riesgos.

Riesgo tecnologico: Riesgo de pérdida o dafio a un organismo
causado por la falla, el mal uso o la interrupciéon de sus
sistemas, infraestructura o procesos de tecnologia de la
informacion.

Resiliencia: La capacidad de un organismo para absorber y
adaptarse a un entorno cambiante o a eventos disruptivos,
con el fin de continuar cumpliendo sus objetivos.

RPO (Objetivo de Punto de Recuperacion / Recovery Point
Objective): El punto maximo en el tiempo hasta el cual se
pueden perder datos de un servicio tras una interrupcion.
Determina la frecuencia minima de las copias de seguridad.

RTO (Objetivo de Tiempo de Recuperacion / Recovery
Time Objective): El periodo de tiempo maximo tolerable
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dentro del cual un proceso de negocio o servicio debe ser
restaurado después de un desastre o interrupcion para
evitar consecuencias inaceptables.

Servicio esencial: Todo servicio que resulte ser necesario
para la seguridad nacional, defensa, relaciones exteriores,
economia, salud, seguridad u orden publico de Republica
Dominicana.

Software: Se conoce como software al equipo o soportes
logicos de un sistema informatico, que comprende el
conjunto de los componentes légicos necesarios que hacen
posible la realizacion de tareas especificas, en contraposicion
a los componentes fisicos que son llamados hardware.

Vulnerabilidad: Cualquier debilidad en wun sistema
de informacién, sus procedimientos de seguridad, su
implementacion o en sus controles internos, que podrian
permitir la materializacién de una amenaza.

Seccion1.05. Reglas de interpretaciony

-

&

convenciones

Toda directriz en este documento indicada con las palabras
“debe” o “no debe” representa un requisito de cumplimiento
obligatorio.

Para los fines de esta norma, el término “organismo
gubernamental” se utilizard indistintamente como
“organismo” y se refiere a toda entidad descrita en el Aambito
de aplicacion.

Para mantener la coherencia terminoldgica, esta Norma
utilizara el término “Gestiéon de Riesgos” (en plural) para
referirse a la disciplina y al proceso general.
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e Paralos fines de esta norma, los términos “Maxima Autoridad
Ejecutiva (MAE)” y “Alta Direccion” se utilizaran para
referirse al individuo o grupo de individuos con la maxima
responsabilidad ejecutiva y de supervision del organismo.

e Cuando en la normativa aparezca el término “activos”, este
se refiere tanto a los activos de informaciéon como a los
activos tecnologicos que los soportan.

NORTIC A7:2025 4™

&)



. V\
CAPITULO 2 %
A

GOBERNANZA INSTITUCIONAL Y DE LA
INFORMACION

Este capitulo establece los requisitos de liderazgo, estructura y politicas
marco que la Maxima Autoridad Ejecutiva (MAE) debe implementar para
gobernar la seguridad de la informacién como una funcion estratégica. Su
proposito es asegurar un compromiso auditable desde el mas alto nivel y
sentar las bases para la proteccion de la informacion en todas sus formas
alo largo de su ciclo de vida.

Seccion 2.01. Liderazgo y compromisode la
alta direccién (MAE)

Esta seccion norma la responsabilidad y participacion de la Maxima
Autoridad Ejecutiva (MAE) en el Sistema de Administracioén de Seguridad
de la Informacién (SASI).

Subseccion 2.01.1. Asuncion de la responsabilidad estratégica

a) Elorganismo debe contar con una Politica General de Seguridad
de la Informacion, segin lo establecido en la Seccion 2.03.

b) La MAE debe aprobar formalmente dicha politica. La evidencia
de esta aprobacion sera la firma del documento, constituyendo
el mandato principal que establece el apoyo de la alta direccion
para todas las iniciativas de seguridad.
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Subseccion 2.01.2. Asignacion y provision de recursos

a)

b)

La MAE debe asegurar la provision de los recursos adecuados
y suficientes (financieros, humanos y tecnoldgicos) para
establecer, implementar, mantener y mejorar continuamente el
SASL

La asignacién de recursos para el programa de seguridad debe
estar formalmente documentada y reflejada en los planes
operativos anuales y en la asignacion presupuestaria del
organismo, como evidencia auditable del compromiso.

Subseccion 2.01.3. Promocion de la Cultura de Seguridad

a)

b)

La MAE debe liderar y participar activamente en la promocion
de una cultura donde la seguridad de la informacion sea una
responsabilidad compartida en todos los niveles de la institucion.

Esta participacion debe evidenciarse a través de comunicaciones
periodicas dirigidas al personal, el respaldo a programas de
concientizaciony otras actividades que refuercen la importancia
estratégica de la seguridad.

Seccion 2.02. Estructura organizativa y

roles de seguridad

Esta seccion establece los requisitos para definir una estructura de

mando clara y documentar las responsabilidades de seguridad en toda la

organizacion.
Subseccion 2.02.1. Designacion del responsable de seguridad
a) El organismo debe designar formalmente un responsable de

-

@

b)

seguridad de la informacién (CISO o rol equivalente).

Este rol debe poseer la autoridad y la independencia necesarias
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para supervisar el programa de seguridad y debe tener una linea
de reporte definida que le permita comunicarse directamente
con la alta direccion.

c) Las responsabilidades, autoridad y competencias para este rol
deben estar documentadas en una descripcion de puesto oficial.

Subseccion 2.02.2. Definicion de responsabilidades de seguridad

a) El organismo debe definir, documentar y comunicar los roles y
responsabilidades de seguridad de la informacién para todo el
personal, incluyendo a la alta direccion, los gerentes de areas, el
personal técnico y los usuarios finales.

b) Estas responsabilidades deben ser integradas en las
descripciones de puestos y en los procesos de evaluacion de
desempeno.

Seccion 2.03. Comité de implementaciony
gestion estandares TIC

El Comité de Implementacién y Gestiéon de Estandares TIC (CIGETIC) se
forma dentro de los organismos para establecer una instancia responsable
de la planificacion, seguimiento, escalamiento y gestiéon de recursos
para implementar estandares NORTIC, y el seguimiento y reporte de los
resultados derivados e indicadores afectados. Para la conformacién del
CIGETIC, el organismo debe cumplir con lo establecido a continuacién:

(a) El organismo debe conformar un Comité de Implementacion y
Gestion de Estandares TIC (CIGETIC) mediante una resolucion
administrativa interna. Este comité esla instancia de gobernanza
responsable de la planificaciéon, supervision y gestion de
recursos para la implementaciéon de todo el ecosistema de
normas de seguridad.
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(b)

©

El CIGETIC debe estar conformado, como minimo, por los

responsables de las areas listadas a continuacion:

)

(i)

(iii)

(iv)

v)

(vi)

Comunicaciones: Responsable de la comunicacion de
crisis y la gestion de la reputacion institucional.

Oficina de Acceso a la Informacion (OAI): Responsable de
la clasificacion y proteccion de la informacion publica.

Juridica: Responsable de asegurar el cumplimiento del
marco legal y regulatorio.

Tecnologias de la Informacion y Comunicacion (TIC):
Responsable de la implementacién y operacién de la
infraestructura tecnologica.

Planificacion y desarrollo: Responsable de alinear
la implementacién de las normas con la estrategia
institucional.

Seguridad de la informacion: El responsable de seguridad
(CISO o rol equivalente), quien actuara como asesor
principal del comité en materia de seguridad y riesgo.

La MAE del organismo debe designar un coordinador y un

secretario para el comité.

Laresoluciéndeconformaciondebedetallarlasresponsabilidades

y atribuciones del CIGETIC, incluyendo, como minimo:

()

Planificacién y seguimiento de la implementacion de
estandares NORTIC.

Monitorear el mantenimiento de los estandares NORTIC
implementados.

Realizar reuniones periddicas para la gestion
correspondiente para cumplir los objetivos planificados,
como avanzar en las implementaciones y mantener los
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estandares.

(iv) Poner en conocimiento a la MAE, a través de informes
periddicos, sobre el estado de las implementaciones
NORTIC y sus derivados.

(v) Funcionar como primera instancia para la resolucion de
conflictos que pudieran surgir durante la implementacién
de los estdndares NORTIC.

(vi) Escalar a la MAE, a través del coordinador, situaciones
que requieran la intervencion de ésta, como la necesidad
de recursos o la resoluciéon de conflictos que no puedan
solucionarse a nivel del comité.

(vii) Velar por la capacitacion de los integrantes del comite,
el personal bajo su cargo y demas involucrados, en las
Normas de Tecnologias de la Informacién y Comunicacion
(NORTIC).

(viii) Asumir las funciones de gobierno del programa de
continuidad operativa: El CIGETIC asume todas las
responsabilidades de supervision, aprobacion de planes
y estrategias que anteriormente correspondian al Comité
de Continuidad (CONTI). El CONTI queda, por tanto,
descontinuado y sus funciones se integran en el CIGETIC
para asegurar una gobernanza unificada de la seguridad y
la resiliencia.

(ix) Otras responsabilidades que la MAE delegue.

(e) La MAE del organismo debe concretar, mediante un articulo de
la resolucion de conformacion, las atribuciones que concede al
Comité, en las que se incluya la potestad de:

(i) Convocar a reunion, a colaboradores de la instituciéon que
no sean miembros del comité.
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(i) Asignar responsabilidades y tareas a los miembros (y no
miembros) del Comité y personal bajo su cargo, si son
necesarias para la implementacion de estandares NORTIC.

(ii) Otras atribuciones que la MAE considere necesarias.

() La resolucion debe establecer, de forma separada a las
responsabilidades, las directrices para la entrega de los informes
a la MAE, indicando:

(i) La periodicidad de entrega.
(i) La estructura de contenido de los informes.

(iv) Otras directrices que la MAE entienda necesarias.

Seccion 2.04. Marco de politicas de
seguridad de la informacion

Esta seccién establece los requisitos para la creacion y mantenimiento
del conjunto de politicas documentadas que forman la base del Sistema
de Administracion de la Seguridad de la Informacion (SASI). Define los
mandatos de alto nivel que deben existir para gobernar los dominios clave
de la seguridad.

NOTA: Los mandatos de politica definidos en las
siguientes subsecciones pueden ser documentados en
politicas individuales o pueden ser agrupados en un
numero menor de documentos de politica consolidados,
siempre y cuando todo el contenido requerido esté
claramente abordado y documentado.

Subseccion 2.04.1. Politica general de seguridad de la informacion

a) El organismo debe elaborar, documentar y mantener una
Politica General de Seguridad de la Informacion, aprobada por

-~ NORTIC A7:2025
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la MAE.
b) Dicha politica debe, como minimo:

(i) Establecer la direccion estratégica y los principios
fundamentales de la seguridad para el organismo.

(ii) Declarar el compromiso de la MAE con la proteccion de la
informacion.

(i) Hacer referencia al marco legal y regulatorio que el
organismo debe cumplir.

(iv) Asignar las responsabilidades generales para la gestion de
la seguridad.

(v) Establecer el marco para la definicion de objetivos de
seguridad y la gestion de riesgos.

c) Esta politica debe ser comunicada a todo el personal y partes
interesadas relevantes.

Subseccion 2.04.2. Politica de clasificacion y manejo de la
informacion

a) El organismo debe definir, documentar e implementar un
esquema de clasificacion de la informacion que abarque todos
los activos de informacién del organismo (digitales y fisicos).

b) Dicho esquema debe estar fundamentado, como minimo, en
las categorias definidas en la Ley 200-04 sobre Libre Acceso
a la Informacion Publica, distinguiendo claramente entre la
informacion de caracter publico, reservado o confidencial.

c) Adicionalmente a la clasificacion legal, el esquema debe incluir,
como minimo, tres niveles de clasificacion para regular el
manejo interno de la informacién, basados en su sensibilidad y
criticidad. Estos niveles deben definir, al menos, la informacién
de Uso Publico, de Uso Interno del organismo y de Uso
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Restringido o confidencial.

El organismo debe establecer y documentar reglas formales
para el manejo, etiquetado, almacenamiento, transporte y
comunicacién de la informacién, que sean proporcionales a su
nivel de clasificacion.

Subseccion 2.04.3. Politica de retencion y disposicion segura

a)

Elorganismo debe definiry documentarlos periodos deretencion
para los diferentes tipos de informacion, en cumplimiento con
los requisitos legales, regulatorios y de negocio.

El organismo debe implementar y documentar procedimientos
formales y auditables para la destruccion segura de la
informacion y de los activos fisicos que la contienen, como
papel, discos duros, cintas, entre otros, una vez que su periodo
de retencion haya concluido.

Subseccion 2.04.4. Politica de control de acceso

a)

La politica debe establecer el mandato de que el acceso a los
activos de informacion y sistemas tecnolégicos sea controlado
y restringido Uinicamente a usuarios, procesos y dispositivos
autorizados.

La politica debe exigir la implementaciéon de mecanismos
de autenticaciéon que se ajusten al nivel de riesgo de cada
transaccion o acceso, garantizando un equilibrio entre
seguridad y usabilidad.

La politica debe ordenar la aplicacién de medidas reforzadas de
autenticacion, como la autenticacion multifactor (MFA), para el
acceso a recursos tecnoldgicos criticos, informacion sensible o
para usuarios con privilegios elevados.

La politica debe formalizar que todo acceso a sistemas, datos
y recursos se otorgue exclusivamente conforme al principio
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de minimo privilegio, garantizando que cada usuario tenga
Unicamente los permisos necesarios para desempefar sus
funciones asignadas.

e) La politica debe exigir el establecimiento de mecanismos de
separacion de funciones para las tareas criticas, con el fin de
prevenir fraudes, abusos o errores.

f) Se debe establecer en la politica la responsabilidad de
implementar y mantener controles de acceso fisico para
proteger las areas criticas de la institucién, como los centros de
datos y las salas de comunicaciones.

Subseccion 2.04.5. Politica de proteccion de datos y criptografia

a) Lapoliticadebe establecer el mandato de protegerlainformacion
del organismo en todos sus estados (en reposo, en transito y en
uso), exigiendo, como minimo:

(i) La implementacion de mecanismos de cifrado para los
datos almacenados, tanto en sistemas de produccion
como en soportes de respaldo.

(ii) El establecimiento de procedimientos seguros para la
gestion del ciclo de vida de las claves criptograficas.

(ili) Laimplementacion de mecanismos técnicos para proteger
la confidencialidad, integridad y autenticidad de los datos
durante su transmision, mediante el uso de cifrado robusto
y protocolos seguros.

Subseccion 2.04.6. Politica de seguridad de redes

a) La politica debe establecer el mandato de implementar
mecanismos técnicos y organizativos para asegurar la protecciéon
y resiliencia de las redes de control, las comunicaciones
criticas y los sistemas de tecnologia de operacion, exigiendo,
como minimo, la aplicacién de los principios de defensa en
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profundidad y segmentacioén de red.
Subseccion 2.04.7. Politica de gestion de cambios

a)

La politica debe establecer la obligacion de implementar
un proceso estructurado para la gestion de cambios en la
configuraciéon de sistemas, plataformas y componentes
tecnoldgicos, garantizando que tales cambios sean controlados,
autorizados y evaluados en cuanto a su impacto en la seguridad.

Subseccién 2.04.8. Politica de desarrollo seguro (SDLC)

a)

La politica debe establecer la obligacién de implementar un Ciclo
de Vida de Desarrollo Seguro (SDLC, por sus siglas en inglés),
que incorpore practicas de seguridad en cada una de sus fases,
desde la planificacion hasta el mantenimiento, asegurando que
los sistemas y aplicaciones mantengan un nivel de proteccion
acorde con los riesgos.

Subseccion 2.04.9. Politica de monitoreo y deteccién de amenazas

-

\3.6)

a)

La politica debe establecer el mandato de implementar
capacidades de monitoreo continuo y deteccién de amenazas
para identificar actividades maliciosas y eventos de seguridad
de manera oportuna. Debe exigir, como minimo:

(i) El establecimiento de lineas base de comportamiento
normal para los sistemas y redes criticas.

(ii) La implementacion de capacidades técnicas y operativas
para la integracion, correlacion y analisis de eventos de
seguridad provenientes de diversas fuentes.

(iii) EI uso de herramientas de monitoreo para la supervision
constante de la infraestructura tecnologica, incluyendo
redes, sistemas, actividad del personal y proveedores.
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Subseccién 2.04.10. Politica de gestion de incidentes
de ciberseguridad

a) La politica debe establecer el mandato de contar con un
programa formal parala gestiéon de incidentes de ciberseguridad,
con el fin de asegurar una respuesta estructurada, coordinada y
eficaz ante cualquier evento que comprometa la seguridad del
organismo. Debe exigir, como minimo:

(i) La creacion y mantenimiento de un Plan de Respuesta a
Incidentes.

(ii) Un esquema formal para la categorizacién y priorizacion
de incidentes.

(i) Un proceso definido para la notificacion, comunicacion
y escalada de incidentes a las partes interesadas internas
y externas, incluyendo a las autoridades nacionales
competentes.

(iv) El establecimiento y mantenimiento de un Plan de
Comunicacion de Crisis para asegurar una comunicaciéon
estructurada, oportuna y precisa durante y después de un
incidente de alto impacto.

Subseccion 2.04.11. Politica de seguridad en la recuperacion

a) La politica debe establecer la obligaciéon de integrar controles
de seguridad en la fase de recuperacion de un incidente,
asegurando que la restauracion de los servicios no reintroduzca
amenazas y fortalezca la postura de seguridad del organismo.
Adicionalmente, debe exigir:

(i) Un proceso formal para la activacion oportuna y eficaz de
los planes de recuperacion.

(ii) Un mecanismo para la seleccidn, ajuste y priorizacion de
las acciones de recuperacion, basado en la criticidad de las
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funciones y los resultados del BIA.

(iii) Criterios objetivos para determinary declarar formalmente
el final del proceso de recuperacion.
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MODELO DE MADUREZ Y APLICABILIDAD

Este capitulo establece el marco de madurez que permite una
implementacion escalonada y adaptativa de los requisitos de seguridad
y resiliencia, basandose en la capacidad y criticidad de cada organismo.
Funciona como el mecanismo de gobernanza para la aplicacion de todo el
ecosistema de normas.

Seccion 3.01. Definicion de los niveles de
madurez

El Modelo de Madurez del Sistema de Administraciéon de la Seguridad de
la Informacion (SASI) se estructura en tres niveles progresivos. Cada nivel
representa un grado mayor de madurez en las capacidades de seguridad
de un organismo, desde las practicas esenciales hasta la optimizacion
continua.

a) Nivel 1: Fundamental (MIL 1)

Representa el conjunto de practicas de seguridad esenciales y
obligatorias para cualquier organismo del Estado, sin importar
su tamafo o complejidad. Este nivel se enfoca en establecer los
controles de “higiene cibernética” indispensables para mitigar
los riesgos mas comunes y en formalizar los procesos de gestion
basicos requeridos por la normativa transversal. El objetivo
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b)

principal es garantizar una base de cumplimiento y protecciéon
minima para los activos y servicios.

Nivel 2: Gestionado (MIL 2)

Representa un avance hacia un programa de seguridad proactivo
y con procesos definidos. En este nivel, las practicas ya no se
enfocan tGnicamente en el cumplimiento basico, sino que se
gestionan a través de politicas y procedimientos disefiados
para estandarizar la operacion y mejorar la consistencia. Se
establecen roles especializados, se implementan metodologias
formales de gestion de riesgos y se realizan evaluaciones
periodicas para asegurar que las actividades sean planificadas,
implementadas y supervisadas de forma coherente.

Nivel 3: Optimizado (MIL 3)

Representa el nivel mas alto de madurez, donde el programa
de seguridad estid plenamente integrado en la cultura y los
procesos estratégicos del organismo. En este nivel, la gestiéon
de la seguridad es predictiva y se basa en un ciclo de mejora
continua impulsado por datos. El organismo no solo gestiona
sus procesos, sino que utiliza métricas (KPIs) y andlisis de
tendencias para anticipar amenazas, adaptar sus defensas y
optimizar la asignacion de recursos. La seguridad se consolida
como un habilitador de la misién institucional y se busca la
innovacion continua en los procesos de defensa y resiliencia.

Subseccion 3.01.1. Estructura y componentes del

modelo de madurez

El Modelo de Madurez se articula en una estructura jerarquica de

bloques, dominios y capacidades para asegurar una cobertura integral de

la seguridad y la resiliencia.

El modelo agrupa las capacidades en tres (3) bloques tematicos que

representan el ciclo de vida de la gestion de la seguridad:

-
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¢ Bloque 1: Gobernanza y Fundamentos Estratégicos:
Establece las bases de liderazgo, politicas y planificacion.

¢ Bloque 2: Gestion de Riesgos y Defensa Proactiva: Se enfoca
en la identificacién de riesgos y la construcciéon de las
defensas para prevenirlos.

* Bloque 3: Operaciones de Seguridad, Resiliencia y Mejora:
Cubre las capacidades para detectar, responder, recuperarse
y aprender de los incidentes.

Los bloques tematicos se desglosan en siete (7) dominios funcionales que

agrupan las practicas de seguridad. Estos dominios son:

1.

2.

6.

7.

Gobernanza (GOB)

Gestion de Riesgos (RIS)

Gestion de Activos y Ciclo de Vida de la Informacion (ACT)
Defensa y Proteccién (DEF)

Seguridad en el Factor Humano (HUM)

Gestion de Incidentes (INC)

Resiliencia y Continuidad Operativa (CON)

Dentro de cada dominio, se definen un total de diecinueve (19) capacidades

especificas, las cuales representan un conjunto de practicas orientadas

a un objetivo concreto y son la base para la evaluacion de la madurez.

A continuacion, se describen las capacidades agrupadas por su bloque

tematico:

Bloque 1. Gobernanza y fundamentos estratégicos

* Capacidad 1: Liderazgo y Compromiso Institucional. Cubre
el rol de la MAE, la asignacion de recursos y la promocion de
la cultura.
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Bloque 2:

-

&)

Capacidad 2: Estructura Organizativa y Roles de Seguridad.
Cubre la designacion del CISO y la definicion de
responsabilidades en toda la organizacion.

Capacidad 3: Marco Normativo y Politico de Seguridad.
Cubre la Politica General de Seguridad y el ecosistema de
politicas especificas.

Capacidad 4: Gestion de Activos y Clasificacion de la
Informacion. Cubre el inventario de activos, la asignacion de
propietarios y el esquema de clasificacion.

Gestion de riesgos y defensa proactiva

Capacidad 5: Gestion de Riesgos de Seguridad de la
Informacién. Cubre la metodologia de andlisis, el Plan de
Tratamiento y la Declaracion de Aplicabilidad (SoA).

Capacidad 6: Gestion de la Seguridad en Recursos
Humanos. Cubre la concientizacion, la gestion del ciclo
de vida del empleado (énfasis en el cese) y los acuerdos de
confidencialidad.

Capacidad 7: Seguridad Fisica y Ambiental. Cubre el control
de acceso fisico a areas criticas, proteccion de equipos, etc.

Capacidad 8: Gestion de Identidades y Control de Acceso
Légico. Cubre el ciclo de vida de las identidades (IAM), la
autenticacion (MFA) y la aplicacion del principio de minimo
privilegio.

Capacidad 9: Proteccion de Datos y Criptografia. Cubre el
cifrado de datos en reposo y en transito, y la gestion de
claves criptograficas.

Capacidad 10: Gestion de Vulnerabilidades Técnicas. Cubre
el escaneo, la priorizacion y la gestion de parches.
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* Capacidad 11: Configuracion Segura y Gestion de Cambios.
Cubre el hardening de sistemas y el proceso formal de
gestion de cambios.

* Capacidad 12: Seguridad de Redes y Perimetro. Cubre
firewalls, segmentacion, proteccion contra DDoS, etc.

* Capacidad 13: Seguridad en el Desarrollo de Aplicaciones
(SDLC). Cubre la integracion de la seguridad en el ciclo de
vida del desarrollo de software.

* Capacidad 14: Gestion de Riesgos de la Cadena de Suministro.
Cubre la seguridad en la relacion con proveedores y terceros.

Bloque 3: Operaciones de seguridad, resilienciay
mejora

* Capacidad 15: Deteccion y Monitoreo de Eventos de
Seguridad. Cubre la gestion de logs, la implementacion de
SIEM y el monitoreo de la actividad.

* Capacidad 16: Gestion de Incidentes de Seguridad. Cubre
el plan de respuesta, la contencioén, el anlisis forense y la
comunicacion de incidentes.

* Capacidad 17: Gestion de la Continuidad Operativa. Cubre el
Analisis de Impacto al Negocio (BIA), y los planes (BCP, DRP).

* Capacidad 18: Pruebas, Validacion y Resiliencia. Cubre
las pruebas y simulacros de los planes de continuidad y
respuesta.

* Capacidad 19: Evaluacién del Desempeiio y Mejora Continua.
Cubre los KPIs, las auditorias internas del SASI y la Revision
por la Direccién.
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Seccion 3.02. Asignacion del Nivel de
Madurez Objetivo (MOO)

Todo organismo del Poder Ejecutivo debe tener un Nivel de Madurez
Objetivo (MOO) formalmente asignado, el cual determina el conjunto
minimo de requisitos que la institucion esta obligada a implementar.

Subseccion 3.02.1. Metodologia de asignacion del MOO

a) ElNivel de Madurez Objetivo (MOO) debe determinarse de forma
directa, basandose en el Modelo de Estructura Organizativa (A,
B o C) que le haya sido asignado al organismo.

b) Laasignacion del Modelo de Estructura Organizativa se rige por
la metodologia y los criterios de clasificacion de complejidad
institucional establecidos en la Resolucion num. 342-2024 del
Ministerio de Administracion Puablica (MAP), o la normativa
que la sustituya.

Subseccion 3.02.2. Correspondencia entre modelo de estructuray
MOO

a) Lacorrespondencia que debe aplicarse para determinar el MOO
es la siguiente:

(iv) Los organismos clasificados con el Modelo A (alta
complejidad) tendran asignado un Nivel de Madurez
Objetivo 3 (Optimizado).

(v) Los organismos clasificados con el Modelo B (complejidad
media) tendran asignado un Nivel de Madurez Objetivo 2
(Gestionado).

(vi) Los organismos clasificados con el Modelo C (baja
complejidad) tendran asignado un Nivel de Madurez
Objetivo 1 (Fundamental).
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Subseccién 3.02.3. Documentacién y ciclo de vida del MOO

a) El Nivel de Madurez Objetivo (MOO) resultante de esta
clasificacion debe ser documentado formalmente y comunicado
al Comité de Implementacion y Gestion de Estandares TIC
(CIGETIC) y a la Maxima Autoridad Ejecutiva (MAE) para su
conocimiento y supervision.

b) ElI MOO debe ser revisado vy, si aplica, reajustado, siempre que
el organismo sea sometido a una reevaluacion de su Modelo de
Estructura Organizativa por parte del MAP, para asegurar que
el nivel de exigencia se mantenga alineado con el contexto y la
criticidad de la institucion.

Seccion3.03.  Aplicabilidad de requisitos por nivel

El Nivel de Madurez Objetivo (MOO) asignado a un organismo determina
el conjunto de requisitos de todo el ecosistema normativo (NORTIC A7,
A8 y A9) que le son de cumplimiento obligatorio. Esta seccion detalla el
instrumento (la matriz) y el proceso (el cumplimiento progresivo) para la
aplicacion de este modelo.

Subseccion 3.03.1. Matriz de controles por nivel de madurez

a) El Anexo A de esta norma contiene la Matriz de Controles por
Nivel de Madurez. Esta matriz es el instrumento oficial que
clasifica cada requisito individual de las NORTIC A7, A8 y A9 en
su correspondiente nivel de madurez (Nivel 1, 2 o 3).

b) La Matriz de Controles debe ser utilizada como la tnica fuente
de referencia para identificar la aplicabilidad de los requisitos.
Detalla, para cada control, el nivel de madurez en el que su
implementacion se vuelve obligatoria.
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La Matriz de Controles estd organizada en funcién de las
capacidades de seguridad definidas en las NORTIC A7, A8 y A9.
Cada fila de la matriz representara una capacidad especifica,
mientras que las columnas indicaran en qué nivel de madurez
se exige la implementacién de los controles asociados a dicha
capacidad, en lugar de ser una enumeracion secuencial de los
requisitos de cada norma.

La OGTIC sera responsable de mantener la Matriz de Controles
actualizada, reflejando cualquier cambio o nueva version en las
normas del ecosistema de seguridad.

La Matriz de Controles del Anexo A se organiza en las siguientes
columnas: ID (identificador con prefijo de dominio), Fuente
(norma de referencia, secciéon /subseccion), Practica/
Requisito (la capacidad a implementar), y las columnas MIL 1,
MIL 2, MIL 3 que indican el nivel de obligatoriedad.

Subseccion 3.03.2. Cumplimiento progresivo y proceso

-

&

a)

de certificacion

La certificaciéon bajo este marco normativo consistira en la
obtencion de un Nivel de Madurez en Seguridad, el cual indicara
el nivel alcanzado (Nivel 1, 2 o 3). Los organismos no obtendran
certificaciones independientes o parciales en la NORTIC A7, A8
0 A9.

Para obtener la certificacion en un nivel de madurez especifico,
el organismo debe demostrar el cumplimiento de todos los
requisitos y controles listados en la Matriz de Controles (Anexo
A) que correspondan a ese nivel y a todos los niveles inferiores.

El cumplimiento debe ser estrictamente progresivo. Un
organismo no podra ser certificado en un Nivel de Madurez
superior (e]. Nivel 2) si presenta no conformidades mayores en
cualquiera de los requisitos pertenecientes a un nivel inferior (ej.
Nivel 1). La subsanacion de las no conformidades de los niveles
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basicos es un prerrequisito para aspirar a un nivel superior.

d) Laauditoriade certificacién evaluarael grado deimplementacién
y la efectividad de los controles aplicables al nivel de madurez al
que aspira el organismo. El nivel final otorgado en el certificado
sera el nivel mas alto en el que el organismo demuestre un
cumplimiento completo y sin no conformidades mayores.

e) En caso de que un organismo no alcance a cumplir con todos
los requisitos de su Nivel de Madurez Objetivo (MOO) en una
evaluacion, se le otorgara la certificacion en el nivel inferior que
si haya completado satisfactoriamente. A partir de la emision del
informe de auditoria, el organismo debera elaborar y presentar
ala OGTIC, en un plazo no mayor a treinta (30) dias calendario,
un plan de accion formal con un cronograma para cerrar las
brechas identificadas y alcanzar su MOO. El cumplimiento de
este plan sera objeto de seguimiento.

f) La auditoria para una certificacién de Nivel de Madurez se
realizard exclusivamente contra el conjunto de practicas
exigidas para dicho nivel y los inferiores, segin lo establecido
en la Matriz de Controles. La evidencia de cumplimiento para
cada practica se evaluara conforme a los requisitos detallados
en la norma citada en la columna “Fuente”.

Subseccion 3.03.3. Requisitos de institucionalizacion por

nivel de madurez

a) Para alcanzar el Nivel 2 (Gestionado), el organismo debe
evidenciar, como minimo:

(i) La existencia de politicas y procedimientos formales,
documentados y aprobados que rigen la implementaciéon
de las capacidades de seguridad.

(ii) La asignacion formal de roles y responsabilidades para la
ejecucion de dichos procedimientos.
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b)

(ili) La asignacion de recursos (humanos y financieros) para
sostener las practicas de seguridad.

Para alcanzar el Nivel 3 (Optimizado), el organismo debe
evidenciar, adicionalmente a lo requerido en el Nivel 2:

(i) La existencia de un proceso formal de revision y
actualizacion periodica de las politicas y procedimientos,
basado en lecciones aprendidas y cambios en el entorno.

(i) El uso de métricas (KPIs) para medir la efectividad de las
capacidades de seguridad y reportarlas a la alta direccion.

(ili) La implementaciéon de un proceso de mejora continua
documentado, que demuestre como la institucién
estandariza y optimiza sus practicas de seguridad.

Subseccion 3.03.4. Aplicabilidad basada en el riesgo y

d)

contexto especifico

El Nivel de Madurez Objetivo (MOO) establece el requisito
minimo de cumplimiento para el organismo en su totalidad. Sin
embargo, esto no exime a la institucion de su responsabilidad
de gestionar sus riesgos especificos.

El organismo, como resultado de su proceso de gestion de
riesgos (definido en la NORTIC A9), debe identificar si existen
sistemas, procesos o activos de informacion cuya criticidad o
perfil de riesgo exijan la implementacion de controles de un
nivel de madurez superior al MOO asignado.

La implementaciéon de estos controles adicionales debe ser
documentada en el Plan de Tratamiento de Riesgos y en la
Declaracion de Aplicabilidad (SoA), justificando la necesidad de
superar el requisito minimo establecido por el MOO.

La correcta implementacion de estos controles adicionales
sera verificada durante la auditoria, pero no afectara el Nivel de
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Madurez general certificado del organismo, a menos que este
decida aspirar formalmente a un nivel superior.

Subseccion 3.03.5. Proceso de transicion y evolucién de nivel

a) Unorganismo que desee evolucionar hacia un Nivel de Madurez
superior a su MOO actual o al nivel certificado debe formalizarlo
a través de un plan de proyecto aprobado por su CIGETIC.

b) Dicho plan debe incluir un analisis de brechas (gap analysis)
contra los requisitos del nivel superior y un cronograma para la
implementacion de los controles y procesos faltantes.

¢) El organismo podra solicitar a la OGTIC una nueva auditoria de
certificacion para validar el nuevo nivel una vez que considere
que ha completado satisfactoriamente su plan de transicion.
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CAPITULO 4

PLANIFICACION Y GESTION DE LA
SEGURIDAD

Este capitulo establece los requisitos para la planificacion del Sistema de
Administracion de la Seguridad de la Informacion (SASI), integrando la
gestion del riesgo como el pilar fundamental para la toma de decisiones.

Seccion 4.01. Contexto organizacional y partes
interesadas

Esta seccion establece los requisitos para que la organizacion defina su
contexto interno y externo. Detalla los procedimientos para comprender
la mision institucional, identificar a las partes interesadas relevantes y
determinar sus expectativas y requisitos de seguridad, sentando asi las
bases para una gestion de riesgos alineada con los objetivos del negocio.

Subseccion 4.01.1. Comprension de la organizacion y su mision

a) El organismo debe definir, documentar y comunicar
formalmente su mision institucional, vision estratégica y
prioridades organizacionales, ya que constituyen la base para la
identificacion de los riesgos de seguridad que pudieran afectar
su cumplimiento.
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b)

La mision y vision del organismo deben ser compartidas a
través de canales formales, tales como el plan estratégico,
las comunicaciones oficiales o los materiales de orientaciéon
institucional.

Debe evidenciarse la elaboracién de documentos estratégicos
que definan de manera clara las prioridades de la organizacion,
sus objetivos operativos y los mandatos legales que debe
cumplir.

Debe establecerse un mecanismo regular de comunicaciéon
organizacional (como reuniones internas o Dboletines
informativos) para informar al personal y a la comunidad
atendida sobre las prioridades institucionales y los aspectos
estratégicos relacionados con la gestion de riesgos de seguridad.

Subseccion 4.01.2. Identificacion de partes interesadas y sus

requisitos

El organismo debe identificar de forma estructurada a sus partes
interesadas internas y externas, y documentar sus requisitos y
expectativas en materia de seguridad de la informacion.

Para las partes interesadas internas (tales como la alta direccion,
asesores, personal técnico y operativo), la documentacion debe
incluir, como minimo, sus expectativas respecto a:

(i) Los niveles aceptables de riesgo.
(ii) El desempefio esperado de los servicios tecnolégicos.
(ili) Las consideraciones culturales de la institucion.

Para las partes interesadas externas (tales como ciudadanos,
otros organismos del Estado, proveedores y socios), la
documentacién debe incluir, como minimo, sus expectativas
respecto a:
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(i) La privacidad y proteccion de sus datos personales.
(ii) El cumplimiento de los requerimientos regulatorios.

(i) Las obligaciones de seguridad establecidas en
compromisos contractuales.

Subseccion 4.01.3. Gestion de requisitos legales y regulatorios

a) El organismo debe establecer y mantener un proceso
documentado paraidentificar, registrar y realizar el seguimiento
de todos los requisitos legales, regulatorios y contractuales
aplicables a la seguridad de la informacion.

b) Esteprocesodebe asegurar que se identifiquen y se documenten
los requisitos vigentes sobre la proteccion de la informacion
personal, conforme a las leyes nacionales y los compromisos
internacionales suscritos por el Estado Dominicano.

c) El proceso debe incluir un mecanismo especifico para rastrear
y gestionar las obligaciones de seguridad establecidas en
contratos con proveedores, clientes, socios o cualquier tercero
con el que el organismo mantenga una relacion operativa.

d) Laestrategia de seguridad del organismo, asi como sus politicas
y controles, deben estar alineadas con los requisitos legales,
regulatorios y contractuales identificados.

e) Debe designarse formalmente un rol o una funciéon dentro
del organismo (en coordinacion con el area juridica) que sea
responsable de mantener actualizado el inventario de requisitos
y de comunicar cualquier cambio al Responsable de Seguridad
de la Informacion y al CIGETIC.

f) Debe establecerse un proceso de revision y actualizacion
periodica de las politicas y procedimientos del SASI, para
garantizar su conformidad continua con los requisitos
aplicables.
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Seccion 4.02. Marco de gestion de riesgos de

seguridad

Esta seccion establece los requisitos para la implementaciéon de un

proceso formal de gestion de riesgos. Define la obligacién de adoptar la

metodologia estandarizada para todo el Estado y asegura que la gestion del

riesgo sea un componente central en la toma de decisiones estratégicas.

Subseccion 4.02.1. Proceso de gestion de riesgos

a)

b)

d)

El organismo debe establecer y mantener un proceso formal,
documentado y aprobado para la identificacion, analisis,
evaluacion y tratamiento de los riesgos de seguridad de la
informacion, tomando en cuenta el entorno operativo, la misiéon
institucional y la criticidad de sus activos y servicios.

La implementacion de este proceso debe seguir la metodologia
detallada en la NORTIC A9 - Norma para la Gestion de Riesgos
Tecnoldgicos y Continuidad Operativa, con el fin de asegurar
la coherencia y comparabilidad de los resultados en todo el
ecosistema de seguridad del Estado.

Debe asegurarse una gestion continua del proceso de riesgos,
lo que implica su revision, actualizacion y aplicacion sistematica
ante cambios en el entorno de amenazas, la legislacion aplicable
o las prioridades estratégicas de la organizacion.

Debe garantizarse una comunicacion clara y continua de los
procesos de gestion de riesgos, asegurando que todas las partes
involucradas comprendan su rol, las acciones requeridas y los
canales de reporte pertinentes.

Subseccion 4.02.2. Definicion de criterios y tolerancia al riesgo

a)

El organismo debe establecer y documentar criterios claros
y objetivos para determinar la criticidad de sus capacidades,
servicios y activos. Estos criterios deben basarse en el impacto
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potencial que una interrupciéon o compromiso tendria sobre la
mision institucional, la prestacion de servicios esenciales y el
cumplimiento de los mandatos legales.

b) Debe definirse formalmente la tolerancia al riesgo de la
institucion. Esta definicion debe establecer limites claros vy,
en la medida de lo posible, medibles sobre la cantidad y el tipo
de riesgo que el organismo esta dispuesto a aceptar en sus
operaciones.

¢) Ladefinicion de la tolerancia al riesgo debe estar alineada con el
contexto, la mision y la capacidad de respuesta del organismo,
y debe ser aprobada por la Maxima Autoridad Ejecutiva (MAE).

d) La tolerancia al riesgo aprobada debe ser comunicada de forma
efectiva a todas las partes interesadas relevantes, para asegurar
que los umbrales definidos y su aplicaciéon sean comprendidos
en todos los niveles de la organizacion.

Subseccion 4.02.3. Plan de tratamiento de riesgos

a) Como resultado del proceso de andlisis y evaluaciéon de riesgos,
el organismo debe elaborar y mantener un plan de tratamiento
de riesgos formal y documentado.

b) Este plan debe detallar, para cada riesgo identificado que
requiera tratamiento, la estrategia de respuesta seleccionada
(mitigar, transferir, aceptar o evitar), conforme a la metodologia
definida en la NORTIC A9.

c) Paralos riesgos donde la estrategia seleccionada sea mitigar, el
plan de tratamiento de riesgos debe especificar los controles
que seran implementados, basdndose en el catilogo de la
NORTIC A8 - Norma General de Ciberseguridad.

d) El plan de tratamiento de riesgos debe ser un documento de
gestion que incluya, como minimo, la siguiente informacion
para cada accién de mitigacion:
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(i) Elriesgo especifico que se esta tratando.
(ii) EIl control o conjunto de controles seleccionados.
(ili) Elresponsable designado para la implementacion.
(iv) Los recursos necesarios para su ejecucion.
(v) Los plazos y fechas compromiso para la implementacion.

e) El plan de tratamiento de riesgos debe ser revisado y aprobado
formalmente por el CIGETIC y la Maxima Autoridad Ejecutiva
(MAE).

Seccion 4.03. Declaracion de Aplicabilidad
(soA)

La Declaracién de Aplicabilidad (SoA, por sus siglas en inglés, Statement of
Applicability) es el documento central que resume la postura de seguridad
de un organismo. Sirve como el vinculo formal entre el analisis de riesgos,
las decisiones de tratamiento y el conjunto de controles implementados.
Su proposito es proporcionar una justificacion auditable de por qué cada
control fue seleccionado o excluido.

Subseccion 4.03.1. Creacion y contenido del SoA

a) Como resultado del proceso de analisis y tratamiento de riesgos,
el organismo debe elaborar y mantener una Declaraciéon de
Aplicabilidad (SoA).

b) ElSoAdebeserundocumento formal queliste todoslos controles
referenciados en el catalogo de la NORTIC A8 - Norma General
de Ciberseguridad v, si aplica, de otras normativas o marcos de
referencia adoptados por la institucion.

¢) Para cada control listado, el SoA debe indicar claramente lo
siguiente:
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(i) Sielcontrolhasidoimplementado oseplaneaimplementar.

(ii) Una justificacion para la implementaciéon del control,
vinculandolo directamente a los riesgos identificados en
el proceso de gestion de riesgos (conforme a la NORTIC
A9) que dicho control ayuda a mitigar.

(iii) Si el control no ha sido implementado (excluido), se debe
proporcionar una justificaciéon clara y formal para su
exclusién. Las razones para la exclusion pueden incluir,
entre otras, que el riesgo asociado al control ha sido
aceptado formalmente por la direccién, transferido, o
que el control no es aplicable al contexto tecnolégico u
operativo del organismo.

(iv) Una referencia cruzada a la documentacién especifica
(politicas, procedimientos, guias técnicas) donde se
describe la implementacion del control.

El SoA debe reflejar el estado actual de la implementacion de
los controles, distinguiendo entre los controles que ya estan
plenamente operativos y aquellos que forman parte del Plan de
Tratamiento de Riesgos y estan pendientes de implementacion.

Subseccion 4.03.2. Aprobacion y mantenimiento del SoA

Apartado 4.03.2.1. Aprobacién formal

a)

<)

La version inicial del SoA, asi como cualquier actualizacion
mayor subsecuente, debe ser revisada y validada por el Comité
de Implementacién y Gestion de Estandares TIC (CIGETIC).

Tras la validacion del CIGETIC, el SoA debe ser presentado a la
Maxima Autoridad Ejecutiva (MAE) o al nivel directivo que esta
designe, para su aprobacion formal.

La aprobacion formal del SoA constituye la aceptacion por parte

NORTIC A7:2025 4™

&,



CNGES ogtic? —

de la alta direccién de los riesgos residuales del organismo. La
evidencia de esta aprobacion (como una firma en el documento
o un acta de reunion) debe ser conservada como un registro
auditable fundamental del Sistema de Administracion de la
Seguridad de la Informacion (SASI).

Apartado 4.03.2.2. Mantenimiento y revision periddica

a) El SoA debe ser un documento vivo y debe ser revisado y
actualizado para reflejar cualquier cambio en la postura de
seguridad del organismo.

b) Se debe realizar una revision formal del SoA, como minimo,
una (1) vez al afio, o siempre que ocurra uno de los siguientes
eventos significativos:

(i) Cambiosimportantes en la infraestructura tecnologica o en
la arquitectura de seguridad.

(ii) Laintroduccién de nuevos sistemas o servicios criticos.

Cambios en los resultados del analisis de riesgos o del
analisis de impacto al negocio (BIA).

(iii) Después de un incidente de seguridad significativo que
revele debilidades en los controles.

(iv) Cambios en el marco legal, regulatorio o contractual que
afecten los requisitos de seguridad.

¢) La responsabilidad de mantener el SoA actualizado debe ser
formalmente asignada al Responsable de Seguridad de la
Informacion (CISO o rol equivalente).

Apartado 4.03.2.3. Disponibilidad y comunicacién
a) Laversionvigentey aprobada del SoA debe estar disponible para

todas las partes interesadas relevantes, incluyendo los equipos
de auditoria interna y externa, para facilitar los procesos de
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evaluacion y verificacion del cumplimiento.

Seccion 4.04. Seguridad en la cadena de
suministro

Esta seccion establece los requisitos de gobernanza para la gestion de
los riesgos de seguridad de la informacion introducidos por terceros,
incluyendo proveedores, socios tecnologicos y contratistas.

Subseccion 4.04.1. Proceso de gestion de riesgos de terceros

a) El organismo debe establecer, documentar y mantener un
proceso formal para la identificacion, evaluacién y tratamiento
de los riesgos de seguridad a lo largo de todo el ciclo de vida de
la relacion con terceros.

b) Este proceso debe incluir una fase de debida diligencia (due
diligence) de seguridad, que debe ser ejecutada antes de
formalizar cualquier relaciéon contractual con un proveedor de
servicios criticos. Esta evaluacion debe incluir, como minimo:

(i) El analisis de la postura de seguridad del proveedor,
revisando sus politicas, certificaciones (ej. ISO 27001, SOC
2) y resultados de auditorias previas.

(i) Una evaluacion de la capacidad del proveedor para
cumplir con los requisitos de seguridad y regulatorios del
organismo.

(i) La identificacion de los controles de seguridad que
el proveedor tiene implementados para proteger la
informacion del organismo.

¢) Todoslos contratosyacuerdos de nivel de servicio (SLA) con terceros
que manejen informacion o accedan a sistemas del organismo deben
incluir clausulas especificas y legalmente vinculantes de seguridad
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de la informacion. Estas clausulas deben establecer, como minimo:

(i) Laobligacion del proveedor de cumplir con las politicas de
seguridad del organismo.

(ii) Los requisitos de notificacion de incidentes de seguridad,
incluyendo plazos maximos de reporte.

(iii) EI derecho del organismo a realizar o solicitar auditorias
de seguridad al proveedor.

(iv) Las obligaciones de confidencialidad y los procedimientos
para la devolucion o destruccion segura de la informacion
al finalizar el contrato.

d) Elorganismo debe establecer un proceso de monitoreo continuo
del desempefio de seguridad de sus proveedores criticos. Este
proceso debe incluir revisiones periddicas de los servicios,
analisis de informes de auditoria del proveedor y evaluaciones
del cumplimiento de las clausulas contractuales.

e) El proceso debe incluir un procedimiento formal para la
terminacion segura de la relacion contractual, que garantice:

(i) La revocaciéon inmediata de todos los accesos logicos y
fisicos del proveedor a los sistemas e instalaciones del
organismo.

(ii) La devolucion segura de todos los activos de informacion
propiedad del organismo.

(i) La destruccion segura y verificable de cualquier copia
de la informacién del organismo que pueda residir en los
sistemas del proveedor.

Subseccion 4.04.2. Requisitos de seguridad en contratos y acuerdos

a) Todos los contratos, acuerdos de nivel de servicio (SLA) y
convenios con terceros (proveedores, socios, contratistas)
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que gestionen, procesen, almacenen o accedan a activos de
informacion o sistemas del organismo, deben incluir clausulas
especificas, claras y legalmente vinculantes en materia de
seguridad de la informacion.

Dichas clausulas contractuales deben establecer, como minimo,
los siguientes requisitos para el tercero:

(i) Cumplimiento normativo: La obligacion de cumplir con
todas las leyes, regulaciones y normativas de seguridad y
proteccion de datos aplicables al servicio prestado.

(i) Adhesion a politicas: La obligacion de adherirse y hacer
cumplir entre su personal las politicas de seguridad de la
informacion del organismo contratante.

(iii) Confidencialidad: La obligacion de mantener la
confidencialidad de la informaciéon del organismo, tanto
durante la vigencia del contrato como después de su
finalizacion.

(iv) Notificacion de incidentes: La obligacion de notificar al
organismo sobre cualquier incidente de seguridad que
afecte a sus datos o servicios en un plazo maximo definido,
que no debera exceder las 24 horas.

(v) Derecho a auditoria: El derecho del organismo a realizar
auditorias de seguridad, ya sea directamente o a través de
un tercero independiente, para verificar el cumplimiento
de los controles de seguridad acordados.

(vi) Seguridad en la subcontrataciéon: Si se permite la
subcontratacion, el proveedor principal es responsable de
asegurar que sus subcontratistas cumplan con los mismos
requisitos de seguridad establecidos en el contrato.

(vi) Terminacién segura: Los procedimientos para la
devoluciéon o destruccion segura y certificada de la
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informacion del organismo una vez finalizada la relacion
contractual.

Seccion 4.05. Seguridad en la gestion de
recursos humanos

Esta seccion establece los requisitos de gobernanza para integrar la
seguridad de la informacién en el ciclo de vida completo del personal.
Reconoce que las personas son un elemento central de la seguridad y
detalla los mandatos para la creacién de programas de concienciacion, la
formalizacion de acuerdos de confidencialidad y la gestion segura de los
accesos durante toda la relacion laboral, desde el ingreso hasta el cese de

funciones.

Subseccion 4.05.1. Programa anual de concienciaciény
capacitacion

Apartado 4.05.11. Planificacién y contenido del programa:

a) El organismo debe elaborar un Plan Anual de Capacitacion
en Seguridad que defina los objetivos, las audiencias, los
temas a cubrir, las metodologias a utilizar y el cronograma de
actividades.

b) El programa de concienciaciéon general, dirigido a todo el
personal, debe cubrir, como minimo, las siguientes temaéticas
fundamentales:

(i) La importancia de la Politica General de Seguridad de la
Informacioén y las consecuencias de su incumplimiento.

(ii) El uso seguro de contrasefias y la proteccion de
credenciales.

(i) Laidentificaciony reporte de amenazas comunes, como el
phishing y la ingenieria social.
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(iv) La proteccién de informacion sensible y el cumplimiento
de la politica de clasificacion de datos.

(v) El uso seguro de los activos tecnolégicos, incluyendo
el correo electréonico, la navegacion por internet y los
dispositivos moviles.

(vi) La seguridad fisica en el entorno de trabajo.

c) El programa debe contemplar, adicionalmente, una
capacitacion especializada y adaptada para el personal con
funciones criticas o roles con privilegios elevados, conforme
a los requisitos detallados en la NORTIC A8 - Norma General
de Ciberseguridad.

Apartado 4.05.1.2. Ejecucién y metodologia

a) El programa debe implementarse a través de mdaltiples
formatos para asegurar su alcance y efectividad, tales como
sesiones presenciales o virtuales, cursos en linea, boletines
informativos, campaiias de comunicacion interna e infografias.

b) El programa debe incluir la realizacion periodica de
simulaciones de ataques de ingenieria social, tales como
campaifias de phishing controladas, con el fin de medir la
efectividad de la concienciacion, generar retroalimentacion y
ajustar las estrategias educativas.

Apartado 4.05.1.3. Seguimiento y medicién de la efectividad

a) El organismo debe mantener un registro de la participacion
y finalizacion de las actividades de capacitacion por parte de
todo el personal.

b) Deben establecerse mecanismos para evaluar la comprension
de los temas impartidos, utilizando pruebas, ejercicios
practicos o encuestas que permitan medir la madurez del
personal en materia de seguridad.
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c) Los resultados de las evaluaciones y de los ejercicios de
simulacion deben ser analizados y utilizados como insumo para
la revision y mejora continua del programa anual.

Subseccion 4.05.2. Acuerdos de confidencialidad y aceptacion
de politicas

El organismo debe establecer un proceso formal para asegurar que todo
el personal, asi como los contratistas y terceros con acceso a informacion
o sistemas institucionales, comprendan y acepten formalmente sus
responsabilidades en materia de seguridad de la informacion.

Apartado 4.05.2.1. Proceso de incorporacion

a) Como parte del proceso de contratacion e incorporacion, todo
nuevo colaborador debe firmar un Acuerdo de Confidencialidad
y No Divulgacion (NDA). Este acuerdo debe establecer
claramente las obligaciones del empleado con respecto a la
proteccién de la informacion sensible y confidencial a la que
tendra acceso, tanto durante su relacion laboral como después
de su finalizacion.

b) Elpersonal,antes derecibiraccesoalossistemas deinformacion,
debe recibir unainduccion sobre la Politica General de Seguridad
de la Informacién y las politicas especificas mas relevantes para
su rol.

c) Debe existir una evidencia formal (fisica o digital) de que cada
colaborador ha leido, comprendido y aceptado cumplir con la
Politica General de Seguridad de la Informacién. Este registro
de aceptacion debe ser conservado por el area de Recursos
Humanos.

Apartado 4.05.2.2. Mantenimiento durante la relacién laboral
a) El organismo debe implementar un mecanismo para asegurar

que el personal confirme su conocimiento y aceptaciéon de
la Politica General de Seguridad de la Informaciéon de forma
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periodica, como minimo, una (1) vez al afio.

b) Cada vez que se realicen actualizaciones significativas en la
Politica General de Seguridad o en politicas especificas que
afecten las responsabilidades del personal, el organismo debe
comunicar dichos cambios y requerir una nueva confirmacion
de lectura y aceptacion por parte de los empleados afectados.

Apartado 4.05.2.3. Aplicabilidad a terceros

a) Los requisitos de firma de Acuerdos de Confidencialidad y
aceptacion de politicas deben extenderse a todo personal
de terceros, como contratistas, consultores o proveedores,
que requieran acceso a los activos de informacién o a la
infraestructura tecnologica del organismo.

b) Estas obligaciones deben estar claramente estipuladas en las
clausulas contractuales de los servicios correspondientes.

Subseccion 4.05.3. Proceso de cese de funciones y revocacion de
accesos

El organismo debe implementar y mantener un procedimiento formal
y documentado para gestionar el cese de funciones del personal (por
renuncia, desvinculacion, jubilacion o traslado), con el fin de asegurar la
revocacion oportuna de todos los accesos y la devolucion segura de los
activos.

Apartado 4.05.3.1.  4.05.3.1. Notificacién y coordinacion

a) El area de Recursos Humanos debe ser el punto central
responsable de iniciar el proceso de cese de funciones y
de notificar de manera formal e inmediata a todas las areas
involucradas, principalmente al departamento de Tecnologia de
la Informacion y Comunicacion (TIC) y al supervisor directo del
colaborador.
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b)

El procedimiento debe establecer claramente los plazos
maximos para que esta notificacion se realice, asegurando que
la revocacion de los accesos se ejecute, como muy tarde, en el
ultimo dia laborable del colaborador.

Apartado 4.05.3.2. Revocacién de accesos l6gicos

a)

El procedimiento debe garantizar la revocacion o desactivacion
de todas las cuentas de usuario y credenciales de acceso 16gico
asociadas al colaborador, incluyendo, pero no limitandose a:

* Acceso a la red institucional (Directorio Activo, VPN).

* Cuentas de correo electronico.

* Acceso a aplicaciones y sistemas de informacion.

* Acceso a plataformas en la nube y servicios de terceros.

Debe implementarse una lista de verificacion (checklist)
estandarizada para asegurar que se revisen y revoquen todos
los posibles puntos de acceso.

Apartado 4.05.3.3. Revocacién de accesos fisicos y devolucién de

-

&)

a)

activos

El procedimiento debe incluir la revocacion de todos los accesos
fisicos a las instalaciones, tales como tarjetas de acceso, llaves o
permisos biométricos.

El organismo debe asegurar la devolucion formal de todos los
activos tecnologicos propiedad de la institucion que estuvieran
asignados al colaborador, incluyendo computadoras portatiles,
dispositivos moviles, tokens de autenticacion y cualquier otro
medio de almacenamiento.
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Apartado 4.05.3.4. Registro y auditoria

a) Todas las acciones realizadas durante el proceso de cese de
funciones (notificacion, revocacion de accesos, devoluciéon de
activos) deben ser documentadas y registradas formalmente.

b) Esta documentacién debe ser conservada como evidencia
auditable del cumplimiento del procedimiento, y debe estar
firmada por las partes responsables (Recursos Humanos, TIC,
supervisor).
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CAPITULO 5 7

EVALUACION DEL DESEMPENO Y
MEJORA DEL SISTEMA

Este capitulo cierra el ciclo de gestion del SASI. Se enfoca en los

mecanismos que garantizan que el sistema de seguridad sea un ente vivo

que se mide, se revisa y evoluciona para adaptarse a los cambios en el

entorno y mejorar continuamente su eficacia.

Secci6n 5.01. Monitoreo y medicion del
desempefio (KPIs)

El organismo debe establecer un proceso formal para el monitoreo y la
medicion del desempefio de su Sistema de Administracion de la Seguridad
de la Informacion (SASI). El objetivo es evaluar la efectividad de las
politicas, los procesos y los controles implementados, y proporcionar a la
alta direccién informacién cuantitativa para la toma de decisiones.

Subseccion 5.01.1. Definicion de indicadores clave de desemperio

a) El organismo debe definir, documentar y mantener un conjunto
de Indicadores Clave de Desempefio (KPIs) de seguridad. Estos
indicadores deben ser medibles, relevantes y estar alineados
con los objetivos de seguridad de la institucion.

b) Los KPIs deben cubrir, como minimo, la efectividad de los
controles y procesos definidos en la NORTIC A8 - Norma
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General de Ciberseguridad y en la NORTIC A9 - Norma para la
Gestion de Riesgos Tecnoldgicos y Continuidad Operativa.

La seleccion de KPIs debe incluir una mezcla equilibrada de
indicadores que midan diferentes facetas del programa de
seguridad, tales como:

* Indicadores de Cumplimiento: Porcentaje de sistemas con
parches de seguridad criticos aplicados a tiempo, porcentaje
de empleados que han completado la capacitaciéon anual.

* Indicadores de Desempeno Operativo: Tiempo medio para
detectar un incidente (MTTD), tiempo medio para responder
a un incidente (MTTR), porcentaje de disponibilidad de los
servicios criticos.

* Indicadores de Riesgo (KRIs): Namero de vulnerabilidades
criticas abiertas, namero de incidentes de seguridad por
mes, resultados de las simulaciones de phishing.

Subseccion 5.01.2. Proceso de medicion y recopilacién de datos

a)

Deben establecerse procedimientos formales para la
recopilacion, el analisis y la validacion de los datos necesarios
para calcular cada KPIL.

En la medida de lo posible, la recopilacién de datos para los KPIs
debe ser automatizada mediante el uso de las herramientas de
seguridad y monitoreo de la institucion (ej. SIEM, herramientas
de escaneo de vulnerabilidades, sistemas de ticketing).

Deben definirse claramente la frecuencia de mediciéon de cada
KPI (ej. diaria, semanal, mensual) y los responsables de su
recopilacion y reporte.
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Subseccion 5.01.3. Andlisis y reporte a la direccion

a) Los resultados de los KPIs deben ser analizados en series
temporales para identificar tendencias, patrones, desviaciones
y areas que requieran una accién de mejora.

b) Se deben generar informes periddicos o cuadros de mando que
presenten el estado del desempeifio del SASI de una manera
clara y visual para la alta direccién y el CIGETIC.

c) Estos informes deben servir como el principal insumo para la
Revision por la Direccion (definida en la Seccion 5.3 de esta
norma), facilitando una toma de decisiones basada en datos
sobre la asignacion de recursos, la priorizacion de iniciativas y
los ajustes a la estrategia de seguridad.

Seccion 5.02. Auditoria interna del SASI

El organismo debe establecer y mantener un programa de auditoria
interna para evaluar de forma objetiva e independiente si el Sistema de
Administracion de la Seguridad de la Informacion (SASI) cumple con los
requisitos de esta norma, con las politicas y procedimientos propios de la
institucion, y si esta implementado y mantenido de manera eficaz.

Subseccion 5.02.1. Programa de auditoria anual

a) El organismo debe planificar y ejecutar un ciclo completo
de auditorias internas que cubra todos los aspectos del
SASI, incluyendo las politicas, los procesos de gobernanza
y los controles definidos en las NORTIC A7, A8 y A9, con una
frecuencia minima de una (1) vez al afio.

b) Se debe elaborar un Programa Anual de Auditoria que defina
el alcance, los objetivos, la frecuencia y los métodos para cada
auditoria planificada. La planificacién debe basarse en el riesgo,
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dando prioridad a las areas y procesos de mayor criticidad para
la organizacion.

¢) El programa de auditoria debe asegurar que los auditores
sean independientes de las areas que auditan, para garantizar
la objetividad e imparcialidad de los hallazgos. El personal no
puede auditar su propio trabajo.

Subseccion 5.02.2. Competencia y seleccién de auditores

a) Las auditorias internas deben ser realizadas por personal con
el conocimiento y la competencia adecuados en principios
de auditoria, seguridad de la informacion y en las normativas
aplicables.

b) El organismo podrad utilizar personal interno debidamente
capacitado (como la unidad de auditoria interna) o contratar los
servicios de auditores externos independientes para ejecutar el
programa de auditoria.

Subseccion 5.02.3. Proceso de ejecucion de la auditoria

a) Cada auditoria debe seguir un proceso formal y documentado
que incluya, como minimo: la planificaciéon de la auditoria, la
realizacion de reuniones de apertura, larecopilacion de evidencia
(mediante entrevistas, revision de documentos y pruebas de
controles), la evaluacion de los hallazgos y la celebracion de una
reunion de cierre.

b) Los hallazgos de la auditoria deben clasificarse segin su
severidad (ej. No Conformidad Mayor, No Conformidad Menor,
Oportunidad de Mejora) y deben documentarse con la evidencia
objetiva correspondiente.

Subseccién 5.02.4. Informe de auditoria y seguimiento
a) Los resultados de cada auditoria deben documentarse en un

Informe de Auditoria Interna formal. Este informe debe ser
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comunicado a los responsables de las areas auditadas y a la alta
direccion a través del CIGETIC.

b) El informe debe ser un insumo fundamental para la Revision
por la Direccion (definida en la Seccién 5.3) y para el proceso
de Gestion de Hallazgos y Acciones de Mejora (definido en la
Seccion 5.4).

Seccion 5.03. Revision por la direccion

La Maxima Autoridad Ejecutiva (MAE) debe revisar el Sistema de
Administracion de la Seguridad de la Informacion (SASI) del organismo a
intervalos planificados, con una frecuencia minima de una (1) vez al afio,
para asegurar su continua idoneidad, adecuacion y eficacia.

Subseccion 5.03.1. Planificacion y convocatoria

a) La revision por la direccién debe ser una reunién formal,
convocada y presidida por la MAE o el nivel directivo que esta
designe.

b) El Comité de Implementacion y Gestion de Estandares TIC
(CIGETIC), a través del Responsable de Seguridad de la
Informacion (CISO o rol equivalente), debe ser el encargado
de preparar la agenda y la documentaciéon necesaria para la
revision.

Subseccion 5.03.2. Elementos de entrada para la revision

a) La Revision por la Direccion debe considerar y analizar, como
minimo, la siguiente informacion de entrada:

(@) El estado de las acciones derivadas de las revisiones por
la direccion anteriores.

(ii) Los resultados de la medicién del desempefio del SASI,
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(iii)

(iv)

(vi)

(vii)

incluyendo el analisis de los Indicadores Clave de
Desempeno (KPIs).

Los resultados de las auditorias internas y externas,
incluyendo el estado de las no conformidades y las
acciones correctivas.

El estado de la implementaciéon del Plan de Tratamiento
de Riesgos.

Los incidentes de seguridad significativos ocurridos desde
la tiltima revision y las lecciones aprendidas.

Cambios en el contexto interno o externo que puedan
impactar al SASI, tales como nuevas amenazas, cambios
en el marco legal o modificaciones en la estrategia del
organismo.

La retroalimentacién de las partes interesadas relevantes.

Subseccién 5.03.3. Elementos de salida y toma de decisiones

a) Como resultado de la revision, se deben tomar decisiones

estratégicas relacionadas con las oportunidades de mejora

continua del SASI. Las salidas de la reunién deben incluir, como

minimo:

()

(i)

Decisiones sobre cambios necesarios en las politicas,
objetivos o en la direccion estratégica de la seguridad de
la informacion.

La asignacion o reasignacion de recursos necesarios para
abordar las deficiencias identificadas o para impulsar
nuevas iniciativas de seguridad.

La aprobacion de planes de acciéon para la mejora del
desempefio del SASI.
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Subseccion 5.03.4. Documentacion

a) Los resultados, decisiones y planes de accion derivados de la
Revisién por la Direcciéon deben ser documentados formalmente
a través de un acta de reunion o un informe de conclusiones.

b) Esta documentacién debe ser conservada como evidencia
auditable del ejercicio de la gobernanza y la supervisién por
parte de la alta direccion.

Seccion 5.04. Gestion de hallazgos y
acciones de mejora

El organismo debe establecer y mantener un proceso formal para
documentar, analizar y dar seguimiento a todos los hallazgos y no
conformidades identificadas, asegurando que se implementen y se
verifique la eficacia de las acciones de mejora correspondientes.

Subseccion 5.04.1. Registro centralizado de hallazgos

a) Debe implementarse un registro centralizado para documentar
todos los hallazgos que requieran una accién correctiva o de
mejora.

b) Este registro debe incluir, como minimo, los hallazgos
provenientes de:

* Auditorias internas y externas.
* Revisiones por la Direccion.

* Resultados de la medicion de KPIs que indiquen un bajo
desempeno.

* Lecciones aprendidas de incidentes de seguridad.

* Resultados de pruebas y simulacros de continuidad.
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* Cualquier otra revisiéon o evaluacion del SASI.
Subseccion 5.04.2. Andlisis de causa raiz y plan de accion

a)

Para cada no conformidad identificada, el organismo debe
realizar un analisis para determinar su causa raiz y evitar su
recurrencia.

Basado en el analisis, debe elaborarse un Plan de Accién
Correctiva. Este plan debe documentar, como minimo:

» La descripcion de la no conformidad y su causa raiz.
* Las acciones correctivas especificas que se implementaran.
* Elresponsable asignado para la ejecucion de cada accion.

* Los plazos y fechas compromiso para la finalizacion.

Subseccion 5.04.3. Implementacion y seguimiento

a)

Las acciones correctivas definidas en el plan deben ser
implementadas de acuerdo con los plazos establecidos.

El CIGETIC, a través del Responsable de Seguridad de la
Informacién, debe realizar un seguimiento continuo del
progreso de los planes de accion.

El estado de los hallazgos y sus correspondientes planes de
accion debe ser un punto de revision obligatorio en las reuniones
periodicas del CIGETIC.

Subseccion 5.04.4. Verificacion de la eficacia y cierre

\79

a)

Una vez que una accion correctiva ha sido implementada,
debe realizarse una verificacién para confirmar que la accion
fue eficaz y que la no conformidad ha sido eliminada de forma
permanente.
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b) Solo después de una verificacion exitosa, el hallazgo podra ser
formalmente cerrado en el registro centralizado.

¢) La evidencia de la implementacion y de la verificacion de la
eficacia debe ser conservada como registro auditable.

Subseccion 5.04.5. Oportunidades de mejora

a) El organismo debe identificar y gestionar no solo las no
conformidades (acciones reactivas), sino también las
oportunidades de mejora (acciones proactivas) para fortalecer
continuamente el SASI.
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14 SLA Service Level Agreement Acuerdo de Nivel servicio

Identificador de Conjunto de

15 SSID Service Set Identifier .
Servicios

Tecnologia de la Informacién y

16 TIC N/A Comunicacién

ANEXOS

Anexo A: Matriz de controles por nivel de madurez

Bloque 1: GOBERNANZA Y FUNDAMENTOS

Capacidad 1: Liderazgo y compromiso institucional

ID Fuente Préctica / Requisito MIL1 MIL2 | MIL3

Establecer y aprobar la Politica General de
Seguridad. La institucion elabora y mantiene una
GOB-01 A7:2.3 Politica General de Seguridad de la Informacién,
la cual es formalmente aprobada por la MAE con
evidencia documental.

Documentar la asignacién de recursos para la
seguridad. La asignacion de recursos para el
GOB-02 A7:21 programa de seguridad se documenta en los
instrumentos de planificacion de la institucion (Plan
Operativo Anual, presupuesto).

Demostrar el liderazgo y patrocinio activo de la
MAE. Se evidencia la participacion y visible de la
MAE en la promocién de una cultura de seguridad
(comunicaciones, respaldo a programas, etc.).

GOB-03 A7:21

Ejecutar un pr formal de Revision por la
Direccién. La MAE o un nivel directivo designado
lidera una revisién formal, al menos una vez al afio,
para evaluar la idoneidad y eficacia del SASI.

GOB-04 A7:5.3

Gestionar el desempeiio del SASI mediante métricas
(KPIs). Se definen, miden y analizan Indicadores
GOB-05 A7:5.1 Clave de Desempefio (KPIs) de seguridad, y sus
resultados son utilizados como insumo en la Revision
por la Direccién.

Capacidad 2: Estructura organizativa y roles de seguridad

ID Fuente Préctica / Requisito MIL1 MIL2 | MIL3

. Establecer y operar la funcién de Ciberseguridad. Se

A7:22, . .
designa formalmente un Responsable de Seguridad

GOB-06 (CIs0 o equivalente) y se establece una Unidad de

Re;'ogf_ Ciberseguridad, conforme a la estructura minima
definida por el érgano rector.
~ NORTIC A7:2025
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Asegurar la autoridad e independencia de la

A7:2.2, funcién de seguridad. La estructura organizacional
_ garantiza que el Responsable de Seguridad posee
St Res. 342- | la autoridad y linea de reporte directo a la alta
2024 direccién necesarias para la supervision efectiva del

programa, conforme lo establece el érgano rector.

Operar un Comité de Gobernanza de Seguridad
(CIGETIC). Se conforma y opera un comité

~ . multidisciplinario (CIGETIC) que se retine

G0B-08 A723 periédicamente de forma documentada (actas)
para la supervisién de la implementacion de las
normas.

Definir y documentar las responsabilidades de
seguridad en toda la organizacién. Se definen,
documentan y comunican formalmente los roles

y responsabilidades de seguridad para todo el
personal, desde la alta direccién hasta los usuarios
finales.

GOB-09 A7:22

Integrar las responsabilidades de seguridad
en los procesos de RRHH. Las responsabilidades
GOB-10 A7:22 de seguridad se integran formalmente en las
descripciones de puestos y en los criterios de
evaluacién de desempefio del personal.

Capacidad 3: Marco normativo y politico de seguridad

ID Fuente Préctica / Requisito MIL1 MIL2 | MIL3

Establecer y aprobar la Politica General de
Seguridad de la Informacion. La institucion elabora,
GOB-11 A7:2.031 documenta y mantiene una Politica General de
alto nivel, aprobada por la MAE, que establece la
direccion estratégica y los principios de seguridad.

Desarrollar y mantener un marco de politicas y
procedimientos derivados. A partir de la Politica
GOB-12 A7:2.03 General, el organismo desarrolla y documenta las
politicas o procedimientos especificos necesarios
para gobernar.

Revisar y actualizar periédicamente el marco
documental. Se implementa un proceso formal,
como parte de la Revisién por la Direccion, para
la revisién y actualizacién de todo el conjunto de

politicas y procedimientos de seguridad, asegurando
su continua relevancia y eficacia.

GOB-13 A7:5.3

Capacidad 4: Gestion de activos y clasificacién de la informa

ID Fuente Préctica / Requisito MIL1 MIL2 | MIL3

Mantener un inventario de activos tecnolégicos
criticos. Se establece y mantiene un inventario que
ACT-01 A9:3.031 identifique los activos tecnolégicos que soportan
los procesos criticos del organismo (ej. servidores,
aplicaciones principales, equipos de red).

NORTIC A7:2025 4™
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ACT-02

A7:2.4

Aplicar un esquema de clasificacion de la
informacioén. Se aplica el esquema de clasificacion
de la informacién definido en la politica, asignando
un nivel de sensibilidad (ej. Pablica, Interna,
Confidencial) a los principales repositorios de datos.

ACT-03

A7:4.2

Asignar propietarios a los activos de informacion.
Se asigna formalmente un propietario (un rol o area
de negocio) a cada activo de informacioén critico,
quien serd responsable de su proteccion y uso
adecuado.

ACT-04

A8:2.011

Mantener un inventario detallado de todos los
activos tecnolégicos. El inventario de activos
tecnolégicos se expande para incluir todos los
dispositivos fisicos bajo gestién, con atributos
detallados (ubicacién, responsable, etc.).

ACT-05

A7:2.4

Implementar el etiquetado y manejo seguro de
activos. Se implementan procedimientos para el
etiquetado (fisico o digital) de los activos segln
su clasificacién, y se aplican las reglas de manejo
seguro correspondientes.

ACT-06

A8:2.01.2

Mantener un inventario de plataformas y software.
Se establece y mantiene un inventario de todas las
plataformas y aplicaciones de software utilizadas,
garantizando el control sobre las versiones y
licencias.

ACT-07

A8:2.01.1d

Utilizar herramientas automatizadas para

el descubrimiento de activos. Se emplean
herramientas tecnolégicas para el descubrimiento
automdtico y continuo de activos en la red,
asegurando que el inventario se mantenga preciso
y actualizado.

Bloque 2: GESTION DE RIESGOS Y DEFENSA PROACTIVA

Capacidad 5: Gestion de riesgos de seguridad de la informacion

Fuente

Préctica / Requisito

MIL1

MIL 2

MIL 3

RIS-01

A9:2.02

Identificar y registrar los riesgos de seguridad
principales. Se identifican y mantienen en un registro
los riesgos de seguridad mds evidentes y de alto
impacto para los activos y procesos criticos del
organismo.

RIS-02

A9:2.02

Ejecutar un proceso formal de andlisis y evaluacion
de riesgos. Se establece y ejecuta un proceso
documentado para identificar amenazas y
vulnerabilidades, y evaluar el riesgo (Probabilidad

x Impacto) de forma sistematica, al menos una vez
al afo.

RIS-03

A7:41

Elaborar y aprobar un Plan de Tratamiento de
Riesgos. Como resultado del andlisis, se elabora un
Plan de Tratamiento que detalla las estrategias de
respuesta (mitigar, aceptar, etc.) para cada riesgo, el
cual es formalmente aprobado por la direccion.

-

&)
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RIS-04

A7:4.2

Crear y mantener una Declaracién de Aplicabilidad
(SoA). Se elabora y mantiene un SoA que lista los
controles de las NORTIC A8 y A9, justificando su
implementacién o exclusion basdndose en el Plan de
Tratamiento de Riesgos.

RIS-05

A9:2.01

Asegurar que la gestion de riesgos forme parte de la
toma de decisiones. Se evidencia que los resultados
del andlisis de riesgos son utilizados como un insumo
para la toma de decisiones estratégicas por parte de
la alta direccién y el CIGETIC.

RIS-06

A8:2.02.2

Capacidad 6: Gesti

Fuente

Integrar la inteligencia de amenazas en la gestion
de riesgos. El proceso de gestion de riesgos se
nutre proactivamente de fuentes de inteligencia de
amenazas para anticipar y evaluar nuevas tacticas
de ataque y vulnerabilidades emergentes.

Préctica [ Requisito

de la seguridad en recursos humanos

MIL1

MIL 2

MIL 3

HUM-01

A7:43

Implementar un proceso de cese de funciones
seguro. Se implementa y sigue un procedimiento
formal para la revocacién inmediata de todos

los accesos légicos y fisicos y la devolucion de
activos cuando un empleado o contratista cesa sus
funciones.

HUM-02

A7:4.3

Formalizar acuerdos de confidencialidad. Se
requiere que todo el personal y los terceros
relevantes firmen Acuerdos de Confidencialidad y
No Divulgacién (NDA) como parte de su proceso de
incorporacion.

HUM-03

A8:3.021

Ejecutar un programa de concientizacion y
capacitacién. Se implementa y mantiene un
programa anual y formal de concientizacion y
capacitacion en seguridad para todo el personal,
con seguimiento documentado de la participacion.

HUM-04

A8:3.02.2

Proveer capacitacion especializada para roles
criticos. Se identifican los roles con funciones criticas
o acceso privilegiado y se les provee capacitacion
técnica especializada y adaptada a los riesgos de
sus funciones.

HUM-05

A7:4.3

Medir la efectividad del programa de
concientizacion. Se establecen y utilizan
mecanismos para evaluar la comprensiény la
madurez del personal en materia de seguridad, tales
como simulaciones de ataques de ingenieria social
(ej. camparias de phishing controladas).

Capacidad 7: Seguridad fisica y ambiental

acceso electrénico) para proteger dreas criticas
como centros de datos y salas de comunicaciones.

ID Fuente Préctica / Requisito MIL1 MIL2 | MIL3
Implementar controles de acceso fisico a areas
criticas. Se implementan y mantienen medidas de
DEF-01 A8:3.05.2 | control de acceso fisico (ej. cerraduras, control de
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DEF-02

A8:3.05.2

Mantener un registro de acceso fisico. Se mantienen
registros de acceso fisico actualizados para las dreas
criticas, que incluyan, como minimo, la identidad de
la persona, la fecha y la hora de entrada y salida.

DEF-03

A8:3.05.2

Implementar medidas de protecciéon ambiental.

Se implementan medidas bésicas de proteccion
contra amenazas ambientales en los centros de
datos, incluyendo detectores de humo y sistemas de
supresion de incendios.

DEF-04

A8:3.05.2

Implementar vigilancia y monitoreo fisico. Se
despliegan sistemas de vigilancia fisica (ej. camaras
de CCTV) en las dreas criticas para monitorear y
registrar la actividad.

DEF-05

A8:3.05.2

Fuente

Capacidad 8: Ge

Implementar sistemas de climatizacion y energia
redundantes. Los centros de datos criticos cuentan
con unidades de climatizacién (HVAC) y sistemas de
alimentacién ininterrumpida (UPS) con capacidad de
redundancia.

Préctica / Requisito

de identidades y control de acceso légico

MIL1

MIL 2

MIL 3

DEF-06

A8:3.01.5

Aplicar el principio de minimo privilegio. Se
establecen y aplican mecanismos para asegurar
que a cada usuario se le asigne Unicamente el
nivel de acceso y los privilegios necesarios para el
desemperio de sus responsabilidades.

DEF-07

A8:3.01.1

Gestionar el ciclo de vida de las identidades y
credenciales. Se implementa un proceso formal
para la emisién, modificacion y revocacion de
identidades y credenciales de acceso, asegurando
que solo los usuarios autorizados tengan acceso.

DEF-08

A8:3.01.3

Implementar autenticacién multifactor (MFA)
para accesos criticos. Se requiere el uso obligatorio
de MFA para todos los accesos a recursos criticos,
sistemas con informacién sensible, administracién
de infraestructuras y servicios expuestos
externamente.

DEF-09

A8:3.01.5

Implementar la separacién de funciones (SoD) para
tareas criticas. Se establecen mecanismos para
asegurar que las tareas criticas (ej. aprobacién y
ejecucioén de pagos) no puedan ser realizadas por
una misma persona sin controles compensatorios.

DEF-10

A7:5.2

Realizar revisiones periédicas de los derechos de
acceso. Se implementa un proceso formal para
la revisién periddica (al menos semestral) de las
autorizaciones de acceso, con el fin de validar su
vigencia, necesidad y adecuacion al rol funcional.

DEF-T1

A8:3.01.2

Implementar mecanismos de autenticacion
adaptativa. Se implementan mecanismos que
ajustan dindmicamente el nivel de autenticacion
requerido segun el riesgo contextual de la conexion
(ubicacién, dispositivo, comportamiento).

-
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Capacidad 9: Proteccion de datos y criptografia

Préctica [ Requisito

MIL1

MIL 2

MIL 3

DEF-12

A8:3.03.1

Implementar controles de cifrado para datos en
reposo. Se implementan mecanismos de cifrado
robusto para proteger la confidencialidad de los
datos sensibles almacenados en servidores, bases
de datos y soportes de respaldo.

DEF-13

A8:3.03.2

Implementar controles de cifrado para datos

en transito. Se utiliza cifrado robusto (ej. TLS 1.2 0
superior) para proteger todas las comunicaciones
que transmitan informacién sensible a través de
redes internas y externas.

DEF-14

A8:3.03.1

Gestionar el ciclo de vida de las claves
criptogrdficas.Se establecen y siguen
procedimientos seguros y documentados para

la generacion, almacenamiento, uso, rotacion y
destruccion de las claves criptogréficas utilizadas en
la institucion.

DEF-15

A8:3.03.3

Fuente

Implementar controles para la proteccion de

datos en uso. Se aplican técnicas de proteccion (ej.
aislamiento de procesos, limpieza de memoria) para
salvaguardar datos confidenciales mientras son
procesados por los sistemas.

Capacidad 10: Gestion de vulnerabilidades técnicas

Préctica [ Requisito

MIL1

MIL 2

MIL 3

DEF-16

A8:2.021

Aplicar parches de seguridad. Se implementa un
proceso para la aplicaciéon oportuna de parches de
seguridad, priorizando aquellos catalogados como
“criticos” por los fabricantes, en todos los sistemas y
aplicaciones.

DEF-17

A8:2.02.1

Realizar escaneos de vulnerabilidades. Se ejecutan
escaneos de vulnerabilidades periédicos (al menos
trimestrales) sobre la infraestructura tecnolégica
para identificar debilidades técnicas.

DEF-18

A7:41

Establecer un programa formal de gestion de
vulnerabilidades. Se documenta y aprueba una
politica y un procedimiento que definen el ciclo de
vida completo: descubrimiento, andlisis, priorizaciéon
basada en riesgo y remediacion.

DEF-19

A8:2.02.1

Mantener un repositorio centralizado de
vulnerabilidades. Las vulnerabilidades identificadas
se registran y gestionan en un repositorio o sistema
de tickets que permita su seguimiento, asignacion y
verificacion de cierre.

DEF-20

A8:2.03.2

Realizar pruebas de penetracion externas. Se
contratan pruebas de penetracion por parte de
terceros independientes, de forma periédica (al
menos anualmente), para validar de forma objetiva
la eficacia de los controles de seguridad.

NORTIC A7:2025
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Capacidad 11: Configuracién segura y gestiéon de cambios

ID Fuente Practica / Requisito MIL1 MIL2 | MIL3

Aplicar configuraciones seguras (hardening)

a sistemas criticos. Se aplican configuraciones
de seguridad bdsicas a los sistemas operativos,

DEF-21 A8:3.04 ) ) P Lo

servidores y equipos de red criticos para eliminar
servicios y puertos innecesarios y proteger contra
vulnerabilidades comunes.

Implementar un proceso formal de gestion
de cambios. Se establece y sigue un proceso
DEF-22 A8:3.04.1 | documentado para solicitar, evaluar, aprobar,
implementar y registrar todos los cambios en la
infraestructura y sistemas criticos.

Establecer y mantener lineas base de configuracion
segura. Se documentan, aprueban y mantienen
DEF-23 A8:3.04 configuraciones estandar de seguridad (lineas base)
para los principales tipos de activos tecnolégicos de
la institucion.

Integrar la evaluacion de riesgos en el pr de
gestion de cambios. Todo cambio significativo es
precedido por una evaluacién formal de riesgos de
seguridad para analizar su impacto potencial, y sus

resultados son documentados como parte de la
aprobacion.

DEF-24 A8:3.04.1

Automatizar la verificacion de la integridad de

las configuraciones. Se utilizan herramientas
tecnolégicas para monitorear de forma continua los

sistemas criticos y generar alertas ante desviaciones
no autorizadas de las lineas base de configuracion
segura.

Capacidad 12: Seguridad de redes y perimetro

ID Fuente Préctica [ Requisito MILT | MIL2 | MIL3

DEF-25 A75.1

Implementar defensas perimetrales. Se
implementan y mantienen firewalls de red para
DEF-26 A8:3.05.1 controlar el tréfico entre las redes internas y externas,
bloqueando por defecto todo el trafico no autorizado
explicitamente.

Implementar la segmentacion de la red. Se divide y
aisla la red interna en segmentos légicos (ej. VLANS)
DEF-27 A8:3.05.1 para separar los sistemas criticos de las redes de
usuarios generales, limitando la propagacioén de
amenazas.

Implementar defensas contra ataques de
denegacién de servicio (DoS/DDoS). Se aplican
DEF-28 A8:3.05.1 medidas técnicas para asegurar la resiliencia de
los servicios expuestos a internet ante ataques de
denegacién de servicio.
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Implementar herramientas de monitoreo de tréfico
de red. Se despliegan herramientas (ej. IDS/IPS,
DEF-29 A8:4.02.1 NDR) para inspeccionar el trafico de red, identificar
comportamientos anémalos o maliciosos y generar
alertas.

Implementar una arquitectura de Zero Trust para
accesos criticos. Se implementan arquitecturas de
DEF-30 A8:3.05.1 microsegmentacion y mecanismos de autenticacion
y autorizacioén estrictos para los accesos a las zonas
mas criticas de la red (DMz, redes de control).

Capacidad 13: Seguridad en el desarrollo de aplicaciones (SDLC)

ID Fuente Préctica / Requisito MIL1 MIL2 | MIL3

Aplicar précticas bdsicas de codificacion segura.
Los equipos de desarrollo siguen prdcticas

. fundamentales de seguridad en la codificacion

DEF-31 AB3.044 de aplicaciones, como la validacién de todas las
entradas de usuario para prevenir ataques de
inyeccion (ej. SQLi, XSS).

Implementar un Ciclo de Vida de Desarrollo
Seguro (SDLC). Se elabora e implementa un SDLC
DEF-32 A8:3.04.4 | institucional que integra formalmente actividades
y controles de seguridad en cada una de sus fases
(planificacién, disefo, desarrollo, pruebas, etc.).

Realizar revisiones de cédigo y pruebas de
seguridad.Se incorporan pruebas de seguridad
DEF-33 A8:3.04.4 | especificas como parte de la validacién funcional,
incluyendo andlisis estatico de codigo (SAST) y
andlisis dinémico de aplicaciones (DAST).

Proveer formacién en desarrollo seguro a los
equipos. Los equipos de desarrollo, disefio y
gestién de proyectos reciben formacién peridédica y

concientizacion en desarrollo seguro.

DEF-34 A8:3.04.4

Gestionar la seguridad de los componentes de
terceros. Se implementan revisiones sistematicas del
DEF-35 A8:3.04.4 | codigo fuente y andlisis de composicién de software
(scA) para asegurar el uso de librerias confiables y
sin vulnerabilidades conocidas.

Capacidad 14: Gestion de riesgos de la cadena de suministr:

ID Fuente Préctica [ Requisito MIL1 MIL2 | MIL3

Incluir requisitos de seguridad en contratos y
acuerdos. Todos los contratos y acuerdos de
RIS-07 A7:4.04 nivel de servicio (SLA) con terceros que gestionen
informacién o sistemas criticos incluyen cléusulas
especificas y legalmente vinculantes de seguridad.

Implementar un proceso de debida diligencia de
seguridad para proveedores. Se ejecuta un proceso
RIS-08 A7:4.04 de evaluacién de la postura de seguridad de los
proveedores criticos antes de formalizar cualquier
relacién contractual.

NORTIC A7:2025 4™
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RIS-09

A7:4.04

Establecer una politica de gestion de riesgos de la
cadena de suministro. Se exige la implementacion
de procesos formales para la identificacion,
evaluacién, mitigaciéon y supervision continua de
los riesgos de ciberseguridad introducidos por
proveedores y terceros.

RIS-10

A8:2.02.9

Realizar evaluaciones periédicas de seguridad a
proveedores. Se realizan evaluaciones y auditorias
de seguridad periédicas a los proveedores criticos
para verificar el cumplimiento continuo de los
requisitos contractuales.

RIS-T1

A7:4.04

Integrar alos proveedores en los planes de
respuesta a incidentes. Se establecen y prueban
protocolos para la notificacién, comunicacion y
colaboracién con proveedores criticos durante la
gestion de un incidente de seguridad.

Fuente

Blogque 3: OPERACIONES DE SEGURIDAD, RESILIENCIA Y MEJORA

Capacidad 15: Detec

Préctica [ Requisito

n y monitoreo de eventos de seguridad

MIL1

MIL 2

MIL 3

DET-01

A8:3.04.3

Generar y recolectar registros de auditoria (logs)
de sistemas criticos. Se configuran los sistemas,
aplicaciones y dispositivos de red criticos para
generar registros (logs) de eventos relevantes para
la seguridad.

DET-02

A8:4.011

Establecer y mantener lineas base operacionales.
Se definen y documentan los patrones normales de
operacién (trafico, autenticaciones, uso de servicios)
para poder identificar desviaciones significativas.

DET-03

A8:4.012

Centralizar y proteger los registros de auditoria. Los
registros (logs) generados por los sistemas criticos
se envian a un repositorio centralizado para su
almacenamiento, proteccion y andlisis.

DET-04

A8:4.02.1

Implementar un sistema de deteccion de
intrusiones (IDS/IPS). Se despliegan herramientas
especializadas para inspeccionar el tréfico de red,
identificar comportamientos maliciosos y generar
alertas en tiempo real.

DET-05

A8:4.01.2

Implementar una plataforma SIEM para la
correlacién automatizada de eventos. Se
implementa y opera una solucién SIEM que permita
la correlacion automatica de eventos de multiples
fuentes para detectar amenazas complejas.

DET-06

A8:4.02.3

Monitorear la actividad del personal para detectar
comportamientos de riesgo. Se implementan
procedimientos y herramientas (ej. UEBA) para
analizar el comportamiento de los usuarios,
detectar actividades atipicas y sefiales de abuso de
privilegios.

-
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Capacidad 16: Gestion de incidentes de seguridad

Fuente

Préctica [ Requisito

MIL1T

MIL 2

MIL 3

INC-01

A8:5.03

Establecer un punto de contacto y notificar los
incidentes. Se define y comunica un punto de
contacto formal para el reporte de incidentes.

Se cumple con la notificacién obligatoria a las
autoridades nacionales (CSIRT-RD) conforme a la
regulacion.

INC-02

A8:5.01

Implementar un Plan de Respuesta a Incidentes
(PRI). Se desarrolla, documenta y mantiene un

PRI que define el ciclo de vida de la gestion de
incidentes (prepclrclcién, identificacioén, contencion,
erradicacién, recuperacion y lecciones aprendidas).

INC-03

A8:5.01

Establecer y operar un Equipo de Respuesta a
Incidentes. Se designa formalmente un equipo
(interno o externo) con los roles y responsabilidades
definidos para gestionar la respuesta a incidentes de
seguridad.

INC-04

A8:5.011

Implementar un pr parala gori. ony
priorizacion de incidentes. Se utiliza un esquema
formal para clasificar los incidentes segan su
impacto y severidad, permitiendo una priorizacion
eficiente de la respuesta.

INC-05

A8:5.04.2

Establecer un proceso de lecciones aprendidas
post-incidente. Se implementa un proceso formal
para analizar cada incidente significativo, identificar
la causa raiz y las lecciones aprendidas, y utilizar
esta informacién para la mejora continua.

INC-06

A8:5.02.2

p de anadlisis técnicoy
forense. Se cuenta con los recursos, herramientas y
procedimientos (internos o externos) para realizar
andlisis forense digital cuando la naturaleza del
incidente lo requiera.

INC-07

A7:51

Medir la efectividad del proceso de respuesta a
incidentes. Se definen y monitorean Indicadores
Clave de Desemperio (KPIs), como el “Tiempo
Medio para Detectar” (MTTD) y el “Tiempo Medio
para Responder” (MTTR), para evaluar y mejorar la
eficacia del proceso.

Capacidad 17: Gestion de la continuidad operativa

ID Fuente Préactica / Requisito MIL1 MIL2 | MIL3
Desarrollar Planes de Contingencia para Sistemas
Criticos (ISCP). Se documentan y mantienen planes
CON-04 A9:4.03 de contingencia para la recuperacion de sistemas de

informacién criticos especificos ante interrupciones
leves o moderadas.
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CON-05

A9:3.02

Realizar un Andlisis de Impacto al Negocio (BIA). Se
ejecuta y documenta un BIA formal para identificar
los procesos criticos, sus dependencias, y definir los
objetivos de recuperacién (RTO/RPO) para toda la
institucion.

CON-06

A9:4.02

Desarrollar y mantener un Plan de Recuperacion
ante Desastres (DRP). Se desarrolla un DRP
documentado que detalla los procedimientos para
la recuperacion de la infraestructura tecnolégica
critica, basado en los resultados del BIA.

CON-07

A9:4.01

Desarrollar y mantener un Plan de Continuidad

de Negocio (BCP). Se desarrolla un BCP a nivel
institucional que define cémo la organizacion
mantendré sus funciones de negocio criticas durante
una interrupcion, incluyendo la gestion de crisis y las
comunicaciones.

CON-08

A9:3.01

Fuente

Integrar la gestion de riesgos en la planificacion

de la continuidad. Se asegura que la politica y los
planes de continuidad se basen en la metodologia y
los resultados del proceso de gestién de riesgos del
organismo.

Capacidad 18: Pruebas, validacion y resiliencia

Préctica / Requisito

MIL1

MIL 2

MIL 3

CON-09

A9:4.04

Realizar pruebas periédicas de restauracion de
copias de seguridad. Se ejecutan pruebas de
restauracion de las copias de seguridad de los
sistemas y datos criticos, al menos semestralmente,
para validar su integridad y la viabilidad de la
recuperacion.

CON-10

A9:4.04

Establecer un programa formal de pruebas 'y
ejercicios de continuidad. Se establece y mantiene
un programa formal para validar periédicamente
la efectividad de todos los planes de continuidad
(BCP, DRP, ISCP), asegurando que se mantengan
actualizados.

CON-11

A9:4.04

Realizar simulacros y pruebas parciales de los
planes. Se realizan pruebas parciales y ejercicios

de mesa (simulacros) con los equipos involucrados
para validar los procedimientos, las comunicaciones
y los roles definidos en los planes.

CON-12

A9:4.04

Documentar y analizar los resultados de todas

las pruebas. Los resultados, hallazgos y lecciones
aprendidas de cada prueba o simulacro se
documentan formalmente y se utilizan como insumo
para la mejora continua de los planes.

CON-13

A9:4.04

Ejecutar pruebas funcionales completas de los
planes de recuperacion. Se ejecutan pruebas
funcionales completas del DRP y BCP, al menos
anualmente, que simulen escenarios realistas

y permitan medir el logro de los objetivos de
recuperacién (RTO/RPO).

-
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Capacidad 19: Evaluacion del desempefio y mejora Continua

Fuente

Préctica [ Requisito

MIL1

MIL 2

MIL 3

GOB-13

A7:5.2

Realizar auditorias internas del SASI. Se planifica
y ejecuta un ciclo de auditorias internas, con una
frecuencia minima anual, para evaluar de forma
objetiva la conformidad y eficacia del Sistema de
Administracién de Seguridad de la Informacion
(sasl).

GOB-14

A7:5.4

Gestionar formalmente los hallazgos y las acciones
de mejora. Se establece y mantiene un proceso
formal y centralizado para documentar, analizar
(causa raiz), dar seguimiento y verificar la eficacia
de las acciones correctivas y de mejora derivadas de
auditorias, revisiones o incidentes.

GOB-15

A753

Ejecutar un proceso formal de Revision por la
Direccién. La MAE o un nivel directivo designado
lidera una revision formal, al menos una vez al

afo, para evaluar la idoneidad y eficacia del SASI,
analizando insumos clave (auditorias, KPIs, riesgos)
y documentando las decisiones estratégicas
resultantes.

GOB-16

A7:5.1

Gestionar el desempefio del SASI mediante métricas
(KPIs/KRIs). Se definen, miden y analizan Indicadores
Clave de Desemperio (KPIs) e Indicadores Clave de
Riesgo (KRIs), y sus resultados son utilizados como
insumo principal para la toma de decisiones basada
en datos en la Revision por la Direccion.

NORTIC A7:2025
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